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Implementation of kernel driver for direct input and output in ports are considered in the paper. The algo-

rithm of realization with a detailed description of each point is presented in this paper.  
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В состав большинства устройств входит специализированный микропроцессор, назы-
ваемый контроллером, поскольку задача прямого управления устройством очень важна 
и требует высокого уровня детализации [1]. Микропроцессор содержит регистровую память, 
некоторые из регистров, как правило, регистры общего назначения дублируются в отдельно 
отведённое адресное пространство операционной системы – адресное пространство портов 
ввода/вывода (I/O port space). Таким образом, задача чтения/записи регистров микропроцес-
сора устройства сводится к задаче прямого взаимодействия с адресным пространством опе-
рационной системы [2]. Потребность в прямом доступе к портам возникает в таких програм-
мах как [3–7] для ускорения работы с оперативной памятью и скорости обмена между 
оперативной памятью и памятью графических ускорителей, а также в задачах восстановле-
ния информации с повреждённых твёрдотелых накопителей. 

Драйвер прямого доступа к портам был реализован как функциональный драйвер, ра-
ботающий на уровне ядра операционной системы. После инициализации драйвера создаётся 
виртуальное устройство XandrIO, ожидающее команды от некоторого процесса из пользова-
тельского пространства операционной системы. Используя специальные механизмы внутри 
ядра ОС Microsoft Windows, устройство позволяет получить доступ к системному простран-
ству портов ввода/вывода. 

В процессе отладки использовались следующие инструменты: 
• Static Driver Verifier (SDV); 
• PREFast for Drivers (PFD); 
PFD использовался для поверхностного анализа операций драйвера, проверялось нали-

чие проблем переполнения буфера. SDV использовался для глубокой проверки исполнения 
кода. Этот инструмент позволяет отслеживать исполнение вызовов и функций через 
Windows Driver Model. Отметим, что SDV медленнее, чем PFD, поскольку возможности  
SDV ограничены пределами одной функции.  

В качестве примера приведён фрагмент кода, осуществляющий получение доступа для 
архитектуры процессоров AMD с 64-разрядной шинной адреса. 

case IOCTL_GiveIO_ENABLEDIRECTIO: 
 
 KdPrint((«IOCTL_GiveIO_ENABLEDIRECTIO»)); 
 pIOPM = MmAllocateNonCachedMemory(sizeof(IOPM)); 
 if (pIOPM) 
 { 
 RtlZeroMemory(pIOPM, sizeof(IOPM)); 
… 
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 Ke386IoSetAccessProcess(PsGetCurrentProcess(), 1); 
 Ke386SetIoAccessMap(1, pIOPM); 
 IrpStack->FileObject->FsContext2 = pIOPM; 
 } 
 else 
 Irp->IoStatus.Status = STATUS_INSUFFICIENT_RESOURCES; 
 break; 

 
Основное принципиальное различие между 32-разрядной и 64-разрядной версиями 

драйверов заключается различных системных вызовах операционной системы Windows, ко-
торые происходят внутри ядра ОС. 

Разработанный драйвер позволяет «напрямую» взаимодействовать с регистрами уст-
ройств.  
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