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Результат построения поверхности заданной функцией y = sin (x2+z2) представлен на 

рис. 2. 

 

Рис. 2. Результат построения поверхности 

Заключение 

Данная программа будет полезна для математиков и студентов, так как может наглядно 

показать любую поверхность. Перспективой развития работы является возможность постро-

ения сложных 3D предметов, таких как детали механизмов, роботов, сложных биологиче-

ских объектов. 
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Введение 

В современном быстро меняющемся мире эффективность работы с информацией являет-

ся одним из важнейших факторов успеха. Защита конфиденциальной информации получила 
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особенную актуальность в связи с большим количеством атак на коммуникативные средства 

связи и на данные, хранимые на различных видах электронных носителей. Как правило, дея-

тельность предприятия зависит от уровня развития ее информационных систем и технологий, 

а также методов и средств защиты информации. Именно поэтому вопрос о защите персональ-

ных данных имеет не меньшую значимость и актуальность, чем, например, план по стратеги-

ческому развитию предприятия. Существует два способа защиты информации: криптографи-

ческий и стеганографический. Стеганография – это способ скрытой передачи информации пу-

тём сохранения в тайне самого факта передачи.[1] В рамках статьи мы будем исследовать спо-

соб стеганографии на примересокрытие данных в изображенияхформата BMP. 

Теоретическая часть 

BMP – это стандартный формат графических файлов Windows.Этот файл состоит из че-

тырех частей:заголовка,информационного заголовка, таблицы цветов и данных изображе-

ния.Основной особенностью графических файлов формата BMP, в частности 24-х битовых 

изображений, является их способность скрывать внутри себя большие объемы дополнитель-

ной информации без особых потерь качества. 

Для сокрытия информации в изображении BMP, будем использовать алгоритм СРТE. 

Предоставим бинарное изображение размером: m*n. В алгоритме используются 4 вида ис-

ходных данных: бинарная матрица F, бинарная ключевая матрица K, матрица весов W (зна-

чение элементов матрицы W принадлежат множеству {1,2,…,2r}, где r= log2(m*n)), и после-

довательность битов b, которые необходимо скрыть в матрице F. Важно отметить, что алго-

ритм СРТE нельзя использовать, если все элементы матрицы F одинаковые (равны 1 или 0). 

Идея алгоритма:инвертируем значения битов матрицы F (1->0 или 0->1), количество ин-

версий не более 2 раз. Если S равно bmod 2(r+1) тогда инвертировать биты в матрице Fне нуж-

но. В результате этого действия получим матрицу S’, значение которой увеличивается на α: 

S’ = S+ α=b mod 2(r+1), 

где T= F (xor) K и r= [log2(m*n)], 𝑆 = ∑ ∑ 𝑇 ∗ 𝑊𝑚𝑜𝑑2𝑟+1𝑛
𝑗=1

𝑚
𝑖=1 . 

В итоге матрица m*n может скрыть максимум [log2(mn)] битов с высокой безопасно-

стью. Но при этом возникает задача улучшения качества изображения. Например, матрица F 

превратилась в F’ или F’’, как показано на рис. 1. 

 

 

Рис. 1. матрица F превратилась в F’ или F’’ 

Качество матрицы F’ выше, чем F’’, потому что в F’’ белый пиксел, значение которого 

равно 1, находится в окружениичерных, равным 0. Для дальнейшего улучшения качества 

изображения следует использовать алгоритм MCPTE, основанного на вычислении расстоя-

ния между матрицами: 

d(F)ij = min {√(𝑖 − 𝑥)2 + (𝑗 − 𝑦)2}. 
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Кроме этого, необходимо отметить на вопрос «В каком изображение сохранилась ин-

формация?». Для этого, следуетудалить один бит в последовательности битов b. После этого 

качество изображения повысится. 

Алгоритмы СРТE и MCPTE очень эффективны для 24-х битовыхизображений. Каж-

даяточка изображения содержит 24-бита (8 бит описывают красный цвет, 8 бит – зеленый и 

8 бит – синий). Необходимо выбрать последний бит в каждой точке изображения. Для 24-х 

битового изображения будут выбраны 3 бита и получится битовую матрицу, изменение ко-

торой будет незаметно визуально, в отличие от 8-битового изображения.  

Практическая часть 

Вышеописанные теоретические положения были реализованы на практике в виде про-

граммного приложения «Скрытие информации в изображении формата BMP». Приложение 

разработано в среде MicrosoftVisualStudio 2012 на языке программирования C#. Результат 

сокрытия данных показан на рис. 2 и 3. Визуально оба изображения выглядят одинаково, од-

нако изображение на рис. 3 содержит новую скрытую информацию. 

 

 

Рис. 2. Исходное изображение 24-х 

 

Рис. 3. Выходное изображение 24-х 
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