
В радиофизике, радиотехнике и в оптике сфор�
мулирован ряд важных практических задач, для ре�
шения которых требуются источники сигналов, за�
нимающих широкий частотный диапазон и имею�
щих высокую спектральную плотность. Потреб�
ность в источниках широкополосных колебаний
обусловлена возможностью построения на их ос�
нове систем: радиопротиводействия, радиомаски�
ровки, шумовой радиолокации, конфиденциаль�
ной связи, сверхбыстродействующей радиосвязи,
криптографических структур, приборов нетради�
ционного воздействия на биологические объекты,
различного рода устройств специального назначе�
ния [1].

Использование методов нелинейной динамики
и детерминированного хаоса в задаче защиты ин�
формации было показано, например, в работах
[1–7]. К настоящему времени накоплен значитель�
ный опыт в разработке схем передачи и алгоритмов
кодирования информации с использованием дина�
мического хаоса. Следует отметить, что существует
достаточно большое число различных вариантов
систем связи, использующих хаотические сигналы.
Это связано с тем, что модуляция и манипуляция
хаотическими колебаниями при передаче и методы
селекции полезного сигнала при приеме значитель�
но разнообразнее по сравнению с традиционными

системами связи с амплитудной, частотной и фазо�
вой модуляцией и манипуляцией. По этой же при�
чине возможности, принципы построения и пути
реализации хаотических систем связи изучены да�
леко не полностью. В литературе предложены раз�
личные варианты введения информационного сиг�
нала в хаотический сигнал на передающей стороне
и его восстановления на приёмной стороне. Вторая
задача является более сложной.

В настоящее время коммуникационные систе�
мы с хаотической несущей используют два типа
приёмников: когерентные и некогерентные [5, 7].
Некогерентные приёмники используют статистиче�
ские свойства приходящего из канала связи сигна�
ла для извлечения информации. Когерентные при�
ёмники представляют собой системы, аналогичные
генераторам хаотических сигналов в передатчиках,
либо их фрагментам. Они способны синхронизо�
ваться с передатчиком, а потому позволяют извле�
кать сообщение из принимаемого хаотического
сигнала.

Примером использования когерентных приём�
ников является метод нелинейного подмешивания.
Принцип работы схемы с нелинейным подмеши�
ванием следующий (рис. 1). В ведущей системе ин�
формационный сигнал m(t) подмешивается к соб�
ственному сигналу системы x(t). Информацион�
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Рис. 1. Схема связи с нелинейным подмешиванием в передатчике и синхронным хаотическим откликом в приёмнике
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ный сигнал изменяет режим работы передающего
устройства, однако режим остаётся хаотическим.
Сформированная смесь xm(t)=x(t)+m(t) передаётся
по каналу связи.

Существует ряд достоинств и недостатков спо�
соба, основанного на нелинейном вводе информа�
ционного сигнала и на синхронном хаотическом
отклике для извлечения сообщения. К достоин�
ствам можно отнести: 1) возможность точного (без
искажений) восстановления информационного
сигнала при отсутствии помех в канале связи;
2) сложность выделения информационного сигна�
ла посторонним лицом методом адаптивной
фильтрации, так как информационный сигнал уча�
ствует в формировании хаотического поведения
передающей системы. К недостаткам этого способа
можно отнести: 1) опасность частичной или пол�
ной потери хаотической синхронизации между пе�
редающей и приёмной системами из�за присут�
ствия шумов, линейных и нелинейных искажений
сигнала в канале связи; 2) ограничение на уровень
информационного сигнала, задаваемое величиной
хаотического сигнала: превышение первого над
вторым чревато срывом хаотических колебаний
или демаскировкой сообщения.

В контексте защиты информации важным па�
раметром, обусловливающим устойчивость крип�
тосистемы к «взлому», служит количество ключей.
Последнее связано здесь с разнообразием хаотиче�
ских режимов. В свою очередь, оно обеспечивается
числом независимых параметров системы и широ�
той диапазона их допустимых значений. Важной
частью таких систем является нелинейный эл�
емент, свойства которого отражает нелинейная
многомерная передаточная характеристика F(x,�),
фигурирующая, например, в уравнении вида:

(1)

где x – вектор динамических переменных; � – век�
тор параметров ДС. Очевидно, чем богаче характе�
ристика F(x,�) особенностями (например, экстре�
мумами), тем больше параметров она потенциально
содержит. Значит, тем больше количество ключей.
Судя по литературе [1, 8–10], большой популярно�
стью у исследователей на практике пользуются си�
стемы, имеющие характеристику F(x,�) с одним эк�
стремумом, либо с двумя, например, схема Чуа. Хо�
рошо изучена сложная динамика в кусочно�линей�
ном «пилообразном» отображении с числом ветвей
N�2 вплоть до N=5 [11. С. 28–38].

В связи с этим целесообразно выяснить усло�
вия, при которых возможно экспериментально
осуществить защиту информации при использова�
нии в качестве передатчика генератора детермини�
рованного хаоса с нелинейной характеристикой
F(x,�). При этом нетривиальной задачей оказыва�
ется выполнение требований к идентичности фор�
мы характеристики F(x,�) передатчика и приёмни�
ка, а также к ее воспроизводимости при изготовле�
нии приёмо�передающего устройства. То есть пе�

ред разработчиком стоит проблема минимизации
отличия |�F(x,�)|=|Fr(x,�)–Ft(x,�)| в форме характе�
ристик приёмника Fr(x,�) и передатчика Ft(x,�).

В соответствии с такой постановкой задачи ни�
же приводятся математическая модель, результаты
вычислительных и лабораторных экспериментов,
полученных при создании генератора хаоса с нели�
нейной функцией F(x,�), рис. 3.

Математическая модель и результаты 
вычислительного эксперимента
Общая структура генератора хаоса (ГХ) пред�

ставлена на рис. 2, а. Она содержит регулируемый
усилитель со схемой смещения (D+kU) и линию
задержки. Последняя обеспечивает высокую раз�
мерность фазового пространства и хаотический ре�
жим динамической системы (подобно тому, как это
делает колебательный контур, например, в работах
[1, 8–10]). Нелинейный элемент (рис. 2, б) включа�
ет блок преобразования сигнала U с «перевёрну�
той» N�образной передаточной характеристикой
g(U) и умножитель, формирующий характеристику
g 2(U). В экспериментальной установке нелинейное
преобразование g(U) реализовано на диодах Шот�
тки, операционных усилителях, а умножение осу�
ществляется четырёхквадрантным перемножите�
лем AD835.

а

б
Рис. 2. Схема: а) структурная генератора хаоса; б) электри#

ческая нелинейного элемента g2(U)

e
( ) ( ) ( ( ), ),dx t x t F x t t

dt
� � � � �

Известия Томского политехнического университета. 2011. Т. 318. № 2

54



Рис. 3. Функции g(U) (кривая 1) и g2(U) (кривая 2) нелиней#
ного преобразования: экспериментально получен#
ные точки соединены отрезками

С учётом описания конструкции ГХ можно по�
строить его математическую модель в достаточно
абстрактном виде. Пусть Uout	U=g2(Uin) – статиче�
ская передаточная характеристика цепи из нели�
нейного элемента и регулируемого усилителя.
Инерционность её учтём феноменологически, вве�
дя время релаксации �. Будем полагать, что инер�
ционность остальных элементов генератора прене�
брежимо мала по сравнению с �. Тогда модель ди�
намики в генераторе хаоса с учётом следующих
предположений: F (x,�)	F(U,D,k,te)	D+kg2(U(t–te)),
x=U, �=(D,k,te) принимает вид

(2)

где k – коэффициент нелинейности в модели, со�
ответствующий коэффициенту усиления в радио�
технической схеме; U(t) – сигнал на входе элемен�
та g(U) в момент времени t (пропорциональный
сигналу на выходе g(U) в момент t–te), D – напря�
жение постоянного смещения, g(U)=M(af(U)–U),
f(U)=sgn(U)[1–exp(–|U|/Vt)]. В расчётах – с ориен�
тацией на данные эксперимента (рис. 3) – полага�
лось, что Vt=0,472 В, a=1,31, M=1,0. В приближе�
нии мгновенного отклика модель можно перепи�
сать в виде дискретного отображения Ui+1=F(Ui).
Уравнение динамики (2) решалось методом Рун�
ге–Кутта четвёртого порядка с помощью програм�
мы, написанной на языке С++.

Решение дифференциального уравнения (2) по�
казывает наличие сложных квазипериодических
и хаотических колебаний [12, 13]. Одним из про�
стых методов изучения многообразия динамиче�
ских режимов в модели является построение би�
фуркационных диаграмм. На рис. 4 приведена би�
фуркационная диаграмма решений уравнения (2).
Точки на ней соответствуют экстремумам решений
(первая производная равна нулю), поэтому количе�
ство и взаимное отображение точек однозначно
определяет режим. Широкие затемнённые области
свидетельствуют о хаотических режимах.

Рис. 4. Бифуркационная диаграмма для (1) при D=–0,17 В

Рис. 5. Бифуркационная диаграмма для (1) при k=15,5

Наблюдаемое на диаграмме характерное [8, 9, 14]
«раздвоение» кривых (при переходе от периодиче�
ских к хаотическим движениям динамической си�
стемы) свидетельствует о каскаде бифуркаций
удвоений периода. Это влечёт появление субгармо�
ник и расширение спектра U(t) в направлении низ�
ких частот. Напротив, на рис. 4 при k
17,3 и
k
19,5, а также на рис. 5 при D
–0,7 и D
0 разли�
чимы вновь рождающиеся «клювообразные» ветви.
Они свидетельствуют о появлении пары экстрему�
мов, что неизбежно должно приводить к ушире�
нию спектра U(t) в сторону высоких частот. В ин�
тервале изменения значений параметра усиления
k
18...20 при D=–0,17 В области хаоса перемежа�
ются окнами периодичности.

Очевидно, что наличие детерминированного
хаоса и обогащение спектра (суб)гармониками соз�
даёт предпосылки для практического применения
ГХ в системе конфиденциальной связи.

Эксперименты по шифрации 
и дешифрации радио� и видеосигналов
Для демонстрации возможностей передачи сиг�

налов m(t) различной формы проводились лабора�
торные эксперименты по их маскировке в режиме

2( ) ( ) ( ( )),e
dU t U t D kg U t t

dt
� � � � �
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нелинейного подмешивания. На рис. 6 и 7 изобра�
жены сигналы и их фурье�спектры соответственно
для случая гармонического сигнала m(t) с частотой
fs=1,31 МГц на входе передатчика. Запись сигналов
проводилась в следующих узлах лабораторной уста�
новки: на входе передатчика (рис. 6, а, и рис. 7, а),
в линии передачи (рис. 6, б, и рис. 7, б), на выходе
приёмника (рис. 6, в, и рис. 7, в).

Судя по рис. 6, б, гармонический сигнал трудно
распознать на фоне хаотической «помехи». Согласно
рис. 7, б, спектр полезного сигнала «спрятан» в спек�
тре хаотических колебаний U(t) (или x(t) согласно
рис. 1), поскольку последний богат спектральными
компонентами с амплитудой, большей, чем у ком�
понентов спектра m(t). Спектральный компонент
с максимальной амплитудой имеет частоту
f0=1,16 МГц, близкую к значению 1/te. В спектре де�
шифрованного (восстановленного) сигнала (рис. 6, в,
и рис. 7, в) наблюдаются высокочастотные искаже�
ния, о причинах которых будет сказано ниже.

В отличие от гармонического сигнала, использу�
емые для передачи информации сигналы характери�
зуются конечной по ширине полосой частот. Возь�
мём в качестве тестового сигнал в виде последова�
тельности прямоугольных импульсов. Он привлека�
телен для этой цели, поскольку имеет «лепестко�
вый» спектр, который тем шире, чем короче им�
пульсы. Чтобы выяснить, как ведёт себя исследуе�
мая система связи под воздействием таких сигналов,
подадим на передатчик, работающий в хаотическом
режиме, периодическую последовательность им�
пульсов длительностью 1 мкс со скважностью 10.
Рис. 8 и 9 аналогичны по содержанию рис. 6 и 7.
Нетрудно видеть, что общие выводы, которые были
сделаны при анализе рис. 6 и 7, справедливы
и здесь.

Пусть m' и m'm=0, m и xm=0 – среднеквадратичные
значения напряжения m'(t) на выходе приёмника
при наличии и в отсутствие информационного сиг�
нала m (t) на входе передатчика, входного сигнала
m (t) передатчика и хаотического сигнала x(t) в нём
при m (t)=0. Тогда, измерив их, можно построить
(рис. 10) зависимости отношения Sn величины
[(m')2–(m'm=0)2] информационного сигнала на выхо�
де приёмника к уровню (m'm=0)2 ошибки дешифра�
ции Sn=10log[–1+(m')2/(m'm=0)2] от отношения
�=m/xm=0 среднеквадратичных значений напряже�
ния: входного сигнала m(t) передатчика и хаотиче�
ского сигнала xm=0(t) в нём.

В электрических цепях шумы присутствуют
всегда. Например, тепловой шум и шум Джонсона
неустранимы, поскольку связаны с фундаменталь�
ными свойствами материала и элементной базы
устройства. При измерении шумов в приёмнике
и передатчике показано, что шумы в системе не
превышают ~2 мВ. Из этого следует, что низкое со�
отношение сигнал/шум (рис. 10) на выходе пере�
датчика связано с конструктивными особенностя�
ми схемы передатчика и приёмника.

Действительно, известно, что точность восста�
новления сигнала зависит как от разбалансировки
параметров динамической системы, так и от их
среднего значения и режима динамической систе�
мы. В осуществлённом нами устройстве отличие
функции F(U) в приёмнике и передатчике вызвано
разбросом величин напряжений смещения опера�
ционных усилителей (для AD8056 – 3 мВ), различи�
ем коэффициентов ослабления синфазного сигна�
ла, выраженной зависимостью вольтамперной ха�
рактеристики диодов�ограничителей (HSMS�2820)
от температуры, а также разницей их рабочих тем�
ператур.

Известия Томского политехнического университета. 2011. Т. 318. № 2

56

Рис. 6. Сигналы: а) на входе передатчика, б) в канале связи, в) на выходе приёмника

Рис. 7. Спектры Фурье при нелинейном подмешивании гармонического сигнала: а) до передатчика, б) в канале связи, в) по#
сле приёмника; fs – частота сигнала на входе передатчика, f0 – основная частота колебаний динамической системы

        

        



Снижение ошибки дешифрации возможно пу�
тём замены операционного усилителя AD8056 на
более точный OP37 (типичное значение входного
напряжения смещения равно 10 мкВ). Это должно
уменьшить погрешность |m'm=0| восстановления сиг�
нала m'.

Предположим, что напряжение ошибки m'm=0 про�
порционально произведению некоторой суммарной
ошибки �F (например, �F=��F(U)�U=�|Fr(U)–Ft(U)|�U

либо �F=��F(U(t))�t=�|Fr(U(t))–Ft(U(t))|�t) функции
F(U) на коэффициент k (m'm=0~k�F). Пусть k=10, тогда
рост величины �F в 10 раз приведёт к увеличению
m'm=0 в 100 раз. То же самое справедливо для случая
уменьшения �F и, соответственно, ошибки восстано�
вления m'm=0. Из этих соображений следует, что для
увеличения значения отношения сигнал/шум Sn

в 4 раза для k=10 достаточно уменьшить �F(U) при�
мерно в 10 раз.

Данные оценки качественно подтверждаются
взаимным расположением кривых 1–3 (рис. 10):
чем больше коэффициент усиления k, тем ниже ка�
чество дешифрации. Действительно, кривые 1–3
(построенные для k=15, k=19 и k=22) показывают,
что в диапазоне изменения 0...1 параметра
�=m/xm=0 отношение Sn=10log[–1+(m')2/(m'm=0)2] до�
стигает максимальных значений при �=1. Эти зна�
чения равны 25, 19 и 16,7 дБ, соответственно.

Другой путь борьбы за качество восстановлен�
ного сигнала – фильтрация нелинейных помех
m'm=0. Особенностью функции F(U) является её вы�
сокий порядок аппроксимации. Сигнал, преобра�
зованный F(U), искажается, и в его спектре по�
являются компоненты высоких порядков (рис. 7, в,
9, в). В дешифрованном сигнале именно высокоча�
стотные составляющие спектра вносят значитель�
ную ошибку, возможно, из�за неудовлетворитель�
ной «работы» функции F(U) на высоких частотах.

Тогда, естественно, потребуются ограничения
на спектр информационного сигнала.

Рис. 10. Зависимость отношения сигнал/шум Sn на выходе
приёмника от отношения среднеквадратичных зна#
чений напряжения входного сигнала и хаотического
сигнала в передатчике � при k=15 (1), k=19 (2),
k=22 (3), D=–0,4 В

На рис. 11 приведены результаты шифрации
и дешифрации видеосигнала с применением опи�
санного метода нелинейного подмешивания сиг�
нала в передатчике и хаотического отклика в при�
ёмнике (рис. 1). Исходный сигнал с полосой частот
до 6 МГц (рис. 11, а) создавался стандартной ви�
деокамерой. Визуализатором сигнала служил ком�
пьютер со стандартным устройством захвата видео�
сигнала с приемника. Восстановленное изображе�
ние хорошо различимо на рис. 11, в. Наблюдаемые
высокочастотные искажения объясняются неболь�
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Рис. 8. Сигналы: а) на входе передатчика, б) в канале связи, в) на выходе приёмника

Рис. 9. Спектры Фурье при нелинейном подмешивании последовательности прямоугольных импульсов: а) до передатчика,
б) в канале связи, в) после приёмника

  

        

        



шим расхождением параметров приёмника и пере�
датчика за счёт больших входных напряжений сме�
щений операционного усилителя в схеме нелиней�
ного элемента. Тем не менее, авторы полагают, что
модернизация и более тонкая настройка узлов схем
устранят данную проблему.

Выводы
Экспериментально доказана возможность пере�

дачи и приёма сигналов методом нелинейного под�
мешивания и хаотического отклика на основе ди�
намической системы с нелинейным элементом.
Проведены эксперименты по шифрованию и де�
шифрованию гармонического сигнала, периодиче�
ской последовательности прямоугольных импуль�

сов и видеосигнала. Получена зависимость каче�
ства дешифрации (отношение сигнал/шум на вы�
ходе приёмника) от относительного уровня инфор�
мационного сигнала. Установлено, что отношение
сигнал/шум на выходе дешифратора ограничива�
ется сверху разбросом параметров в элементе схе�
мы нелинейного преобразования передатчика
и приёмника. Влияние этого фактора растёт с уве�
личением значения коэффициента усиления.

Предложена математическая модель поведения
динамической системы. Рассчитаны бифурка�
ционные диаграммы режимов. Характер и распо�
ложение точек на них свидетельствуют о наличии
как статических, периодических, так и хаотиче�
ских аттракторов в модели.
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Рис. 11. Опыт передачи изображения (а) видеосигналом, хаотизированным в передатчике (б), и результат восстановления
изображения в приёмнике (в)
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