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Введение
Включение ЭВМ фон�неймановского типа в кон�

тур цифрового управления объектами различной
сложности порождает весьма высокие требования к
временной вычислительной сложности алгоритмов
управления. Под вычислительной сложностью в
данном случае понимается промежуток времени
между появлением на объекте ситуации, требующей
адекватного реагирования со стороны управляющей
ЭВМ, и выдачей соответствующего возникшей си�
туации управляющего воздействия на объект. Про�
граммный цифровой контроллер, кроме того, что ал�
горитмически реализует заданный закон управле�
ния как элемент системы управления, вносит чистое
запаздывание по времени, в связи с чем временной
фактор напрямую влияет на качественные характе�
ристики переходных процессов в системе.

В свою очередь, временная вычислительная слож�
ность реализаций управляющих алгоритмов опреде�
ляется целым рядом факторов, к которым, кроме ба�
нальных архитектуры ЭВМ, частоты тактирования и
структуры команд, относятся: операционная среда,
дисциплина диспетчеризации, организация транзак�
ций, математические модели процессов, по которым
строятся управляющие алгоритмы, и  т. п.

Как правило, к началу разработки прикладного
программного обеспечения большинство из назван�
ных факторов уже определено, поэтому реализуемый
закон и последовательность программного опроса пе�
риферийных устройств являются единственными
варьируемыми параметрами для оптимизации вре�
менных интервалов между транзакциями.

Алгоритмы цифрового управления объектами
имеют ряд специфических особенностей, которые

Управление техническими 
системами

УДК 004.382

ОПРЕДЕЛЕНИЕ ВРЕМЕННЫХ ИНТЕРВАЛОВ В АЛГОРИТМАХ УПРАВЛЕНИЯ

Ларкин Евгений Васильевич, 
д�р техн. наук, профессор, заведующий кафедрой «Робототехника 

и автоматизация производства» Тульского государственного университета,
Россия, 300012, Тула, пр. Ленина, 92. E�mail: elarkin@mail.ru

Ивутин Алексей Николаевич, 
канд. техн. наук, доцент, доцент кафедры «Вычислительная техника» 

Тульского государственного университета, 
Россия, 300012, Тула, пр. Ленина, 92. E�mail: alexey.ivutin@gmail.com

Актуальность работы обусловлена необходимостью предоставить простые и эффективные методы оценивания характеристик
управляющих алгоритмов, что позволит обеспечить достижение качественных параметров регулирования при управлении
сложными многоконтурными объектами.
Цель работы: определить с точностью до плотностей распределения временные интервалы между опросами одного и того же
периферийного устройства и опросами различных устройств на основе модели формирования транзакций в цифровых контрол�
лерах как результата блужданий по состояниям полумарковского процесса, каждое из которых моделирует интерпретацию со�
ответствующего оператора управляющего алгоритма.
Методы исследования: для достижения заявленного научного результата использованы фундаментальные научные теории:
марковских процессов, теории вероятностей, теории управления, системного анализа.
Результаты: получены временные и вероятностные характеристики транзакций для управляющих алгоритмов и объектов упра�
вления самого общего вида, что позволяет производить оценивание качественных параметров регулирования при управлении
сложными многоконтурными объектами. С точностью до плотностей распределения определены временные интервалы между
опросами одного и того же периферийного устройства и опросами различных устройств.

Ключевые слова:
Цифровая система, алгоритм, транзакция, полумарковский процесс, эргодический процесс.



были исследованы рядом авторов [1–5]. Алгорит�
мы являются циклическими, т. е. они имеют опе�
ратор начала, но не имеют оператора окончания,
окончание вычислительного процесса производит�
ся через внешнее прерывание. Опрос периферий�
ных устройств производится в цикле за счет вклю�
чения в алгоритм специальных операторов упра�
вления транзакциями. Выбор ветви продолжения
вычислительного процесса в местах ветвления ал�
горитма является случайным и определяется усло�
виями, включенными в операторы принятия ре�
шения, и законами распределения обрабатывае�
мых данных. Время выполнения операторов алго�
ритма является случайным, причем функции ра�
спределения времени выполнения операторов так�
же определяются законами распределения обраба�
тываемых данных. В подобном аспекте управляю�
щие алгоритмы рассматривались в [6–8].

Таким образом, процесс интерпретации детер�
минированного алгоритма управляющим контрол�
лером для внешнего по отношению к системе на�
блюдателя рядом авторов [9–15] рассматривается
как полумарковский процесс с непрерывным вре�
менем. Операторы алгоритма рассматриваются
как состояния полумарковского процесса, выпол�
нение оператора – как пребывание полумарковско�
го процесса в соответствующем состоянии, а про�
цесс интерпретации алгоритма в целом рассматри�
вается как блуждание алгоритма по состояниям
полумарковского процесса. При смене состояний
полумарковского процесса он через случайные мо�
менты времени попадает с определенной вероятно�
стью в операторы транзакций, что и формирует по�
ток опросов периферийных устройств. В указан�
ном потоке существенными являются два типа
временных интервалов:
• время между запросами к одному и тому же пе�

риферийному устройству (оно должно удовле�
творять условиям Найквиста теоремы об отсче�
тах [16]);

• время между запросами к разным периферий�
ным устройствам (оно должно обеспечивать
требуемое качество управления, если это ин�
тервал между вводом и выводом данных в/из

ЭВМ, или требуемое рассогласование между
временными решетчатыми функциями, если
это интервал между вводом (выводом) данных
по разным каналам).
Задача заключается в том, чтобы определять

указанные интервалы для произвольного количе�
ства произвольно расположенных в алгоритме опе�
раторов управления транзакциями.

Общая полумарковская модель алгоритма управления
Типовая функциональная схема включения ци�

фрового управления объектами приведена на рис. 1,
где показаны U={u1(t),...,uk(t),...,uK(t)} – множество
опорных сигналов; V={v1(t),...,vl(t),...,vL(t)} – мно�
жество сигналов управления объектом;
W={w1(t),...,wm(t),...,wM(t)} – множество сигналов с
датчиков обратной связи. Управляющий алгоритм
в контроллере организует опрос контроллеров наз�
ванных сигналов, при этом при проектировании вы�
числительного процесса требуется обеспечить ин�
тервал времени между опросами сигналов множеств
U, V, W, а также сигналами разных множеств и/или
разными сигналами одного и того же множества
(показано пунктирными стрелками на рис. 1).

Управление производится по обобщенному ал�
горитму

М={A,R,h(t)}, (1)
где A={a1,...,aj,...,aJ} – множество операторов алго�
ритма; R=[Rjn] – матрица смежности размером
J×J, отражающая структуру алгоритма; h(t) – по�
лумарковская матрица размером J×J, задающая
стохастические и временные параметры операто�
ров алгоритма;

p(t)=[pjn] – матрица вероятностей перехода к n�му
оператору алгоритма после завершения выполне�
ния j�го оператора; f(t)=[fjn(t)] – матрица плотно�
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0, åñëè èç îïåðàòîðà  àëãîðèòìà 

íåëüçÿ ïîïàñòü â îïåðàòîð ; 

( ) ( ) [ ( )];

j

n

jn

j

n

jn jn

a

a
R

a

a

t t p f t

⎧
⎪
⎪

= ⎨
⎪
⎪⎩

= ⊗ = ⋅p fh

Управление техническими системами

7

Рис. 1. Структурная схема следящей системы
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стей распределения времени выполнения j�го опе�
ратора алгоритма при условии последующего пере�
хода к выполнению n�го оператора.

Обобщенный управляющий алгоритм является
циклическим, но в нем отсутствует эффект заци�
кливания, поэтому на структуру алгоритма, задан�
ную множеством A и матрицей R, накладываются
ограничения в виде сильной связности соответ�
ствующего графа. Кроме того, обобщенный упра�
вляющий алгоритм является циклическим, следо�
вательно, на структуру R накладываются условия
сильной связности. Вследствие цикличности упра�
вляющего алгоритма на вероятности и плотности
распределения полумарковской матрицы h(t) на�
кладываются следующие ограничения:

(2)

Таким образом, полумарковский процесс, моде�
лирующий работу обобщенного алгоритма (1), явля�
ется существенным и возвратным, т. к. все переклю�
чения описываются сильносвязным графом. В силу
первого условия (2) полумарковский процесс явля�
ется однородным. Если полумарковский процесс яв�
ляется однородным, все его состояния являются су�
щественными, то он является эргодическим [17, 18].

Период опроса одного и того же устройства
Выделим в моделируемом циклическом алго�

ритме операторы опроса одного из задатчиков uk(t)
(1≤k≤K) или одного из управляющих воздействий
vl(t) (1≤l≤L), или одного из датчиков wm(t) (1≤m≤M).
Без нарушения общности рассуждений можно счи�
тать, что выделенные операторы алгоритма, а сле�
довательно и состояния полумарковского процесса
имеют индексы с наименьшими значениями, т. е.

A⊃As={a1,...,as,...,aS}, S<J.                (3)
Такая индексация всегда может быть обеспече�

на, поскольку A представляет собой неупорядочен�
ное множество, т. е. список. Матрицы R и h(t) при
изменении индексов состояний могут быть получе�
ны из исходных путем соответствующей переста�
новки строк и столбцов.

Очевидно, что каждое переключение из состоя�
ния as∈As в состояние ar∈As формирует поток опро�
сов соответствующего периферийного оборудова�
ния.

Для определения времени переключения полу�
марковского процесса из as∈As в ar∈As расщепим
каждое состояния подмножества As, например
as∈As, в виде двух состояний: начального as(b), отме�
ченного индексом s(b)=s, и конечного as(e), отмечен�
ного индексом s(e)=J+s. Таким образом, из исход�
ного эргодического полумарковского процесса (1)
формируется полумарковский процесс

М'={A',R',h'(t)},                              (4)
в котором

A={a1(b),...,as(b),...,aS(b),aS(b)+1,...,
aj,...,aJ,aJ+1(e),..., aJ+s(e),..., aJ+S(e)};               (5)

(6)

(7)

состояния Ab={a1(b),...,as(b),...,aS(b)} являются началь�
ными, а состояния Ae={aJ+1(e),...,aJ+s(e),...,aJ+S(e)} явля�
ются поглощающими.

Развитие полумарковского процесса (4) пред�
ставляет собой блуждания по графу состояний (5) с
переключениями (6), вероятностями и плотностя�
ми распределений (7). Каждая случайная последо�
вательность переключений начинается в одном из
начальных состояний подмножества Ab и оканчи�
вается в одном из поглощающих состояний под�
множества Ae (рис. 2).

Для матрицы h'(t) может быть найдена харак�
теристическая матрица по зависимости

где F – преобразование Фурье; ω – аргумент харак�
теристической функции соответствующей плотно�
сти распределения (круговая частота); i=√

⎯
–1.

По характеристической матрице могут быть
найдены:
• взвешенная плотность распределения времени

переключения, включая блуждания по проме�
жуточным состояниям, полумарковского про�
цесса из аs(b) в аJ+r(e)

(8)

где F–1 – обратное преобразование Фурье; θ – знак
транспонирования;
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• вероятность переключения из состояния аs(b) в
аr(b) при блуждании по полумарковскому про�
цессу

• плотность распределения времени переключе�
ния из состояния аj(kβ) в состояние аl(kβ)

В результате проведенных выкладок определе�
ны взвешенные плотности, вероятности и плотно�
сти распределения полумарковской матрицы про�
цесса

М"={A",R",h"(t)},                            (9)
где A"={α1,...,αs,...,αS} – множество состояний, со�
ответствующих операторам алгоритма, генериру�
ющим запрос на выдачу/получение данных от пе�
риферийного устройства; R"=[R"sr], R"sr=1 – матрица
смежности размером S×S, отражающая структуру
полного графа с петлями; h"(t)=[h"sr(t)] – полумар�
ковская матрица размером S×S; h"sr(t)=h"s(b),r(e)(t);
1≤s(b), r(e), s, r≤S.

Структура состояний полумарковского процес�
са (9) моделируется полным графом с петлями
(рис. 3, а). Полумарковский процесс (9), так же
как и полумарковский процесс (1), является эрго�
дическим, причем каждое его переключение из со�
стояния αs в сопряженное состояние αr, или по пет�
ле в то же самое состояние αs, моделирует одно об�
ращение алгоритма к периферийному устройству.

Не нарушая общности рассуждения, выберем
из множества A" состояние αs и представим полу�
марковский процесс (9) в виде

(10)

где Ms– – полумарковский подпроцесс, в который
включены все состояния с их взаимными сопряже�
ниями, кроме αs; Rss– моделирует все подмножество
дуг, ведущих из состояния αs в состояния полумар�
ковского подпроцесса Ms–; Ms–s моделирует все под�
множество дуг, ведущих из состояний полумар�

ковского подпроцесса Ms– в αs; hss(t) – взвешенная
плотность распределения прямого переключения
из αs в αs по петле (9); hss–(t) – взвешенная плотность
распределения переключения из αs в состояния
Ms–; hs–s(t) – взвешенная плотность распределения
переключения из состояний Ms– в αs.

Уничтожим петлю (αs,αs). При ее уничтожении
взвешенные плотности распределения h"s(b),r(e)(t) и
вероятности пересчитываются по следующим за�
висимостям:

Полумарковский процесс (10) приобретает вид
(рис. 3, б)

(11)
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Рис. 2. Формирование начального и конечного состояний в эргодическом полумарковском процессе
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Очевидно, что в эргодическом процессе (11) со�
бытия переключения из состояния α 's в состояния
подпроцесса Ms– образуют полную группу несовмест�

ных событий [19], поэтому и взвешен�

ная плотность распределения равна плотности ра�
спределения. Точно так же события переключения
из состояний подпроцесса Ms– в состояние α 's образу�
ют полную группу несовместных событий, поэтому 

и взвешенная плотность распределе�

ния равна плотности распределения.
Применим к эргодическому процессу (11) закон

больших чисел [20]. В соответствии с указанным
законом, для внешнего по отношению к процессу
(11) наблюдателя вероятность пребывания его в со�
стоянии α 's в произвольный момент времени опре�
деляется зависимостью

(12)
где Ts – математическое ожидание времени пребы�
вания процесса в состоянии s; Ts– – математическое
ожидание времени пребывания процесса (11) в со�
стояниях подпроцесса Ms–;

Приведенные рассуждения позволяют сформу�
лировать следующее утверждение: Для внешнего
по отношению к эргодическому полумарковскому
процессу наблюдателя вероятность пребывания
процесса в произвольный момент наблюдения в на�
блюдаемой позиции равна отношению математи�
ческих ожиданий времени пребывания к времени
возврата в наблюдаемую позицию.

С учетом сформулированного и доказанного
утверждения, плотность распределения времени

между двумя опросами периферийного устройства
определяется по зависимости:

где πs(b) определяется выражением (12); h"s(b),r(e)(t)
определяется выражением (8).

Интервал времени между опросами разных
устройств
Пусть требуется определить интервал времени

между опросом контроллеров разных периферий�
ных устройств из числа изображенных на рис. 1,
например, между опросом контроллера сигналов
uk(t) и vl(t). Как и в предыдущем пункте, будем счи�
тать, что контроллер сигнала uk(t) опрашивается
операторами, моделируемыми состояниями под�
множества As(3), а контроллер сигнала vl(t) опра�
шивается операторами, моделируемыми подмно�
жества A⊃AQ, AQ∩As=∅. Без нарушения общности
рассуждений будем считать, что состояния под�
множества AQ стоят последними в списке состоя�
ний А, т. е. AQ={aJ–Q+1,...,aJ–q+1,...,aJ}.

По методике, изложенной в предыдущем пунк�
те, вероятности пребывания полумарковского про�
цесса в состояниях подмножества As могут быть
определены. Сформируем из матрицы h(t) полу�
марковскую матрицу следующего вида:
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Рис. 3. Полумарковские процессы: а) из выделенных состояний; б) с разделенным состоянием αs
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Тогда взвешенная плотность распределения
времени блуждания полумарковского процесса из
состояний подмножества As в состояния подмноже�
ства AQ определяется зависимостью

где

Очевидно, что траектории блуждания, опреде�
ленные матрицей (13), не составляют полную груп�
пу несовместных событий, поскольку из них ис�
ключаются траектории, проходящие более одного
раза через состояния As, и траектории, проходя�
щие через состояния подмножества AQ. Вероят�
ность и плотность распределения времени дости�
жения состояний подмножества AQ из As определя�
ются по следующим зависимостям:

Для плотностей распределения gk(t) при реше�
нии практических задач могут быть определены
начальный и центральные моменты различных по�
рядков, в частности математическое ожидание и
дисперсия:

Заключение
В статье авторы представили формирование тран�

закций в цифровых контроллерах как результат
блужданий по состояниям полумарковского процес�
са, каждое из которых моделирует интерпретацию
соответствующего оператора управляющего алгорит�
ма. Это позволило определить с точностью до плотно�
стей распределения временные интервалы между
опросами одного и того же периферийного устрой�
ства и опросами различных устройств. Для найден�
ных плотностей распределения получены выраже�
ния для математических ожиданий и дисперсий.

Временные и вероятностные характеристики
транзакций получены для управляющих алгорит�
мов и объектов управления самого общего вида.
Они являются существенно важными с точки зре�
ния достижения качественных параметров регули�
рования при управлении сложными многоконтур�
ными объектами. Из общих выражений для плот�
ностей распределения могут быть получены более
простые выражения для временных интервалов
при управлении одноконтурными объектами.

Дальнейшие исследования в этой области могут
быть направлены на разработку простых инженер�
ных методик оценки числовых характеристик вре�
менных интервалов, например методами имита�
ционного моделирования, или разработку time�
compiler – временного компилятора, который па�
раллельно с трансляцией управляющей програм�
мы с языка высокого уровня будет давать оценку
числовых характеристик плотностей распределе�
ния между выбранными операторами алгоритма.
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The urgency of the discussed issue is caused by the need to provide simple and effective methods for evaluating the characteristics of
control algorithms that would achieve the quality control parameters in the management of complex multi�loop objects.
The main aim of the study: to determine up to density distribution the timing between polls of the same peripheral and surveys of va�
rious devices based on the model of formation of transactions as a result of digital controllers walks over states semi�Markov processes,
each of which simulates the interpretation of the corresponding operator control algorithm.
The methods used in the study: to achieve the claimed scientific result the authors have used the fundamental scientific theory: Mar�
kov processes, probability theory, control theory, system analysis.
The results: The authors obtained the temporal and probabilistic characteristics of the transaction for control algorithms and facilities
management of a general form, which allows evaluating quality control parameters in management of complex multi�loop objects. Ti�
me intervals between surveys of the same peripheral and surveys of different devices were defined up to a density distribution.
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Введение
Проблема неопределенности. В отличие от по�

нятия «грубость» по А.А. Андронову [1] термин
«робастность» используется в случае, когда рекви�
зиты объекта изменяются в широком диапазоне.
Поэтому «робастность» можно характеризовать
как «глобальную грубость», или «грубость в боль�
шом».

Все системы управления в той или иной степе�
ни функционируют в условиях неопределенности.
Неопределенность не относится к реальному
объекту, а является особенностью математической
модели, построенной в условиях неполноты наших
знаний о реальном объекте. Стремление улучшить
модель путем добавления все новых факторов яв�
ляется нерациональным подходом, ибо каждый
добавленный фактор вносит свою неопределен�
ность. Кроме того, попытка формализовать непо�
нятные закономерности может привести к появле�
нию источников паразитной динамики.

Для практики автоматического управления
важное значение имеет разработка методов синте�
за на основе простых, но более содержательных мо�
делей. Для таких моделей достаточно добиться
«структурного соответствия», что нетрудно сде�
лать, если знать основные закономерности поведе�
ния реального процесса.

Модели, предназначенные для целей управле�
ния, достаточно представить на уровне «партиту�
ры» (здесь имеется в виду «партитура, состоящая
из небольшой модели для импровизации…» [2]).
Генеральные составляющие таких моделей кроме
известных компонент могут содержать и неопреде�
ленности по структуре, параметрам, внешним воз�
мущениям и др.

Проблема управления. Обычно регулятор на�
страивается на номинальную модель объекта. Од�

нако при реализации регулятор подключается не к
модели, а, естественно, к реальному объекту. При
функционировании расхождение объекта от своей
первоначальной модели (номинальная модель) мо�
жет привести к непредсказуемым последствиям.
Стратегия управления в условиях неопределенно�
сти заключается в компенсации этой разницы, не
зная её природу.

При построении робастных систем полный от�
каз от использования средств адаптации, в частно�
сти алгоритмов идентификации и наблюдения нео�
пределенностей, не позволяет получить ожидаемо�
го качества переходных процессов и запасов устой�
чивости. Тем не менее, «очистка» номинальной ди�
намики от всевозможных неопределенностей с ис�
пользованием адаптивных методов является обре�
менительной и часто невыполнимой задачей из�за
невозможности разделения движения, особенно в
нелинейном случае. Поэтому в основном рассма�
триваются аддитивные и медленно изменяющиеся
неопределенности.

Особый интерес представляют методы управле�
ния в условиях неопределенности, непосредствен�
но не использующие алгоритмы адаптации, одна�
ко обладающие высокими робастными показате�
лями.

Неадаптивные методы управления 
в условиях неопределенности
В качестве претендентов на неадаптивные вы�

делим следующие методы:
1. Методы, основанные на H∞�теории (Doyle,

1989) [3–5]. Основная задача этой теории осно�
вывается на минимизации H∞�нормы, характе�
ризующей энергию выхода. Метод несколько
эвристичен. Предполагается, что подобная ми�
нимизация кроме робастности должна обеспе�
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Предлагается подход к управлению априорно неопределенными динамическими объектами на основе метода функции Ляпуно�
ва, в частности, «метода квадратичных форм». Возможность беспредельного увеличения коэффициента усиления PD�регулято�
ра n–1 порядка позволяет подавлять генеральные составляющие неопределенной модели до сколь угодно малой величины.
Этим обеспечивается высокая точность слежения эталонной траектории для широкого класса неопределенностей. В пределе си�
стема описывается линейным однородным уравнением гиперплоскости. Эта особенность позволяет определить параметры на�
стройки регулятора на основе задаваемых показателей качества с использованием метода «модального управления». Предло�
женная методика позволяет обойти сложные математические трудности, возникающие при синтезе робастных систем, и упра�
влять нелинейными нестационарными объектами в условиях существенной неопределенности с помощью простого физически
понятного регулятора. К недостаткам предложенной методики следует отнести усиление высокочастотных помех, имеющих не�
посредственный доступ в регулятор, а также использование производных выхода для формирования PD�регулятора. Решение
модельных задач на Matlab/Simulink позволило сделать ряд положительных выводов, имеющих важное прикладное значение.
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чивать и получение высоких динамических и
статических показателей. Существуют упро�
щенные задачи до точности заданного уровня
качества γ>0.

2. Метод, основанный на формировании фазовых
ограничений [6]. Идея этого метода заключает�
ся в «стеснении» системы в некоторую «труб�
ку», где имеется свобода выбора решения в ви�
де неравенств.

3. Методы, основанные на преднамеренной орга�
низации скользящих режимов (С.В. Емельянов,
В.И. Уткин (1967–1981), А.В. Левантовский,
С.К. Коровин (1986–1997)) [7–9]. Соответ�
ствующая система обладает робастным свой�
ством только при движении по линии скольже�
ния и не является робастной до попадания на
эту линию. Скользящий режим является уяз�
вимым по отношению к структурным неопреде�
ленностям. Изменение топологии корней от�
дельных структур может привести к наруше�
нию условия существования и устойчивости
скользящего режима.

4. Методы на основе большого коэффициента
усиления (М.В. Мееров (1967–1986)) [10]. Эти
методы обладают повышенной точностью и ро�
бастной устойчивостью по отношению к нео�
пределенным параметрам и внешним низкоча�
стотным возмущениям. Однако не обеспечива�
ется робастность переходных процессов. Кроме
того, не все объекты допускают реализацию
чрезмерно большого коэффициента усиления.

5. Вибрационные методы управления. Преднаме�
ренная организация автоколебательных и ви�
брационных режимов позволяет поддерживать
допустимую точность в установившемся режи�
ме [11, 12].

6. Интервальные методы управления. В этом на�
правлении многие исследования делают акцент
на известную работу В.Л. Харитонова [13, 14].
Указанные методы применимы только к линей�
ным системам и гарантируют асимптотическую
устойчивость, не гарантируя точность и пока�
затели качества.
Вообще говоря, квалификация методов 3–5,

как робастных, является нестрогой. Некоторые до�
стоинства и недостатки указанных методов изло�
жены в [15–17].

Средствами борьбы с широким классом неопре�
деленностей, наиболее универсальными и техни�
чески просто реализуемыми, могут являться си�
стемы, допускающие беспредельное увеличение
коэффициента усиления разомкнутой цепи без по�
тери устойчивости. Тем не менее, классические ме�
тоды в указанном направлении не нашли должно�
го развития. По видимому, основными причинами
этого являются:
• сложность структур, обеспечивающих беспре�

дельное увеличение коэффициента усиления
без нарушения устойчивости;

• применимость только к линейным системам,
что гарантирует робастность статического ре�

жима (установившегося или статической ошиб�
ки), не гарантируя робастность динамических
показателей качества;

• низкая репутация «большого коэффициента»,
в контексте классической элементной базы.
Во всех неадаптивных робастности системах в

той или иной форме наблюдаются высокие коэф�
фициенты усиления, обусловленные свойствами
робастности. Можно показать множество приме�
ров, где коэффициент усиления регулятора при на�
стройке принимает неожиданно высокое значение.
Так, в [18] оптимальный Н∞�контроллер имеет ко�
эффициент усиления KC=505249. В [19] установив�
шееся значение коэффициента усиления периоди�
ческой части регулятора k=380, а в [20] оптималь�
ный коэффициент усиления равен 100, и его даль�
нейшее увеличение приводит к нарушению устой�
чивости. Характерным для этих систем является
незащищенность от беспредельного увеличения
коэффициента усиления. Важно отметить, что, по�
добно системам с высоким коэффициентом усиле�
ния, также происходит усиление высокочастот�
ных помех, налагаемых на координаты состояния.

Обобщая выявленную закономерность, для
синтеза простых робастных регуляторов, востребо�
ванных в практических приложениях, можно
предложить ряд рекомендаций:
• возможность беспредельного увеличения коэф�

фициента усиления можно предусмотреть при
постановке задачи, не дожидаясь результатов ре�
шения различных робастных задач, приводящих
к появлению большого коэффициента усиления;

• для синтеза подобных систем следует использо�
вать такие принципы, которые приводят к про�
стым, реализуемым и работоспособным струк�
турам. Основу таких принципов может соста�
вить метод функции Ляпунова;

• с целью обеспечения робастности переходных
процессов (динамического режима) следует ор�
ганизовать движение системы по фиксирован�
ному многообразию, например по гиперплоско�
сти. Системы, основанные на большом коэффи�
циенте усиления, будем называть К∞�робастны�
ми системами.
В [15] рассмотрены К∞�системы, где в качестве

регулятора использован РI�регулятор с большим
коэффициентом усиления, представленный как
гипернаблюдатель неопределенностей. В данной
статье исследуется задача синтеза К∞�робастных
систем на основе метода функции Ляпунова с ис�
пользованием Р�регулятора.

Постановка задачи
Рассмотрим одномерный по входу и выходу

управляемый объект n�го порядка, задаваемый
дифференциальным уравнением в виде «партитур�
ной» модели:

(1)

где y=(y,y
.
,y(n–1))T=(x1,x2,…,xn)T∈Rn – доступный из�

мерению или оценке вектор состояния; y∈R –

( ) ( , ) ( , ) , [0, ),n f t b t u t= + ∈ ∞y y y
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управляемый выход; u∈R – управляющее воздей�
ствие; f(y,t), b(y,t)>0 – нелинейные неизвестные
ограниченные функции.

Генеральные составляющие f(⋅) и b(⋅) являются
источниками неопределенностей, однако могут со�
держать и известные компоненты. В любом случае
f(⋅) и b(⋅) принимаются как потенциальные источ�
ники паразитной динамики и подавляются (мате�
матически происходит деление на большое число).
Взамен приведенная система наделяется желае�
мой динамикой.

Функции fi(⋅) и bi(⋅) могут содержать негладкие
и разрывные нелинейности.

Рассматривается общая задача стабилизации, со�
стоящая в таком выборе управления u, которое после
завершения переходной составляющей обеспечивает
движение выхода y(t) объекта (1) по эталонной траек�
тории yd(t). При этом состояние системы отслеживает
эталонную траекторию yd=(yd,y

.
d,…,yd

(n–1))T. Вектор
ошибок слежения определяется выражением

Решение задачи
В соответствии с принципом обратной связи

стратегию управления будем строить на основе
ошибки e(t). В методе функции Ляпунова страте�
гия управления строится на основе фундаменталь�
ного соотношения

(2)

В качестве претендента на функцию Ляпунова
примем распадающуюся на линейные множители
квадратичную форму [21]:

Принимая ai=bi=ci, i=
⎯
1,n
⎯

, cn=1, после ввода нор�
мирующего множителя, будем иметь:

(3)

где

(4)

Производная по времени функции (3):

(5)

где

(6)

Из (5) следует, что для выполнения соотноше�
ния (2) достаточно поддерживать противополож�
ность знаков s и s

.
. С этой целью запишем:

Функция us отвечает следующим требованиям:
if s>0 then us<0; if s<0 then us>0.             (7)

В зависимости от вида us можно получить раз�
личные режимы движения. Например, при релей�
ном us=–k⋅sign(s) и релейно�линейном us=–k⋅sat(s,Δ)
управлениях, соответственно, скользящее и квази�

скользящее движение, где Δ – ширина диапазона
линейности при гладких P�, PI�управлениях асим�
птотическое.

Для определения управления u, обеспечиваю�
щего достаточное условие асимптотической устой�
чивости V

.
<0, необходимо связать V

.
с u. С этой це�

лью в (6) выполним замену старшей производной
e(n) выражением, получаемым в силу уравнения
объекта (1):

Тогда можно записать
(8)

Здесь

Из (9) нетрудно увидеть, что при x(t)=0 упра�
вление, обеспечивающее условие асимптотической
устойчивости dV(e)/dt=ss

.
<0, с учетом (7) можно

записать в виде простого Р�закона управления:
(9)

По аналогии с [8] управление (10) будем назы�
вать «робастным эквивалентным управлением».

Влияние x(t) на динамику системы можно осла�
бить путем увеличения коэффициента усиления
регулятора k. Учитывая (9) в (8), представим по�
следнее в виде:

При устремлении k в бесконечность в пределе
будем иметь:

Отсюда следует, что система в пределе описыва�
ется уравнением гиперплоскости (4):

При движении в малой окрестности вырожден�
ной траекторий s=0 порядок системы уменьшает�
ся на единицу. Поэтому для устойчивости движе�
ния угловые коэффициенты ci гиперплоскости
s=0 должны являться коэффициентами Гурвице�
вого полинома пониженного порядка:

(10)

Вещественные части корней такого полинома
Re(pi)<0.

Передаточные функции
Согласно (9) передаточная функция регулятора

имеет вид:

(11)

Регулятор имеет пониженный n–1 порядок.
Согласно (10) характеристический полином си�

стемы:

1 2 2
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(12)

Особенности реализации. Реализовать регуля�
тор на основе выражения (10) невозможно, посколь�
ку оно содержит операторы идеального дифферен�
цирования. При реализации оператора дифферен�
цирования р обычно используется реальное диффе�
ренцирующее звено с передаточной функцией:

(13)

Постоянная времени дифференциатора
Тd≈0,0001–0,02 с.

В этом случае передаточную функцию регуля�
тора (11) можно представить в виде:

(14)

Учитывая (13) в (14) и приравнивая в числите�
ле Тd=0, получим приближенную передаточную
функцию, имеющую реализуемую форму в виде
рациональной дроби:

(15)

При n=2 имеем:

Для n=2 при моделировании в качестве уравне�
ния регулятора целесообразно использовать точ�
ное выражение

Определение параметров настройки
При движении из произвольной точки s

(0)=s0 система при достаточно большом коэффици�
енте усиления k почти мгновенно попадает на ги�
перплоскость s(t)=0 и в дальнейшем двигается по
этой плоскости в начало координат (рис. 3, б). Поэ�
тому движение системы может быть описано ура�
внением гиперплоскости s (t)=0.

Настройка регулятора. Качественные показате�
ли (время установления ts, перерегулирование σ % и
др.) переходной характеристики по ошибке е(t) за�
висят от параметров настройки сi, i=1,…,n–1 регу�
лятора (11). Поскольку порядки регулятора (11) и
характеристического уравнения замкнутой систе�
мы (12) одинаковы, то путем изменения параме�
тров сi, i=1,…,n–1, можно разместить все полюса
системы по желаемой схеме.

Монотонная переходная характеристика,
σ=0 %. Потребуем, чтобы переходная характери�
стика по ошибке слежения е (t) не имела перерегу�
лирования, т. е. являлась монотонной. С этой це�
лью для корней (полюсы системы) pi характеристи�
ческого полинома DSYS(p) (12) выберем биномиаль�
ное распределение. При таком распределении
p1=p2=…=pn–1. Кратность корней позволяет опреде�

лить их на основе требуемого времени установле�
ния ts переходной характеристики.

При кратных корнях выражение (12) можно
представить в виде:

Определим р1. При кратных корнях решение
имеет вид:

Представим решение в векторном виде:

(16)

где Р�квадратная матрица размера (n–1)×(n–1).
Для системы пятого порядка (n=5) включи�

тельно

Пусть время установления для δs=±(2–5)%�й
допустимой ошибки задана t=ts. Тогда, согласно
(16), для определения p1 получаем следующее вы�
ражение:

Если е(0)>0, то и δs>0 (приближение сверху),
иначе δs<0.

Соответствующее трансцендентное уравнение:

(17)

Уравнение (18) можно решить с помощью функ�
ций Matlab: solve(‘f(p1)=0’) или fzero(‘f(p1)’,[a,b],0.01).

После определения р1 для описания уравнения
регулятора во временной области (9) следуют опре�
делить параметры настройки ci, i=1,…,n–1.

Эти параметры определяются как коэффициен�
ты полинома

(18)

Отсюда параметры настройки регулятора:

При реализации уравнения регулятора в виде
передаточной функции значения ci, i=1,…,n–1,
можно не вычислять, а передаточную функцию ре�
гулятора (15) реализовать на основе выражения:
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Определение коэффициента усиления k. Этот па�
раметр связан с доминирующей неопределенностью
и определяется экспериментально при компьютер�
ном моделировании или на реальном объекте.

Если доминирующая неопределенность известна,
то ее нужно реализовать, вызывая наихудший ре�
жим. Увеличивая k, следует контролировать ошибку
слежения е(t) в точке t=ts и добиться вхождения тра�
ектории е(t) в коридор допустимой ошибки, т. е. вы�
полнения условия e(t)≤|δs|/100 для всех t≤ts.

После некоторого значения k в системе устана�
вливаются заданные σ % и ts. Однако не следует
злоупотреблять значением k, поскольку это может
привести к перерасходу энергии. Если энергия
управления строго регламентирована, например, в
подвижных или летательных аппаратах, то целе�
сообразно использовать самонастройку k в зависи�
мости от ошибки e(t), поддерживая k на минималь�
ном уровне.

Значения сi также могут определяться с помо�
щью Optimization Toolbox/Signal Constraint по де�
вяти вводимым качественным показателям [22, 23].

Результаты моделирования
Рассматриваемая в статье робастная система

относится к классу интервальных систем ввиду то�
го, что источником неопределенности являются
параметры модели, задаваемые своими предель�
ными значениями.

Пример. Параметрический маятник. Решим за�
дачу управления параметрическим маятником с пе�
риодически изменяющимися коэффициентами [24]:

где m=1kg, g=9,81m/s2, a=2; 0<Rm≤R≤RM, y(0)=(0,0)T.
Уравнение движения груза:

На объект в точке приложения управления дей�
ствует Гаусовская помеха n(t), представленная на
рис. 1.

Рис. 1. Гаусовская помеха

Пусть эталонная траектория задана в виде:

Начальное значение уd(0)=0,5. Генеральные со�
ставляющие модели:

На рис. 2, a, б показаны кинематическая схема
маятника и характер изменения коэффициентов
модели.

Рис. 2. а) кинематическая схема маятника; б) характер из�
менения коэффициентов модели

На рис. 2 A1=2R
.
/R, A2=g/R, b=1/mR2. Требуе�

мые показатели качества: перерегулирование
σ=0 %; время установления ts≈1 c для δs=±2 %
допустимой ошибки регулирования.

Определим параметр настройки с1. При n=2 на�
чальное условие e(0)=yd(0)–y(0)=(0,5;0,25)T. Ура�
внение (17) имеет вид:

Используя функцию solve(⋅) находим р1=3,23.
Выражение (18) DSYS=p+3,23⇒c1=3,23. В результа�
те, уравнение регулятора: u=k(3,23e+e

.
).

На рис. 3, а, б при а=2, m=1 показаны графики
изменения ошибки регулирования e(t) в зависимо�
сти от коэффициента усиления k и фазовый пор�
трет системы.

При k=120 уже выполняются заданные показа�
тели качества σ=0 %, ts=1 c. Дальнейшее увеличе�
ние k не оказывает ощутимого влияния на показа�
тели качества, однако приводит к увеличению
энергии управления.

На рис. 3, б показан фазовый портрет системы
при начальных условиях y(0)=[2,1,–1,–2],
y
.
(0)=[2,2,–2,–2]. Как видно, при k=120 все траек�

тории стягиваются к линии s=e
.
+3,23e=0.

В начальный момент времени управление при�
нимает довольно высокое значение u(0)=–370. По�
этому сигнал управления с помощью блока Satura�
tion (насыщение) был ограничен на интервале
–60≤u(t)≤60.

Рассмотрим случай параметрической неопреде�
ленности. Пусть коэффициент а при y

.
(t) и масса

груза m меняются на ≈ ±50 %: a=[1;1,5;2;2,5];
m=[0,5;1;1,5;2].

На рис. 4 показаны пучки переходных харак�
теристик по выходу {у(t)}, ошибке {e(t)} и сигналу
управления {u(t)} при k=120 и начальном условии
y(0)=(2;0)T.

Концентрация пучков {y(t)} и {e(t)} довольно
высокая. Через ts≈1 c выход объекта {у(t)} начина�
ет довольно точно отслеживать эталонную траек�

1 1
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торию yd(t). В ослаблении действующих на вход
объекта помех существенную роль играют филь�
трующие свойства самого объекта.

Выводы
В работе рассмотрен один из возможных подхо�

дов к построению следящих робастных систем
управления с высоким коэффициентом усиления.
Основу синтеза составляет метод функции Ляпуно�
ва, в частности «метод квадратичных форм».
Предложенная методика позволяет обойти слож�
ные математические трудности, возникающие при
синтезе робастных систем, и управлять нелиней�
ными нестационарными объектами в условиях су�
щественной неопределенности с помощью просто�
го физически понятного регулятора.

К недостаткам предложенной методики следу�
ет отнести:
• отсутствие аналитической формулы для опре�

деления коэффициента усиления k;
• робастный регулятор относительно ошибки ре�

гулирования получен в виде PD� (пропорцио�
нально�дифференциального) регулятора. При
реализации таких регуляторов D�составляющие
аппроксимируются реальным дифференцирую�
щим звеном, что для систем высокого порядка
может привести к ощутимым погрешностям.
Если аппроксимацию не производить, то сигнал
ошибки следует тщательно отфильтровать.

• происходит усиление высокочастотных помех,
имеющих непосредственный доступ в регуля�
тор. Этот недостаток является характерным
для всех неадаптивных робастных систем;

• система настраивается на доминирующую нео�
пределенность и должна «дежурить», ожидая по�
явления наихудшего режима, оставаясь в напря�
жении. Этот недостаток можно исключить путем
самонастройки коэффициента усиления регуля�
тора, поддерживая его на минимальном уровне.

• не все объекты допускают реализацию чрезмер�
но высокого коэффициента усиления.
В результате литературного анализа можно

прийти к следующему заключению общего харак�
тера:
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Рис. 3. а) графики изменения ошибки; б) фазовый портрет системы

  
                                                                                     

Рис. 4. Переходные характеристики (а), (б) и сигнал упра�
вления (в) при одновременном изменении параме�
тров а и m

 
                                                              

 
      

 
                             



• для обеспечения высоких робастных показателей
коэффициент усиления регулятора должен при�
нимать достаточно высокое значение. Это являет�
ся диалектической закономерностью, поскольку
связано с затрачиваемой энергией управления;

• высокий коэффициент усиления в первую оче�
редь вызывает чрезмерно высокое значение
сигнала управления в начальный момент вре�
мени. Наложение же позиционного ограниче�
ния на управление снижает быстродействие и
может привести к потере робастности;
Преимущество неадаптивных систем заключа�

ется в следующем:
• используется незначительная информация об

объекте – достаточно структурного представле�

ния модели. Исключение составляет Н∞�тео�
рия, где используется номинальная модель
объекта;

• не используются наблюдатели неопределенно�
стей, которые уменьшают быстродействие си�
стемы и создают новые неудобства, связанные с
известными проблемами сходимости в реаль�
ных условиях;

• имеется возможность построения простых ро�
бастных регуляторов, востребованных в про�
мышленных приложениях.
Решение модельной задачи с использованием

пакета Matlab/Simulink позволило сделать ряд по�
ложительных выводов, имеющих важное при�
кладное значение.
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The paper introduces the approach to control of a priori uncertain dynamic objects based on Lyapunov function method, in particular
«the method of quadratic forms». Possibility of infinite raising the gain coefficient of PD�controller of n–1 order allows suppressing ge�
neral components of uncertain model to an arbitrarily small value. This ensures high accuracy of tracking of the reference trajectory for
a wide class of uncertainties. The system is described by a homogeneous linear equation of the hyper�plane in the limit. This feature al�
lows defining the controller settings parameters based on quality indicators using the «modal control» method. The proposed technique
allows avoiding the complex mathematical difficulties occurring in the synthesis of robust control systems and controlling nonlinear non�
stationary objects under substantial uncertainty by a simple physically intuitive controller. The disadvantages of the proposed technique
are the increased frequency interference with direct access to the controller, the usage of the output derivatives for forming PD�control�
ler as well. Solving model problems on Matlab/Simulink allowed the author to make a number of positive findings of the important prac�
tical value.
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В настоящее время к изделиям космической
техники нового поколения предъявляются повы�
шенные требования по точностным, ресурсным и
эксплуатационным характеристикам, в частности
по стойкости изделий к факторам открытого кос�
мического пространства, напрямую влияющим на
надежность и ресурс космического аппарата и ха�
рактеризуемым температурами до минус 70 °С и
атмосферным давлением до 1·10–6 мм рт. ст.

Имитация космического пространства при на�
земной отработке изделий осуществляется путем

проведения испытаний на прочность и стойкость к
термовакуумным и климатическим факторам [1].

Испытания проводятся с применением специа�
лизированного термовакуумного испытательного
оборудования (ИО), технологической оснастки,
электронных и электромеханических нагрузоч�
ных устройств, а также программно�технических
средств измерений [2].

Изделие во включенном состоянии испытыва�
ется в различных режимах работы, при этом изме�
няются как параметры нагрузок, так и климатиче�
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Актуальность работы обусловлена необходимостью автоматизации процесса термовакуумных и климатических испытаний из�
делий космической техники на предприятии космической отрасли.
Цель работы: создание специализированной системы контроля режимов и параметров процессов термовакуумных и климати�
ческих испытаний, обоснование выбранных технологий сбора, обработки первичных данных о заданном и текущем испытатель�
ном профиле, а также данных о техническом состоянии применяемых средств измерений и испытательного оборудования,
имеющих различное исполнение.
Методы и технологии: анализ технологических процессов испытаний изделий, проектирование и макетирование автоматизи�
рованных систем контроля и управления, проведение испытаний в программном режиме, анализ заданного испытательного
профиля, параллельное программирование, объектно�ориентированное программирование, связывание и внедрение объек�
тов (OLE), хранение и обработка XML�данных, человеко�машинное взаимодействие, клиент�серверное взаимодействие.
Результаты: создана автоматизированная система контроля параметров испытаний, разработаны ее основные программно�
технические решения и компоненты, проведена оценка эффективности их применения по первым результатам эксплуатации.
Выводы: применение автоматизированной системы, включающей до нескольких десятков единиц испытательного оборудова�
ния, объединенных в сеть и управляемых из единого центра процессом термовакуумных и климатических испытаний изделий,
обеспечивает экономическую эффективность, высокий организационно�технический и метрологический уровень наземной
отработки изделий космической техники.

Ключевые слова:
Климатические и термовакуумные испытания, внешние воздействующие факторы, система охлаждения и нагрева жидкости,
косвенный нагрев и охлаждение жидкости, каскадная холодильная установка, диспетчерское управление и сбор данных, чело�
веко�машинный интерфейс, контроллер�регулятор, программируемый логический контроллер, автоматизация проведения ис�
пытаний, автоматизированная система контроля параметров испытаний.



ский и вакуумный профили [3, 4]. Процесс выпол�
няется непрерывно с различным количеством и
длительностью циклов при общей продолжитель�
ности от нескольких суток до месяца.

Таким образом, испытания являются техниче�
ски сложными и дорогостоящими, их реализация
в полном объеме предъявляет повышенные требо�
вания как к применяемым техническим системам,
так и к персоналу испытательной лаборатории.

С целью комплексной отработки разрабатывае�
мых изделий на стойкость к факторам открытого
космического пространства, эффективного ис�
пользования применяемых технических средств и
минимизации влияния инженерно�технического
персонала на процесс в ОАО «НПЦ «Полюс» созда�
на автоматизированная система контроля параме�
тров испытаний (АС КПИ).

АС КПИ (рис. 1) представляет собой ИО, объе�
диненное промышленным интерфейсом в единую
сеть и подключенное к управляющему компьюте�
ру (ПК) с разработанным специализированным
программным обеспечением (ПО).

Рассмотрим одну из типовых функциональных
схем отдельно взятой единицы ИО (рис. 2), входя�
щей в состав АС КПИ. Блоки испытуемого изделия
устанавливаются в вакуумную камеру на «этажер�
ку» соединенных определенным образом между
собой термостабилизированных плит, входные и
выходные фланцы которых подключены посред�
ством термостойких шлангов к программно�упра�
вляемой системе охлаждения и нагрева жидкости.

В системе охлаждения и нагрева жидкости реа�
лизован принцип косвенного нагрева и охлажде�
ния термостабилизированных плит, установлен�
ных в вакуумной камере, позволяющий достигать
указанных температур поверхности с использова�
нием специального теплоносителя.

Необходимая теплоотводящая мощность плит
рассчитывается исходя из удельной тепловой мощ�
ности, выделяемой блоками изделия на «этажер�
ку» плит, и соответствует производительности си�
стемы охлаждения и нагрева жидкости, выражен�
ной в единицах тепловой мощности нагрева и ох�
лаждения в единицу времени согласно неравенству
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Рис. 1. Функциональная схема АС КПИ
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где Pизд – тепловая мощность, выделяемая издели�
ем; Pпл – теплоотводящая мощность плиты; PСОНЖ –
производительность системы охлаждения и нагре�
ва жидкости.

Тепловые расчеты указанного процесса не при�
водятся, поскольку выходят за рамки данной
статьи.

Изготовление термостабилизированных плит –
сложный технологический процесс, заключаю�
щийся в заливке алюминия в специальные формы
с установленными внутри трубками сложной гео�
метрической конфигурации.

«Термоконструкция», состоящая из блоков из�
делия и плит, масса которой достигает 500 кг, по�
средством грузоподъемного механизма опускается
в вертикальную вакуумную камеру большого объе�
ма, и изделие циклически испытывается в течение
длительного периода времени.

Испытания проводятся по заданному в соответ�
ствии с требованиями испытательному профилю,
имеющему граничные значения:
• по температуре: от –70 до +150 °С;
• по относительной влажности: от 10 до 98 %

при температуре от 10 до 95 °С со скоростью из�
менения не менее 1 °С/мин;

• по давлению: от 760 до 1·10–6 мм рт. ст. при тем�
пературе от –60 до +120 °С, с точностью поддер�
жания температуры 1–2 °С.
Для реализации заданных тепловых режимов

испытаний в ИО вместе с системами управления
используются каскадные холодильные машины,
электрические нагреватели, системы осушения и
увлажнения, позволяющие с высокой точностью
(по температуре ±(0,1–0,3) °С и влажности 1–3 %)
поддерживать заданные параметры.

Как правило, на предприятии одновременно
проходят испытания изделий различных типов,
что требует значительного количества испытатель�

ного, технологического оборудования, програм�
мно�технических средств и высококвалифициро�
ванного персонала.

В целях оптимизации процесса испытаний, с
учетом вышеизложенного, была спроектирована
автоматизированная система, включающая до
20 единиц ИО (потенциально до нескольких десят�
ков), структурированную кабельную сеть, конвер�
теры интерфейса и разработанное специализиро�
ванное ПО.

АС КПИ в реальном масштабе времени контро�
лирует процесс климатических и термовакуумных
испытаний во всех единицах ИО, включенных в
сеть, с отслеживанием текущих параметров каж�
дой единицы ИО в графическом и табличном виде
и возможностью изменения оператором профиля,
останова и продолжения испытаний, а также с ав�
томатическим архивированием результатов на
жесткий диск ПК.

При разработке АС КПИ с целью оценки произ�
водительности и масштабируемости данной систе�
мы проведено ее макетирование, а также рассмо�
трены различные подходы к созданию автоматизи�
рованных систем управления технологическими
процессами [5–9]. Для управления такими слож�
ными процессами средства сбора и передачи техно�
логической информации должны иметь высокую
производительность, при этом обладать надежно�
стью и безопасностью.

Авторами рассмотрены различные специфика�
ции обмена данными с технологическим оборудо�
ванием и пакеты программного обеспечения, реа�
лизующие эти спецификации [10]. Несмотря на
насыщенность рынка программным обеспечением
для обмена данными с промышленным оборудова�
нием [11], нет программного продукта, согласован�
ного с системами управления применяемого ИО.

Для внедрения существующих на рынке систем
диспетчерского управления и сбора данных
[12, 13] необходима как минимум поддержка на
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Рис. 2. Функциональная схема типовой единицы ИО



уровне драйверов со стороны производителя си�
стем управления ИО.

С учетом уникальности систем управления эк�
сплуатируемых единиц ИО, их различного испол�
нения и, как следствие, отсутствия драйверов для
передачи данных в общеизвестные автоматизиро�
ванные системы, а также особенностей процесса
термовакуумных и климатических испытаний, ав�
торами было решено разработать автоматизиро�
ванную систему на базе стандартных промышлен�
ных интерфейсов, при этом принимая во внимание
опыт разработки подобных систем другими компа�
ниями [14–16].

Для создания АС КПИ климатическое и термо�
вакуумное оборудование объединено в единую сеть
интерфейсом RS�485 (стандарт TIA/EIA�485) с
подключением по нескольким линиям к ПК по�
средством конвертеров интерфейса USB�RS485
(тип IFD6500 фирмы DELTA Electronics) [17]. Та�
ким образом, сеть организована в соответствии с
двумя базовыми сетевыми топологиями – «звезда»
и «шина».

Интерфейс RS�485 использует балансную (диф�
ференциальную) схему передачи сигнала [18].
Максимальная скорость передачи данных
115 200 бит/с по линии длиной до 1000 м.

Конвертер интерфейса USB�RS�485 [19] пред�
назначен для обеспечения связи ПК, имеющего
интерфейс USB, с удаленными объектами по ин�
терфейсу RS�485. Устройство преобразует сигналы
USB�порта компьютера в сигналы интерфейса RS�
485 и направляет их к удаленному объекту по ка�
налу связи (витой паре).

Подключение ИО, распределенного на значи�
тельной площади, по нескольким линиям к ПК по�
зволило минимизировать длину кабельной сети и
обеспечить передачу данных без искажений.

Обмен данными в сети между ПК и ИО выпол�
няется по протоколу MODBUS�ASCII [20, 21].

На базе программируемых логических кон�
троллеров (базовый блок типа DVP�14SS с модуля�
ми расширения типа DVP�14SP), контроллеров
температуры (базовый блок типа DTC�1000 с моду�
лями расширения типа DTC�2000), человеко�ма�
шинных интерфейсов (панелей оператора) типа
DOP�B и источников питания (24 В, 60 Вт) типа
DRP024V060W1AZ фирмы DELTA Electronics, ре�
гуляторов температуры типа Термодат�16Е3 фир�
мы «Системы контроля», входных устройств, мно�
гоканальных микропроцессорных регистраторов
типа РМТ 39DM/3 фирмы «Элемер» и исполни�
тельных устройств (реле), являющихся частями
системы управления единицы ИО (рис. 3), и ПК
разработано специализированное ПО автоматизи�
рованной системы (рис. 4).

Для отладки и тестирования автоматизирован�
ной системы разработано ПО, эмулирующее всю
сеть с задаваемым количеством единиц ИО [22].

Подключение каждой единицы ИО выполня�
лось в следующем порядке:
• настройка параметров и модификация ПО,

встроенного в систему управления ИО, с целью
реализации функций удаленного управления
им и передачи параметров в ПК (значения кли�
матических и термовакуумных параметров,
информация о состоянии ИО (включено или
выключено), информация об авариях и т. д.);

• внесение ИО в таблицу опроса, заключающееся
в задании в специализированном ПО идентифи�
каторов измерительных каналов, типа каналов
(контрольный или измерительный), типа изме�
ряемых параметров (температура, влажность
или давление), цвета линий на графике испыта�
тельного профиля;
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Рис. 3. Функциональная схема системы управления климатическим и термовакуумным ИО на основе микропроцессорной тех�
ники фирмы DELTA Electronics: ИУ – исполнительное устройство; ПЛК – программируемый логический контроллер;
ВУ – входное устройство; КТ – контроллер температуры
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• нанесение изображения ИО на план помещения.
ПО АС КПИ разработано в среде программиро�

вания с открытым кодом Lazarus, работает в опе�
рационных системах Microsoft Windows
2000/XP/Vista/7, имеет удобный интерфейс взаи�
модействия с пользователем, модульную структу�
ру, открытую для реализации дополнительных
функций, поддерживает взаимодействие с различ�
ным климатическим и термовакуумным ИО,
имеющим интерфейс RS�485.

Для хранения данных широко применяется
технология XML [23]. ПО автоматизированной си�

стемы непрерывно с задаваемой периодичностью
опрашивает всю сеть ИО и сохраняет данные на
жесткий диск ПК. Работа пользовательского ин�
терфейса и модулей ПО, отвечающих за такие ре�
сурсоемкие задачи, как сбор данных и расчет про�
филя, выполняется параллельно, что позволяет за�
действовать преимущества многопроцессорных
(многоядерных) ПК [24].

ПО АС КПИ в реальном масштабе времени
опрашивает всю сеть ИО, при этом во вложенном
окне (рис. 5) на графике отображается процесс из�
менения во времени значений одного из выбирае�
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Рис. 4. Основное окно программного обеспечения автоматизированной системы с заполненной таблицей параметров подклю�
ченного испытательного оборудования

Рис. 5. Окно с данными контроля параметров функционирующей сети испытательного оборудования
 

 



мых оператором параметров ИО (температура,
влажность, давление), а также линии профиля и
заданных ограничений.

При выборе оператором наименования ИО из
списка в этом окне дополнительно отображается
информация о его работе:
• значения заданных параметров ИО (температу�

ра, влажность, давление) и индикация их до�
стижения;

• состояние ИО (включено или отключено);
• состояние исполнительных переключателей

ИО, а также информация об их контроле («да»
или «нет»).
В случае возникновения аварии в ИО, откры�

тии двери ИО при работе, а также отклонении кон�
тролируемых параметров от допустимых значений
ПО АС КПИ осуществляет соответствующее аудио�
визуальное оповещение.

Также необходимо отметить встроенные функ�
ции безопасности при работе с ПО АС КПИ: прото�
колируются все действия оператора, а при включе�
нии/выключении, изменении значений параме�
тров ИО у оператора запрашивается код подтвер�
ждения.

Большое внимание уделено надежности функ�
ционирования АС КПИ [25], в частности дополни�
тельно проверяется информация при обмене дан�
ными с ИО, применяется кодирование данных с
вычислением их контрольных сумм.

Непрерывная работа АС КПИ в круглосуточном
режиме в течение длительного времени подтвер�
ждает высокий уровень безотказности АС КПИ и ее
устойчивость к некорректным действиям обслужи�
вающего персонала, различным состояниям ИО, в
том числе к аварийным ситуациям и т. д.

Посредством реализованной подпрограммы об�
работки измеренных данных по испытаниям раз�
личных изделий можно просмотреть значения
климатических и термовакуумных параметров за
долгий период времени (месяц) и сформировать от�
чет в формате приложений Microsoft Office.

Разработанная АС КПИ позволяет:
• выполнять непрерывный сбор данных от мно�

гоканальных систем управления с графической
визуализацией в реальном масштабе времени;

• работать с различными входными устройства�
ми: датчиками температуры, влажности, да�
вления, газового состояния среды и др.;

• задавать испытательный профиль в табличном
и графическом режиме с помощью редактора
режимов;

• осуществлять непрерывный контроль значений
климатических и термовакуумных параметров
на соответствие заданному испытательному
профилю, что оказывает непосредственное
влияние на метрологические характеристики
текущих испытаний;

• осуществлять аудиовизуальное оповещение о
выходе контролируемых параметров за допу�
стимые пределы, отображаемые графически
красными линиями;

• управлять ИО с рабочего места оператора (зада�
вать значения температуры, влажности и да�
вления, производить удаленный запуск/оста�
нов оборудования);

• отображать на плане помещения значения кон�
тролируемых параметров и информацию о со�
стоянии работы (включено, отключено, авария)
для каждой единицы ИО;

• отслеживать действия оператора в автоматизи�
рованной системе и сохранять информацию о
них на жестком диске с формированием прото�
кола.
В настоящее время АС КПИ проходит наработ�

ку и метрологическую аттестацию, необходимые
для внедрения в производственный процесс в ОАО
«НПЦ "Полюс"».

Выводы
В ОАО «НПЦ "Полюс"» исследована задача ав�

томатизации процесса термовакуумных и климати�
ческих испытаний изделий космической техники.

По результатам проведенных исследований
предложны решения, базирующиеся на примене�
нии микропроцессорных систем управления,
встроенных в испытательное оборудование, и про�
мышленных стандартах обмена информации.

Практика предварительной эксплуатации соз�
данной на предприятии автоматизированной систе�
мы контроля процесса испытаний показывает, что
обеспечивается высокопроизводительный и надеж�
ный обмен данными технологических параметров
и управляющими командами в реальном масштабе
времени, а также данными о текущем состоянии
климатического и термовакуумного оборудования.

Эффективность применения автоматизирован�
ной системы контроля параметров испытаний в це�
лом можно оценить по следующим показателям:
• значительно возрастает эффективность и на�

дежность применяемого испытательного обору�
дования;

• уменьшается (минимизируется) вероятность
ошибок и несанкционированного воздействия
на изделие в процессе испытаний;

• улучшаются метрологические характеристики
проводимых испытаний, и обеспечивается воз�
можность их постоянного контроля;

• сокращается количество занятого инженерно�
технического персонала.
Внедрение в НПЦ «Полюс» АС КПИ позволит

значительно повысить качество климатических и
термовакуумных испытаний изделий космиче�
ской техники при уменьшении затрат на их прове�
дение.
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The work is caused by necessity to automate thermovacuum and climatic tests of space industry products at space branch enterprise.
The aim of the work is the development of specialized system for monitoring modes and parameters of thermovacuum and climatic
tests processes; substantiation of the chosen technologies of collecting, processing of primary data on pre�defined and current profile
test as well as the data on technical condition of the applied test equipment and measuring instruments with various modifications.
Methods and technologies: analysis of technological processes of product tests, design and layout of the automated control and mo�
nitoring systems, test running in a program mode, analysis of pre�defined test profile, parallel programming, object�oriented program�
ming, object linking and embedding (OLE), storage and processing of XML�data, human�machine interaction, client�server interaction.
Results: The authors have developed the automated control system for test parameters and its basic software and engineering solutions
and components; have assessed the effectiveness of their application by the first results of operation.
Conclusions: The use of the automated system consisting of up to several tens of test equipment units, networked and controlled by a
single center by thermovacuum and climatic test processes, provides economic effectiveness, high technical�organizational and metro�
logy level for on�ground test of space industry products.
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Основные меры по обеспечению безопасности
линейных объектов топливно�энергетического
комплекса (ТЭК) в Российской Федерации устана�
вливаются Федеральным законом [1]. Известные
подходы к управлению безопасностью систем мас�
штаба ТЭК в значительной мере базируются на
процедуре категорирования опасных объектов, в
результате которой объектам одной категории
предъявляются единые требования по обеспече�
нию безопасности [2]. Альтернативой процедуре
категорирования, как известно, является подход
по управлению рисками систем физической безо�
пасности (УР�СФБ). Создание методик, реализую�
щих данный подход, сопряжено с необходимостью
решения нескольких взаимосвязанных задач,
включающих установление области применения,
оценку риска и обработку риска [3]. Пример фор�
мальной реализации такого подхода для иерархи�
ческих структур критически важных простран�
ственно�локализованных объектов дан в работе
[4]. В работах [5–7] предложены аналогичные кон�
цепции управления рисками различных систем –

информационных, кибернетических, транспорт�
ных, таможенных, банковских и др.

К сожалению, указанные методики управле�
ния рисками не могут охватить всего многообра�
зия действующих систем физической безопасности
(ФБ). Одним из факторов, ограничивающих метод
оценки рисков [4], является допущение о точечном
характере объекта УР�СФБ. Это допущение ис�
ключает из рассмотрения множество простран�
ственно�распределенных систем. К таковым, в
частности, относится линейная часть магистраль�
ного нефтепровода (ЛЧ МН), характеризуемая
пространственно�протяженной и многосвязной ин�
фраструктурой [8]. Особенности ЛЧ МН осложня�
ют задачу обеспечения безопасности ТЭК, не по�
зволяя использовать для этой цели стандартные
методики УР�СФБ, ориентированные на точечные
объекты.

Целью настоящей работы является обобщение
и развитие методики оценки рисков в иерархиче�
ских структурах критически важных объектов [4]
для пространственно�распределенных линейных
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объектов ТЭК типа ЛЧ МН, учитывая зарубежные
[9–11] и отечественные [12, 13] разработки по
управлению эксплуатационными рисками МН.

Процедура оценки риска, как известно, являет�
ся ключевым этапом управления рисками и пред�
ставляет собой процесс, объединяющий идентифи�
кацию, анализ и сравнительную оценку риска
[14]. Данная процедура основывается на моделях
злоумышленника и угроз СФБ, которые для
объектов ЛЧ МН были описаны в работе [15]. Та�
ким образом, разрабатываемая методика является
основой для создания специализированной модели
управления рисками линейных объектов ТЭК, ко�
торая позволит реализовать заключительный этап
процесса управления рисками – обработку риска
ФБ [3].

На первом этапе оценки риска системы ЛЧ МН
рассмотрим перечень источников риска и событий.
Считаем, что множество источников рисковых со�
бытий для ЛЧ МН совпадает с множеством угроз
[15].

Возможный перечень источников рисковых со�
бытий для типового линейного объекта – ЛЧ МН,
представлен в табл. 1.

Таблица 1. Перечень источников рисковых событий

Анализ известных угроз [15] и рисковых собы�
тий позволил выявить множество возможных ри�
сковых событий для линейного объекта S как riR.
Отметим, что для ЛЧ МН каждому рисковому со�
бытию соответствует одна угроза безопасности.

Рассмотрим возможный вариант задания эл�
ементов множества рисковых событий, предста�
вленный в табл. 2.

Перейдем далее к анализу риска, включающего
оценку вероятности и последствий идентифициро�
ванных опасных событий с учетом наличия и эф�
фективности применяемых способов управления
[14]. Для учета особенностей пространственно�про�
тяженных линейных объектов, руководствуясь об�
щими принципами моделирования [16], опишем
концептуальную модель оценки риска. С этой це�
лью выделим основные понятия:
• акт незаконного вмешательства – противоправ�

ное действие (бездействие), угрожающее безо�
пасному функционированию линейного объек�

та, повлекшее за собой повреждение или унич�
тожение имущества либо создавшее угрозу на�
ступления таких последствий [1];

• риск ФБ – количественная оценка сочетания
вероятности и последствий совершения акта
незаконного вмешательства [3];

• линейный объект – линия электропередачи,
линия связи (в том числе линейно�кабельные
сооружения), трубопровод, автомобильная до�
рога, железнодорожная линия и другие подоб�
ные сооружения [17];

• контрольные мероприятия – мероприятия по
контролю защищенности линейного объекта,
направленные на выявление совершенных ак�
тов незаконного вмешательства.

Таблица 2. Перечень рисковых событий системы S

Далее, следуя [16], в качестве входных пара�
метров математической модели принимаем пара�
метры линейного объекта S, интенсивность ин�
цидентов нарушения ФБ линейного объекта, ха�
рактеристики проводимых контрольных меро�
приятий.

Важной характеристикой рассматриваемой мо�
дели является ее динамический характер, учиты�
вающий суточные и сезонные колебания риска
вдоль различных участков ЛЧ МН.

Расчет этой динамики основывается на априор�
ном показателе интенсивности инцидентов нару�
шения ФБ и степени опасности для того или иного
участка линейного объекта. Модель должна также
учитывать информацию о мероприятиях по кон�
тролю защищенности линейного объекта, сни�
жающих величину риска ФБ в местах их проведе�
ния на величину их рископонижающего потенциа�
ла [4]. Выходным параметром модели управления
рисками S является динамика пространственно�
временного распределения величины риска ФБ ЛЧ
МН. Аналогичные подходы по использованию про�

riR

Наименование
рискового 
события

Источники
рисковых
событий

Описание угрозы

r1

Хищение неф�
ти с использо�
ванием дей�
ствующей врез�
ки в ЛЧ МН ли�
бо регулярный
отбор нефти
через вдоль�
трассовое обо�
рудование

n1, n2

Установка патрубка с задвижкой
с последующим нарушением це�
лостности трубопровода для
несанкционированной кражи
нефти, взлом вантузов, камер
приема–пуска средств очистки и
диагностики, запорной армату�
ры и др. технологических
устройств с целью несанкциони�
рованной кражи нефти

r2

Кража вдоль�
трассового
оборудования

n1, n2

Кража вдольтрассового обору�
дования и его компонентов (вы�
соковольтные линии, компонен�
ты из цветных металлов и др.)

r3

Установка
взрывчатого
устройства на
ЛЧ МН

n3

Реализация террористического
акта с целью нанесения мате�
риального, экологического и
другого ущерба объекту топлив�
но�энергетического комплекса

niN

Источник 
рискового 
события

Описание источника

n1

Группа пре�
ступных 
элементов

Лицо или группа лиц, действующие согласо�
ванно с целью совершения акта незаконного
вмешательства для получения выгоды

n2

Внутренние
нарушите�
ли

Лицо или группа лиц, обладающих правом до�
ступа на объект в силу выполнения служебных
или иных обязанностей

n3

Диверси�
онно�тер�
рористиче�
ская группа

Подразделение, используемое для совершения
диверсионно�террористических актов уничто�
жения или временного выведения из строя
важнейших объектов топливно�энергетическо�
го комплекса
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странственно�временного распределения вероят�
ности событий применяются в информационной
безопасности [18], экологии [19], криминалистике
[20] и др.

Каждое рисковое событие имеет три основные
характеристики: ciR – цену риска (оценку ущерба,
который может быть нанесен событием риска), piR –
вероятность рискового события и величину риска
wiR, рассчитываемую по формуле [4]

На основе входного параметра модели λ – пе�
риода повторяемости инцидентов нарушения фи�
зической безопасности линейного объекта – зада�
дим границы области определения функции piR во
времени t∈Δt∈(tнач,tкон). Оценку величины риска
для каждого события определим как функцию

(1)

где wiR(t) – значение величины риска ФБ в момент
времени t; ciR – цена риска, т. е. оценка ущерба, ко�
торый может быть нанесен событием риска; piR(t) –
значение вероятности реализации рискового собы�
тия в момент времени t.

Определим линейный объект как отрезок чи�
словой прямой S(xнач,xкон), где xнач – начальная гра�
ничная точка отрезка, xкон – конечная граничная
точка отрезка. Зададим границы области опреде�
ления функции piR вдоль оси линейного объекта
как x∈Δx∈(xнач,xкон). Следуя подходу авторов [12],
добавим второй аргумент в формулу (1) и опреде�
лим функцию wiR(x,t)

Рассмотрим рисковое событие как двумерную
дискретную случайную величину, определенную
на равных интервалах длиной ht и hx. Тогда инте�
гральное значение риска на интервале Δt×Δx будет
определяться уравнением

где – шаги сетки; n –

количество шагов сетки для Δt; m – количество
шагов сетки для Δx; j∈JM – множество индексов,
определенных на интервале Δt; i∈IM – множество
индексов, определенных на интервале Δx;
tj
–∈((j–1)ht,jht), xi

–∈((j–1)hx,ihx) – интервалы; wiR(xi
–,tj

–) –
значение величины риска на интервале tj

–, xi
–.

Значения wiR(xi
–,tj

–) могут быть записаны в виде
матрицы ||wiR(xi

–,tj
–)|| (табл. 3).

В качестве допущения модели, значение цены
риска линейного объекта считаем постоянной ве�
личиной, не зависящей от времени и ее конкретно�
го расположения на линейном объекте. Для линей�
ных объектов транспортной инфраструктуры цену
риска ciR (величину ущерба) можно определить как
обобщающий показатель некоторых частных зна�

чений ущерба физической безопасности ЛЧ МН
для рискового события [2] по следующей формуле

где ciRл – финансовый ущерб, определяемый чи�
сленностью погибших и пострадавших; ciRгр – фи�
нансовый ущерб от кражи транспортируемого
сырья и уменьшения грузопотока; ciR бал – балансо�
вая стоимость сооружения или стоимость восста�
новления; ciR экол – стоимостное выражение ожидае�
мого экологического ущерба.

Таблица 3. Матрица распределения рисков ||wiR(xi
–,tj

–)||

Определим матрицу распределения величины
||piR(xi

–,tj
–)|| (табл. 4), на основе которой можно вычи�

слить ||wiR(xi
–,tj

–)||

Таблица 4. Матрица распределения ||piR(xi
–,tj

–)||

Примем, что события piR(tj
–) и piR(xi

–) независимы,
тогда

Указанное допущение свидетельствует о том,
что рисковое событие может произойти в любой
момент времени tj

– на произвольном участке линей�
ного объекта xi

– и корреляция между функциями
вероятности piR(tj

–) и piR(xi
–) отсутствует. Соответ�

ственно, для вероятности справедливы формулы

По условию нормировки

(2)
1 1 1 1
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n m n m

i j j ii i i
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Пусть в качестве допущения модели величина t
имеет равномерное дискретное распределение.
Тогда значение вероятности составляющей piR(xi

–)
системы случайных величин piR(xi

–,tj
–) будет опреде�

ляться уравнением

Вероятность составляющей piR(xi
–) системы слу�

чайных величин piR(xi
–,tj

–) определим экспертным
методом [15]. Для всех участков xi

–∈(x–1,…,x–m) опре�
делим среднее значение вероятности реализации
рискового события piR(x–cp)

Для того чтобы учесть факторы, влияющие на
вероятность реализации угрозы на том или ином
участке линейного объекта, введем нормирующие
коэффициенты ξi, определяющие степень опасно�
сти конкретного участка ЛЧ МН

(3)

Для определения коэффициентов ξi в формуле
(3) для каждого участка xi

–∈(x–1,…,x–m) линейного
объекта воспользуемся методом балльной оценки
факторов [13, 21]. На первоначальном этапе опре�
делим группы факторов влияния Грa с весовыми
коэффициентами ρi, определяющими вероятность
их влияния на реализацию угрозы ФБ. В пределах
каждой группы Грa определим факторы влияния в
количестве Ba. Каждый фактор имеет буквенно�
цифровое обозначение Fab, где a – номер группы,
b – номер фактора в группе. Относительный вклад
фактора Fab внутри своей группы учитывается с по�
мощью весового коэффициента (доли) qab.

Расчет коэффициента ξi производился нами с
использованием балльной оценочной системы, при
которой каждому значению фактора Fab ставится в
соответствие определенное, назначаемое на осно�
вании расчета или экспертной оценки, количество
баллов Bab (по 10�балльной шкале), отражающее
интенсивность его влияния. При рассмотрении
конкретного i�го участка линейного объекта после�
довательно оценивается степень влияния каждого
из факторов. Полученные для всех факторов влия�
ния балльные оценки {Bab,a∈(1…A),b∈(1…B)} под�
ставляются в формулу

где Bi – балльная оценка i�го участка линейного
объекта, определяемая как:

где Bср – средняя балльная оценка линейного
объекта (среднее арифметическое), полученная на
основе балльной оценки каждого участка линейно�
го объекта i∈(1…m), а m – общее количество рас�
сматриваемых участков линейного объекта.

В работе [15] приведены группы факторов, фак�
торы и их веса для определения значения ξi типо�
вой модели угроз ЛЧ МН. Факторы и веса для рас�
смотренных рисковых событий идентичны факто�
рам модели угроз ЛЧ МН, поскольку каждому ри�
сковому событию ставится в соответствие только
одна угроза безопасности. Группы факторов и веса
рисковых событий представлены в табл. 5.

Таблица 5. Группы факторов влияния

Факторы влияния и их весовые коэффициенты
представлены в табл. 6.

Таблица 6. Факторы влияния

В качестве примера в табл. 7 приведены значе�
ния отдельных составляющих фактора F31 и соот�
ветствующие им балльные оценки B31

(m), где m – но�
мер составляющей. Итоговая балльная оценка для
данного фактора рассчитывается как сумма бал�
льных оценок нижеприведенных пяти составляю�
щих. Если сумма баллов превышает 10, то B31=10.

В работе [22] предложен способ хранения ин�
формации о GPS траекториях движущихся объек�
тов в виде двумерного пространственно�временно�
го распределения в системах обработки неструкту�
рированных данных. Следуя данному подходу и
переходя от абсолютных GPS координат к относи�
тельному позиционированию на ЛЧ МН, предста�
вим данные о мероприятиях по обеспечению безо�
пасности объекта S в виде следующего системного
множества

Обозначение и наименование 
фактора влияния

Доля в группе qab

r1
s r2

s r3
s

Группа 1: Предпосылки незаконного вмешательства
F11 Криминогенная обстановка 0,20 0,30 0,70
F12 Населенность прилегающих территорий 0,60 0,40 0,20

F13
Уровень занятости населения прилегаю�
щих территорий

0,20 0,30 0,10

Группа 2: Реализация незаконного вмешательства
F21 Защищенность объекта 0,10 0,10 0,60
F22 Наличие подъездных путей 0,60 0,60 0,10

F23

Наличие специального оборудования,
персонала и транспорта для реализации
акта незаконного вмешательства

0,30 0,30 0,30

Группа 3: Извлечения выгоды 
в результате незаконного вмешательства

F31
Наличие в прилегающих территориях
пунктов сбыта похищенной продукции

0,90 0,80 0

F32
Репутационные, экологические и полити�
ческие последствия

0,10 0,20 1

Обозначение и наименование 
группы факторов

Доля группы, ρa

r1
s r2

s r3
s

Гр1
Предпосылки акта незаконного вмеша�
тельства

0,20 0,20 0,80

Гр2
Реализация акта незаконного вмеша�
тельства

0,40 0,40 0,10

Гр3
Извлечения выгоды в результате акта
незаконного вмешательства

0,40 0,40 0,10
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где iм∈Iм – множество индексов мероприятий; 
ki м∈Kм – множество типов мероприятий; mi м(t) – от�
носительная координата мероприятия на ЛЧ МН.

Таблица 7. Балльная оценка фактора B31

Функция mi м: t⊃ti м→x⊃xi м является таблично
заданной (табл. 8).

Таблица 8. Значения функции mi м(t)

Функция mi м(t) представляет собой траекторию
мероприятия во времени и пространстве линейно�
го объекта, а множество z∈(1…li м) представляет со�
бой индексы координат мероприятия. В качестве
допущения определим функцию mi м(t) как непре�
рывную.

Таким образом, каждому мероприятию будут
соответствовать дискретные значения piR(xi

–,tj
–) в

области определения Δx×Δt (табл. 2). Для вычи�
сления промежуточных значений (xi

–,tj
–) для каждо�

го мероприятия mi м(t) значение функции mi м(t) ап�
проксимируем в виде непрерывной кусочно�ли�
нейной функции, построенной по значениям функ�
ции в двух соседних точках

Тогда каждое контрольное мероприятие в каж�
дой точке его проведения снижает вероятность ри�
скового события до момента предыдущего меро�
приятия на величину

где – момент времени проведения предыдуще�

го мероприятия; – интервал времени с

момента проведения предыдущего мероприятия;
σki

м∈(0,1) – коэффициент эффективности сниже�
ния рискового события для типа мероприятия ki м.

Коэффициент σki
м определим с применением ме�

тодов экспертного оценивания путем непосредствен�
ного оценивания эффективности снижения рисково�
го события для мероприятия типа ki м. Чем выше ко�
эффициент σki

м, тем эффективнее мероприятие сни�
жает величину риска на временном интервале до мо�
мента проведения предыдущего мероприятия, по�
скольку в результате контрольного мероприятия мы
получаем информацию об отсутствии реализован�
ных рисковых событий на обследуемом участке.

Общий рископонижающий потенциал меро�
приятия niR

iм можно вычислить по формуле

С учетом основного свойства закона распреде�
ления (2) значение вероятности рискового события
перераспределится в «будущие» участки времени
и на «соседние» участки линейного объекта

Каждое мероприятие снижает отдельные эле�
менты общей матрицы распределения ||piR(xi

–,tj
–)||  на

величину ||piR'iM

(xi
–,tj

–)||  и повышает другие элементы
матрицы ||piR(xi

–,tj
–)|| на величину ||piR"iM

(xi
–,tj

–)||. Для за�

данной координаты мероприятия mi м(t)
может быть матрица корректировки значения ве�
роятности ||piR

iz
M

(xi
–,tj

–)|| на всей области определения
функции piR(xi

–,tj
–) (табл. 9).

Для оценки рископонижающего потенциала
множества мероприятий M={mi м(t),ki м} необходимо
осуществить последовательный расчет значений 

||piR
iz
M

(xi
–,tj

–)|| для каждого упорядо�

чивая множество значений всех мероприятий
по возрастанию, для того чтобы достоверно опреде�
лить дату проведения предыдущего мероприятия.

M
i

z
t

M

M ( ) ,i

i zi
x m t x= =

M M

,i i

z z
x t

M

M M M

M

M M M

M

M M

M M M

1 1 1

1 1 1

( , ) , , ( , ),

( , )
( , ) ,

,

( , ), .

R
z

R

z
R

z
R

i

i i ii
i j i z j z ni

i

z j

i i i

z zi i
i ji i i

z z m

i i i

i z z m j z

u
p x t x x t t t

t t

p x t
p x t

x x x x

x x x x x t t

− +

− +

= = ∈′′

=′′

∈ =

…

… …

… …

MM M M M

ïðåä
( , ), , ( , ).z

R R

ii i i i

i j i z j z zi i
u p x t x x t t t= = ∈′∑

M M

ïðåä
( , )i i

z z
t t

ïðåä

z
t

M

M

M M M

ïðåä

( , ) ( , ) (1 ),

, ( , ),

z
R R

i

i

i j i j ki i

i i i

i z j z z

p x t p x t

x x t t t

σ= ⋅ −′

= ∈

M

M M M

M M M

M M

M M M

M M M

M M

M M M

M M MM M M

M M
M M M

M M

1 2 1
1 1 2

2 1

1
1

1

1 1

1 1

1

( )

( )( )
,

( )

...

( )( )
,

( )

...

( )( )
,

( )

i i i

i i i

i i

i

i i i
i i i

i i

i i i
i i iz z z
z z zi i

z z

i i i

n n n
i i i

n n ni i

n n

m t

t t x x
x t t t

t t

t t x x
x t t t

t t

t t x x
x t t t

t t

+
+

+

− −

− −

−

=

⎧ − −
+ < <⎪

−⎪
⎪
⎪
⎪ − −⎪ + < <= ⎨ −
⎪
⎪
⎪

− −⎪
+ < <

−
⎩

.

⎪
⎪

t t1
i м

t2
i м

… … tz
i м

… … … tli
м

i м

miм(t) x1
i м

x2
i м

… … xz
i м

… … … xli
м

i м

m Наименование составляющей m B31
(m)

1

В районе пролегания участка нефтепровода находят�
ся потребители, использующие нефть в качестве то�
плива (малые котельные, теплицы, хлебозаводы, ас�
фальтобитумные заводы и др.)

5

2
В районе пролегания участка нефтепровода находят�
ся нелегальные нефтеперерабатывающие заводы

10

3
В районе пролегания участка нефтепровода находят�
ся частные малые нефтеперерабатывающие заводы

7

4
В районе пролегания участка нефтепровода находят�
ся крупные нефтеперерабатывающие заводы

2

5

В районе пролегания участка нефтепровода осу�
ществляют предпринимательскую деятельность
юридические лица, занимающиеся торговлей нефте�
продуктами

3

M M{ ( ), },
i i

M m t k=
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Если траектории нескольких мероприятий про�
ходят через точку (xz

iM,tz
iM), то для мероприятия с на�

ибольшим для остальных меро�

приятий Таким образом, при расчете ри�

скообразующего потенциала учитывается наиболее
эффективное мероприятие из всех проведенных.

Множество мероприятий M образуют совокуп�
ную матрицу корректирующих мероприятий
||piR

M(xi
–,tj

–)||, на основе которой возможно определить
результирующее значение риска матрицы распре�
деления рисков ||wiR

рез(xi
–,tj

–)|| как набора арифметиче�
ских операций с матрицами:

Результирующая матрица ||w iR
рез(xi

–,tj
–)|| определя�

ет динамическое, пространственно�временное ра�
спределение риска ФБ. Матрица является источни�
ком формирования дополнительных интегральных
количественных показателей, участвующих в про�
цессе поддержки принятия решений по распреде�
лению имеющихся ресурсов для снижения риска.

В качестве примера такого показателя введем по�
нятие накопленного риска WiR(xi

–,tj
–), описывающего

уровень риска в монетарном выражении для участка
линейного объекта xi

– на момент времени tj
– как

где Δt'∈(tнач,tj) – интервал времени для расчета на�
копленного риска.

Введенный выше показатель WiR(xi
–,tj

–) основан
на накопленной вероятности события риска, отра�
жает финансовую составляющую риска и может
применяться при обосновании затрат по проведе�
нию контрольных мероприятий, а также для оцен�
ки необходимого количества денежных средств для
обеспечения безопасности линейных объектов [13].

Также введем понятие уровня риска EiR(xi
–,tj

–),
выраженного в долях для участка линейного
объекта xi

– на момент времени tj
– как:

EiR(xi
–,tj

–) позволяет оценить динамику риска произ�
вольного участка линейного объекта с учетом про�
веденных мероприятий. Показатель можно выра�
зить в процентном отношении.

Значения WiR(xi
–,tj

–) и EiR(xi
–,tj

–), определенные на
интервале Δt×Δx, могут быть также определены в
виде матриц ||WiR(xi

–,tj
–)|| и ||EiR(xi

–,tj
–)||.

Показатели WiR(xi
–,tj

–) и EiR(xi
–,tj

–), на наш взгляд,
являются альтернативами действующим показате�
лям эффективности процесса анализа и планирова�
ния мероприятий для поддержки заданного уровня
защищенности линейного объекта, а именно:
• количество мероприятий на участке xi

– на мо�
мент времени tj

–;
• количество дней с последнего мероприятия на

участке xi
– на момент времени tj

–.
Показатели WiR(xi

–,tj
–) и EiR(xi

–,tj
–) позволяют бо�

лее эффективно решать заключительную задачу
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Таблица 9. Матрица корректировки значения вероятности ||piR
iz
M

(xi
–,tj

–)||
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процесса оценки рисков – сравнительную оценку
риска, за счет следующих преимуществ:
• учитываются различные степени опасности для

участков линейного объекта xi
– со стороны злоу�

мышленников;
• учитывается различная степень эффективности

множества типов контрольных мероприятий {kiм}.
В качестве примера использования модели рас�

смотрим результаты расчета показателей WiR(xi
–,tj

–)
и EiR(xi

–,tj
–) для одного из МН Томской области. При

этом будем использовать следующие входные па�
раметры:
• λ – 1 инцидент/год, tнач – 01.01.2013, tкон –

31.12.2013;
• S – МН «Александровское–Анжеро�Судженск»

(xнач=0,0; xкон=818,0 км);
• M – данные о мероприятиях, проведенных эки�

пажем службы безопасности (СБ) ОАО «Центр�
сибнефтепровод» за смену с 01.01.2013 20:07
по 02.01.2013 2:42 (табл. 10).
В качестве внутренних параметров определим:

• Ci R=30 млн р.;
• обследование на автомобиле k=0,3; пешее об�

следование k=0,4; обследование подъездных
путей к МН k=0,1;

• ht=1 мин и hx=100 м;
• ξi=1.

Аппроксимированный график выходных пара�
метров модели WiR(xi

–,tj
–) и EiR(xi

–,tj
–) для

xi
–∈(394,…440) км и tj=02.01.2013 2:42 предста�
влен на рис. 1. На рисунке представлена зависи�
мость влияния информации о проведенных кон�
трольных мероприятиях на выходной параметр
модели – величину риска ФБ.

На рис. 2, 3 представлены графики интеграль�
ных значений WiR(Δx',tj

–) и EiR(Δx',tj
–) для участка

Δx' МН «Александровское–Анжеро�Судженск»
длиной 400 км при Δt=1 год. Начальная и конеч�
ная координаты участка не указываются, посколь�
ку реальные значения величин с привязкой к кон�
кретному участку составляют коммерческую тай�
ну ОАО «Центрсибнефтепровод».

На рис. 4, 5 представлены трехмерные графики
распределения величин WiR(xi

–,tj
–)) и EiR(xi

–,tj
–)) для

аналогичного участка Δx' МН «Александров�
ское–Анжеро�Судженск» длиной 400 км при
tj
–∈Δt, Δt=1 год. Графики указывают на слабые и
незащищенные места ЛЧ МН и обеспечивают лиц,
осуществляющих принятие решений [10], нагляд�
ным представлением о защищенности ЛЧ МН во
времени и пространстве.

Для построения указанных графиков исполь�
зовался трехмерный графопостроитель «con�
tourf» пакета Matlab, в котором топология по�
верхности массивов WiR(xi

–,tj
–) и EiR(xi

–,tj
–) в трехмер�

ном пространстве изображалась в виде цветового
набора двумерных линий постоянного уровня.
При этом наглядную информацию об изменении
функции дает заливка прямоугольника на пло�
скости XY (участок ЛЧ МН/время) цветом, зави�
сящим от значения функции в точках плоскости
(значение риска/уровня риска). Более светлые
области графика плоскости соответствуют обла�
стям с наибольшим значением риска (уровня
риска) и выделяют наиболее опасные места (во
времени для участка ЛЧ МН), для которых веро�
ятность появления рискового события наиболее
велика. Темные участки выделяют наименее
опасные места, где за счет информации, получен�
ной в ходе проведения контрольных мероприя�
тий, вероятность появления рискового события
уменьшается.
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Таблица 10. Мероприятия, проведенные экипажем СБ за смену

Время начала меро�
приятия, t1

i м

Время окончания ме�
роприятия, tliм

i м

Начальный участок
осмотра, x1

i м

Конечный участок
осмотра, xliм

i м Тип мероприятия, kiм

01.01.2013 20:07 01.01.2013 20:37 394 398,4 Обследование на автомобиле
01.01.2013 20:37 01.01.2013 20:52 398,5 398,4 Пешее обследование
01.01.2013 20:52 01.01.2013 21:19 398,5 400,4 Обследование на автомобиле
01.01.2013 21:19 01.01.2013 21:53 400,2 400,4 Пешее обследование
01.01.2013 21:53 01.01.2013 22:11 408,9 400,4 Обследование на автомобиле
01.01.2013 22:11 01.01.2013 22:43 408,9 409 Пешее обследование
01.01.2013 22:43 01.01.2013 22:54 413,1 409 Обследование на автомобиле
01.01.2013 22:54 01.01.2013 23:19 413,1 413,2 Пешее обследование
01.01.2013 23:19 01.01.2013 23:42 416,4 413,2 Обследование на автомобиле
01.01.2013 23:42 01.01.2013 23:58 414,4 414,6 Пешее обследование
01.01.2013 23:58 02.01.2013 0:12 416,6 418,2 Обследование на автомобиле
02.01.2013 0:12 02.01.2013 0:27 418,3 418,2 Пешее обследование
02.01.2013 0:27 02.01.2013 0:58 418,3 427,9 Обследование на автомобиле
02.01.2013 0:58 02.01.2013 1:18 428 427,9 Пешее обследование
02.01.2013 1:18 02.01.2013 1:34 428 431 Обследование на автомобиле
02.01.2013 1:34 02.01.2013 1:43 431 431 Обследование  подъездных путей к МН
02.01.2013 2:24 02.01.2013 2:35 435 435,2 Пешее обследование
02.01.2013 1:52 02.01.2013 2:03 436,2 436,2 Обследование  подъездных путей к МН
02.01.2013 2:03 02.01.2013 2:24 435 437,4 Обследование на автомобиле
02.01.2013 2:35 02.01.2013 2:42 437,4 437,5 Пешее обследование



Управление техническими системами

37

Рис. 1. Значение уровня риска и накопленного риска для участка МН 394–440 км

Рис. 2. Значение уровня риска на участке МН длиной 400 км в течение года
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Рис. 3. Значение накопленного риска на участке МН длиной 400 км в течение года

Рис. 4. Распределение уровня риска на участке МН длиной 400 км



В ОАО «Центрсибнефтепровод» происходит
внедрение автоматизированной системы (АС), реа�
лизующей указанную математическую модель по
оценке величины риска физической безопасности.
Среди специализированных АС схожей напра�
вленности можно выделить разработки зарубеж�
ных компаний по управлению рисками эксплуата�
ции МН [23–25].

Первая очередь автоматизированной системы
введена в промышленную эксплуатацию и исполь�
зуется во всех подразделениях СБ ОАО «Центрсиб�
нефтепровод». АС позволяет осуществлять центра�
лизованный сбор и хранение данных для автомати�
зированного формирования входных параметров
математической модели. На сегодняшний момент в
АС зарегистрирована информация о 19 тыс. обсле�
дованных участках МН «Самотлор–Александров�
ское», «Александровское–Анжеро�Судженск»,
«Игольско�Таловое–Парабель». Эти данные в сово�
купности образуют основной параметр модели –
множество контрольных мероприятий M. Прове�
дено категорирование МН, на основе которого рас�
считаны коэффициенты ξi, произведена оценка ко�
эффициентов ki м.

Работы по внедрению второй очереди АС нахо�
дятся на стадии разработки технического проекта.
Завершение работ по внедрению АС позволит инте�
грировать разработанную математическую модель
в производственные процессы по охране ЛЧ МН
ОАО «Центрсибнефтепровод». Использование ко�

личественных показателей WiR(xi
–,tj

–) и EiR(xi
–,tj

–) по�
зволит обеспечить руководящий персонал допол�
нительной информацией для принятия более эф�
фективных управленческих решений при плани�
ровании мероприятий по охране ЛЧ МН.

Выводы
На основе методики оценки рисков в иерархи�

ческих структурах критически важных объектов
[4], с учетом отдельных элементов методик по
управлению эксплуатационными рисками МН
[9–13], авторами предложена методика оценки
риска ФБ для пространственно�протяженных
объектов типа ЛЧ МН, реализующая принципы
ГОСТ Р ИСО/МЭК 31010–2011 «Менеджмент рис�
ка. Методы оценки риска». В рамках первого этапа
оценки проведена идентификация рисков ФБ ЛЧ
МН, предложен возможный вариант перечня ис�
точников риска и соответствующих им рисковых
событий. Для проведения дальнейших этапов по
анализу и сравнительной оценке риска разработа�
на математическая модель оценки рисков для про�
странственно�распределенных линейных объектов
ТЭК типа ЛЧ МН.

Модель позволяет рассчитать пространственно�
временное распределение величины риска ФБ, ко�
торое основывается на предположении о двумер�
ном дискретном случайном распределении вероят�
ности рискового события. Учитывается разная сте�
пень защищенности участков МН путем использо�
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Рис. 5. Распределение накопленного риска на участке МН длиной 400 км



вания метода балльной оценки факторов, влия�
ющих на степень опасности участков МН [15]. Ре�
зультирующее значение величины риска ФБ опре�
деляется на основе данных о проведенных меро�
приятиях по контролю защищенности линейного
объекта. Модель учитывает различную степень эф�
фективности множества типов мероприятий.

В качестве модельной иллюстрации произведен
расчет выходных параметров модели WiR(xi

–,tj
–) и

EiR(xi
–,tj

–) для различных участков МН «Алексан�
дровское–Анжеро�Судженск» при входных пара�
метрах модели, основанных на реальных данных и
произвольных значениях внутренних параметров
(реальные значения составляют коммерческую
тайну ОАО «Центрсибнефтепровод»).

Выражаем благодарность Геннадию Наумовичу Глазо�
ву, ведущему научному сотруднику ЗАО «НПФ «Микран»,
за полезные консультации при подготовке статьи.
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Relevance of the work is caused by need to protect the objects of the fuel and energy complex from illegal intervention.
The main aim of the study is to generalize and to develop a risk assessment technique in hierarchical structures of crucial objects for
spatial distributed linear objects of energy industry of the type linear part of the main oil pipeline.
The methods used in the study: Mathematical modeling of risk event probability distribution, expert assessment by the Delfi method,
ranging method, direct assessment method, numerical integration of risk two�dimensional function in time and space, interpolation of
function of the held event trajectory.
The results: The authors have proposed the technique for assessing physical safety risk for linear part of the main oil pipeline, imple�
menting GOST P ISO 31000–2010 concept. Physical safety risks of linear part of the main oil pipeline were identify; the mathematical mo�
del for assessing risks for spatial spread linear objects of energy industry like linear part of the main oil pipeline was developed to carry
out the analysis and comparative assessment of risk. The model allows calculating existential distribution of physical safety risk dimen�
sion which is based on the assumption of two�dimensional discrete casual distribution of risk event probability. Resultant value of size
of physical safety risk dimension is defined on the basis of data on the held events on control of linear object security. The authors cal�
culated the output parameters of the model for the main pipeline «Aleksandrovsky–Anzhero�Sudzhensk» considering input parameters
provided by JSC «Tsentrsibnefteprovod».
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Введение
В настоящее время в связи с возможностью по�

лучения информации в режиме реального времени
стационарными информационно измерительными
системами (CИИС) актуальным является создание
новых технологий идентификации и интерпрета�
ции гидродинамических исследований скважин
(ГДИС), позволяющих оперативно, в процессе нор�
мальной эксплуатации скважин (без их длитель�
ных остановок), определять параметры нефтяных
пластов и скважин, необходимые для решения за�
дач мониторинга и управления разработкой место�
рождений нефти и газа [1, 2].

Следует отметить, что традиционные, наиболее
информативные технологии идентификации и ин�
терпретации ГДИС на неустановившихся режимах
фильтрации, требуют проведения достаточно дли�
тельных остановок скважин с детальным анали�
зом кривой восстановления давления (КВД) и ее
производной, выделением на КВД участков ради�
ального притока, использованием графо�аналити�
ческих методов интерпретации и т. п. [2–7]. Дан�
ные технологии носят достаточно трудоемкий и
затратный характер, поскольку интерпретация

КВД производится после завершения заранее
спланированных исследований, что часто приво�
дит к продолжительным простоям скважин и зна�
чительной потере добычи нефти. Для решения от�
меченных выше проблем, сокращения времени
простоя скважин в [8, 9] предложен метод адаптив�
ной интерпретации ГДИС по КВД, позволяющий
получать параметры нефтяных пластов в процессе
проведения исследований, не планируя заранее
время их завершения.

На сегодняшний день в связи с тем, что на неф�
тегазовых месторождениях России большинство
скважин механизированного фонда оборудованы
телеметрическими системами, позволяющими
осуществлять длительный мониторинг гидродина�
мических параметров (забойное давление на прие�
ме насоса, фазовый дебит скважины и т. д.), акту�
альным является определение параметров пласта в
процессе нормальной эксплуатации скважин. Од�
нако в процессе эксплуатации месторождения по
разным техническим причинам (срыв подачи,
остановка насоса, ожидание геолого�технических
мероприятий на скважине и т. п.) осуществляются
остановки скважин различной длительностью – от
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Актуальность работы обусловлена необходимостью определения параметров нефтяных пластов в процессе нормальной эксплу�
атации скважин, оснащенных стационарными измерительными системами для гидродинамического мониторинга и управления
разработкой нефтяных месторождений.
Цель исследования: разработка метода адаптивной идентификации и диагностики, позволяющего определять параметры
нефтяных пластов в процессе нормальной эксплуатации скважин и кратковременных остановок, учитывать дополнительную ап�
риорную информацию.
Методы исследования: использованы теоретические и практические разработки в области гидродинамических исследований
скважин, системного анализа, идентификации систем с учетом дополнительной априорной информации, оптимизации функ�
ций и линейной алгебры. Решение задач идентификации и диагностики проводилось на основе промысловых данных забойно�
го давления и дебита скважин, оснащенных стационарными измерительными системами, с учетом экспертных оценок фильтра�
ционных параметров пласта и с использованием компьютерной программы Saphir.
Результаты: разработан метод адаптивной идентификации и диагностики, позволяющий повысить точность и устойчивость
оценок фильтрационных параметров нефтяных пластов в процессе получения данных о забойном давлении и дебите скважин в
условиях их нормальной эксплуатации и кратковременных остановок. На примере обработки промысловых данных гидродина�
мических исследований скважин по кривой восстановления давления нефтяного месторождения проведен сравнительный ана�
лиз методов определения фильтрационных параметров однородно�пористого нефтяного пласта.
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часов до нескольких суток c регистрацией случай�
ных КВД измерительными системами. В этой свя�
зи актуальной является задача идентификации и
диагностики параметров нефтяных пластов в усло�
виях нормальной эксплуатации скважин и их
кратковременных остановок.

В работе приводится решение задачи иденти�
фикации и диагностики нефтяных пластов с ис�
пользованием метода адаптивной интерпретации
ГДИС по КВД на основе интегрированных систем
моделей дебита скважин и забойного давления с
зависящими от времени параметрами с учетом ап�
риорной информации и экспертных оценок.

Метод адаптивной идентификации 
и диагностики нефтяных пластов
Основой метода адаптивной идентификации и

диагностики нефтяных пластов являются инте�
грированная система моделей КВД [10, 11]

(1)

и интегрированная систем моделей дебита скважи�
ны [12]

(2)

Особенность моделей (1) и (2) заключается в
том, что их параметры an=((αj(tn)), j=

⎯
1,m
⎯

),
bn=((bk(tn)), k=

⎯
1,p
⎯

) – неизвестные однозначные
функции αj(tn), bk(tn) дискретного времени tn. В мо�
делях (1) и (2) приняты следующие обозначения:
y*

з,n, yз,n – фактические значения забойного давле�
ния, полученные в моменты времени tn∈[tн,tк] и
вычисленные на основе модели КВД fз(tn,bn,q0); V

–
n,

Vn – векторы известных к моменту времени tn до�
полнительных априорных данных о параметрах
нефтяного пласта и скважины V

–
n=(v–1n,v–12n,…,v–dn)  и

априорных сведений Vn, полученных на основе мо�
делей Ga=(ga1,ga2,…,gad); q0 – значения дебита сква�
жины в момент ее остановки tн; qn

*, pз,n – фактиче�
ские значения дебита и забойного давления сква�
жин в момент времени нормальной эксплуатации
скважин tn∈[t1,tн] (предполагается, что забойные
давления измеряются точно либо с малой ошиб�
кой); qn – значения дебита скважины, полученные
на основе модели f0(an,pз,n); Z

–
n, Zn – векторы извест�

ных к моменту времени tn дополнительных ап�
риорных данных Z

–
n=(z–1n,z–1n,…,z–pn) и априорных

сведений Zn, полученных на основе моделей
Fa=(fa1,fa2,…,fap); ξn, ηn, εn – случайные величины,
представляющие погрешности измерений дебита и
забойных давлений скважины, ошибки дополни�
тельных данных и экспертных оценок, неточность
моделей и т. п.

Примерами моделей (1), (2) являются интегри�
рованная система моделей КВД с учетом априор�
ной информации о гидропроводности σ–н и пласто�
вом давлении p–пл,н [10, 11]

(3)

и интегрированная система моделей дебита сква�
жины c учетом априорной информации k

–
n, p–n о про�

дуктивности kn и пластовом давлении pn [12]

(4)

где σi, kp,i=χn/r2
np – гидропроводность и комплекс�

ный параметр в момент времени ti∈[tн,tk]; T – вре�
мя восстановления забойного давления до пласто�
вого; Pз,i, Pз(tн) – текущие значения забойного да�
вления в моменты времени ti и в момент остановки
скважины. Используя обозначения a1,n=knpn, a2,n=kn

в модели дебита скважины (4) и yi
*=Pз,i–Pз(tн) 

в модели КВД

(3), уравнения (3), (4) не трудно привести к стандарт�
ным формам (1), (2) и далее к матричному виду (8).

Из моделей (3), (4) видно, что решение задачи
идентификации по определению параметров моде�
лей (1), (2) решает и задачу диагностики по опреде�
лению параметров нефтяных пластов и скважин.

Следует отметить, что целесообразность совме�
стного использования моделей (1), (2) и, соответ�
ственно, моделей (3), (4) возникает с необходимо�
стью решения задачи по определению скин�фактора
скважины, характеризующего степень ее загрязне�
ния. Действительно, для определения скин�факто�
ра скважины S, согласно формуле Дюпюи [13]

(5)

недостаточно знать ее продуктивность kp, необхо�
димо определить и гидропроводность пласта
σ=kh/μ, где k – проницаемость, h – эффективная
(рабочая) толщина пласта, μ – вязкость нефти, Rк –
радиус контура питания скважины, rc – радиус
скважины. Известно, что наиболее достоверное
определение гидропроводности пласта осущест�
вляется при проведении гидродинамических ис�
следований скважин по КВД [2, 3].

Рассмотрим метод решения задачи адаптивной
идентификации на примере модели (2), предпола�
гая, без потери общности, что ее параметры по�
стоянны a(t)=αn=const на текущем интервале обра�
ботки t∈[tn–τ,tn]∈[t1,tн] с номером n, который мо�
жет быть определен, например, c помощью весовой
функции wi=1 при t∈[tn–τ,tn] и wi=0 при t∉[tn–τ,tn].
Считаем далее, что приведенные выше допущения
относительно параметров модели (2) справедливы
и для параметров модели КВД (1).

С учетом приведенных допущений на параме�
тры интегрированной системы моделей дебита
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скважины (2), используя технологию интегриро�
ванных моделей [10, 11], процесс адаптивной
идентификации можно представить в виде после�
довательного решения оптимизационных задач в
моменты времени tn

(6)

(7)

где запись arg min
x
f(x) означает точку минимума x*

функции f(x)(f(x*)=min
x
f(x)); Ф(an,βn,hn)=

=Ф(J0(an,hn),Ja(an,βn)) – комбинированный эмпири�
ческий показатель качества системы моделей (1),
представляющий заданную функцию (функцио�
нал) Ф от частного показателя качества модели де�
бита скважины f0(an,pз,n)

и частного критерия качества моделей дополни�
тельных априорных сведений Fa(an,qn)

где βn=(βk,n, k=
⎯
1,m
⎯

) – вектор управляющих параме�
тров, определяющих значимость (вес) дополни�
тельных априорных сведений Z

–
n; wi(hn) – весовые

функции с параметром hn; ψ0, ψa,j – известные
функции.

Рассмотренный метод адаптивной идентифика�
ции (6), (7) позволяет синтезировать достаточно ши�
рокий спектр алгоритмов для линейных и нелиней�
ных интегрированных систем моделей (1), (2) с пе�
ременными во времени параметрами, а также для
различных показателей качества, определяемых
функциями ψ0, ψa. Например, для линейной по па�
раметрам an, дискретной интегрированной системы
моделей дебита скважин (4) в матричном виде

(8)

и комбинированного показателя качества

(9)

задача оптимизации (6) сводится к решению си�
стем линейных алгебраических уравнений

(10)

где запись ||X||W2 означает квадратичную форму
XTWX; Yn

*=(qi
*, i=

⎯
1,n
⎯

) – вектор; F0=(1,pз,i, i=
⎯
1,n
⎯

) –
матрица размерности (2×n); Fa=diagI – диагональ�
ная единичная матрица размерности (2×2);
W(βn)=diag(β1,n,β2,n) – диагональная матрица раз�
мерности (2×2); K(hn)=diag(wi(hn), i=

⎯
1,n
⎯

) – диаго�
нальная матрица весовых функций wi(hn) с параме�
тром hn. Для получения системы линейных уравне�
ний (10) достаточно взять частные производные по
параметрам αn от (9) и приравнять их к нулю.

Результаты адаптивной идентификации 
и диагностики
Результаты идентификации и диагностики

скважины № 535 нефтяного месторождения Том�
ской области приведены на рис. 1–6 и в таблице. На
рис. 1, 2 для примера приведены суточные значе�
ния забойного давления и дебита скважины в усло�
виях ее нормальной эксплуатации за 260 дней рабо�
ты. Далее, в связи с ремонтными работами, скважи�
на была остановлена на 305 часов. Значения забой�
ного давления с датчика телеметрической системы
на приеме насоса (в пересчете на уровень перфора�
ции скважины) и производной забойного давления
приведены на рис. 5 линией 1 и 2 соответственно.

Рис. 1. Значения дебита скважины

Рис. 2. Значения забойного давления скважины

На рис. 3, 4 приведены оценки коэффициента
продуктивности скважины kn

*(un
*) и пластового да�

вления Pn
*(un

*) (линия 1), полученные методом
адаптивной интерпретации с учетом априорной
информации (10)

(11)

с использованием интегрированной системы моде�
лей дебита скважины (3) и экспертных оценок ко�
эффициента продуктивности k

–
n=4 м3сут/ат и пла�

стового давления p–=190 ат. Линией 2 изображены
оценки коэффициента продуктивности скважины
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(12)

полученные по аналогии с (11) адаптивным мето�
дом идентификации с регуляризацией по А.Н. Ти�
хонову [14] путем решения системы линейных
уравнений

(13)

где λn – параметр регуляризации, I – единичная
диагональная матрица. Матрицы K, F0 и вектор Y*

определены в (10). Диагональная матрица K(hn)
(10) выбиралась в виде

Линией 3 изображены оценки метода наимень�
ших квадратов

(14)

полученные из (13) при wi=1, i=
⎯
1,n
⎯

, 1<nн≤260,
λn=0, что соответствует последовательному расши�
рению интервала обработки до предельного значе�
ния nk=260, когда интервал обработки содержит
все исходные данные дебита и забойного давления
скважины qi, pз,i, i=

⎯
1,

⎯
260
⎯

.

Рис. 3. Оценки продуктивности скважины

Рис. 4. Оценки пластового давления скважины

Рис. 5. Фактические (линия 1) и восставленные (линии 3, 4)
значения забойного давления скважины, линия 2 –
производная забойного давления

На рис 6. приведены оценки гидропроводности
(линия 1)

(15)

полученные на основе КВД (рис. 5, линия 1) мето�
дом адаптивной идентификации (АИ) (6), (7) путем
решения системы линейных уравнений вида (10) с
использованием интегрированной системы моде�
лей КВД (4) и экспертных оценок коэффициента
пластового давления p–=190 ат и гидропроводности
σ–n=3 м3сут/ат (в размерности, аналогичной раз�
мерности проницаемости (5)). Линией 2 изображе�
ны оценки гидропроводности

(16)

с параметром регуляризации λn
*, полученные (по

аналогии с (12), (13)) методом АИ с регуляризаци�
ей по А.Н. Тихонову. Линией 3 изображены оцен�
ки гидропроводности, поученные по адаптивному
методу наименьших квадратов при λn

*=0

(17)

Оценки управляющих параметров βn
*, параме�

тра регуляризации λn и параметра hn
* определя�

лись путем решения оптимизационной задачи (7)
методом деформированного многогранника [15].

Рис. 6. Оценки гидропроводности пласта методами АИ (ли�
нии 1–3)

Из рис. 6 видно, что оценки гидропроводности
практически совпадают на участке радиального
притока скважины, где производная КВД, изобра�
женная на рис. 5 линией 2, принимает постоянные
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значения. Однако оценки гидропроводности с уче�
том априорной информации (рис. 6, линия 1) более
стабильны и точны начиная с 10 часов после оста�
новки скважины, что позволяет использовать их и
для вычисления скин�фактора при кратковремен�
ных остановках скважины на случайных КВД.

Таблица. Результаты диагностики нефтяного пласта и скважины 

В таблице приведены оценки гдропроводности
пласта и скин�фактора скважины при кратковре�
менных, на 10 и 25 часов, и длительной – на
305 часов, остановках скважины с использовани�
ем методов адаптивной интерпретации и зарубеж�
ного программного комплекса Saphir. Оценки
скин�фактора скважины S* вычислялись с исполь�
зованием формулы  (5)

при радиусе контура питания скважины Rk=400 м
и радиусе скважины rc=0,1 м. Оценки гидропро�
водности σ* вычислялись по формулам (15)–(17), а
оценки продуктивности скважины kp

* рассчитыва�

лись в моменты остановки скважины по формулам
(11), (12), (14) соответственно.

Из таблицы видно, что метод адаптивной иден�
тификации с учетом априорной информации обес�
печивает получение более точных оценок гидро�
проводности нефтяного пласта и скин�фактора при
кратковременных остановках скважины.

Выводы
1. Предложен метод адаптивной идентификации

и диагностики, позволяющий определять пара�
метры нефтяных пластов в процессе нормаль�
ной эксплуатации скважин и кратковремен�
ных остановок, учитывать дополнительную ап�
риорную информацию.

2. Метод адаптивной идентификации и диагно�
стики позволяет синтезировать достаточно ши�
рокий спектр оптимальных алгоритмов иден�
тификации параметров нефтяных пластов и
скважин в зависимости от вида интегрирован�
ных моделей дебита и забойного давления, за�
данных показателей качества моделей и стати�
стических характеристик случайных некон�
тролируемых факторов.

3. На примере обработки промысловых данных
нормальной эксплуатации и гидродинамиче�
ских исследований скважины нефтяного место�
рождения Томской области по кривой восстано�
вления давления показано, что метод адаптив�
ной идентификации и диагностики позволяет
повысить точность оценок параметров нефтя�
ных пластов и скин�фактора скважины.

4. Предложенные модели и алгоритмы адаптивной
идентификации и диагностики нефтяных пластов
могут быть использованы в системах оперативной
обработки промысловых данных интеллектуаль�
ных скважин, оснащенных стационарными ин�
формационно измерительными системами.

*
*

*

2
ln( / )

k c

p

S R r
k

πσ
= −

Методы Время, ч
Гидропровод�
ность, м3сут/ат

Скин�фактор
скважины

«Saphir»
10 – –
25 – –

305 5,12 –2,35
АИ с учетом 
априорной 
информации

10 6,95 –1,01
25 6,73 –1,24

305 5,85 –2,16

АИ с регуляризацией 
по А.Н. Тихонову

10 6,36 –1,63
25 3,78 –4,33

305 5.40 –2,63

Наименьших 
квадратов

10 25,43 –8,28
25 14,16 6,54

305 5,80 –2,21
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Relevance of the work is caused by the need to determine oil reservoir parameters in normal operation of the wells equipped with sta�
tionary measuring systems for hydrodynamic monitoring and control of oil field development.
Objective: To develop a method for adaptive identification and diagnosis which allows determining the parameters of oil reservoirs in
well normal operation and short stoppages, observing additional a priori information.
Methods: The authors have used the theoretical and practical developments in the field of well testing, system analysis, system identi�
fication based on additional a priori information, optimization of functions and linear algebra. The identification and diagnosis problems
were solved on the basis of bottom�hole pressure field data and flow rate of the wells equipped with stationary measuring systems con�
sidering expert estimates of reservoir filter parameters and using a computer program Saphir.
Results: The authors developed the method of adaptive identification and diagnosis to improve the accuracy and stability of estimates of
filtration parameters for oil reservoirs when obtaining data on bottom�hole pressure and flow rate of wells in their normal operation and
short stoppages. By the example of processing the field data of well hydrodynamic study on pressure recovery curve of oilfield the authors
carried out the comparative analysis of the methods for determining filtration parameters of uniformly porous oil reservoir.
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Identification, diagnostics, adaptation, hydrodynamic study of wells, pressure build�up curve, a�priori information, oil reservoirs.
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Пользователи имеют определенную трудность
заучивания сложных, псевдослучайных паролей в
течение определенного времени [1]. Большинство
из них забывают пароль, который не используется
регулярно, а также могут или смешать элементы
различных паролей, или помнить пароль, но пу�
тать, какой системе он соответствует.

Пользователи часто уменьшают сложность и
число символов в паролях, тем самым снижая бе�
зопасность систем для взлома. Безопасный пароль
должен содержать не менее 8 символов, его жела�
тельно создавать генератором случайных последо�
вательностей из символов с верхним регистром,
символов с нижним регистром, цифр, а также ис�
пользовать специальные символы. С такими паро�
лями у людей возникает проблема в запоминании,
и большинство пользователей игнорируют данные

рекомендации. Практика показывает, что пользо�
ватели часто выбирают короткие пароли, состоя�
щие из имен, фамилий семьи или друзей, названия
домашних животных, и даже не редко встречается
слово «пароль». Чтобы не забывать пароли запи�
сывают их на бумагу либо используют тот же са�
мый пароль для различных систем, иногда с един�
ственной цифрой в конце [2, 3].

В связи с этими факторами и появлением мони�
торов и различных устройств с сенсорными экра�
нами ведутся разработки систем графических па�
ролей [4–6], которые создаются, чтобы избавить
пользователя от сложных паролей и упростить ав�
торизацию. Одним из недостатков этих систем яв�
ляется то, что большинство из них основаны на
присвоении определенных символов изображению
и/или координат нажатий, выбранных пользова�
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Актуальность работы состоит в повышении безопасности защищаемых ресурсов при прохождении идентификации/аутентифи�
кации пользователей средствами систем графического пароля, которую можно обеспечить с помощью применения методов сте�
ганографии.
Цель работы заключается в повышении достоверности идентификации/аутентификации пользователей за счет применения си�
стемы графического пароля с использованием цифровых водяных знаков. Применение методов стеганографии повышает стой�
кость систем к большинству известных методов взлома систем с парольной аутентификацией пользователей.
Методы исследования: методы теории вероятности, математического анализа, стеганографии и экспериментальных исследо�
ваний. Программная реализация метода выполнена с использованием среды программирования Borland С++.
Результаты: показана возможность создания системы графических паролей с использованием методов стеганографии, в част�
ности цифровых водяных знаков, которые применяются в данных системах идентификации/аутентификации как одноразовые
пароли для авторизации и доступа пользователя к защищаемым ресурсам. Также представлены основные блок�схемы реализа�
ции двух систем графического пароля, первая – на основе пиктограмм, вторая использует графический файл с множеством де�
талей. Опытным путем доказана эффективность применения приведенных систем паролей по отношению к привычным пароль�
ным методам аутентификации пользователей, в частности, пользователю не требуется запоминать сложные парольные после�
довательности – достаточно запомнить последовательность пиктограмм или последовательность нажатий на области графиче�
ского файла, система самостоятельно меняет пароли без вмешательства пользователя в процесс, но по желанию пользователь
самостоятельно может изменить последовательность пиктограмм или областей нажатий на графическом файле для входа в си�
стему. Использование предложенных алгоритмов позволяет создать стойкие системы идентификации/аутентификации, а также
уменьшить время запоминания паролей и авторизацию пользователей в системах, требующих ввода логина и пароля.
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телем для авторизации. Предлагаемые далее си�
стемы графических паролей на основе цифровых
водяных знаков (ЦВЗ) избавлены от этого недо�
статка путем встраивания в графические файлы
случайных символов, выработанных встроенным
генератором случайных последовательностей. Па�
роли в приведенных системах являются одноразо�
выми. То есть после каждой успешной авториза�
ции автоматически меняется последовательность
символов цифровых водяных знаков, используе�
мых в качестве паролей.

Предлагаемая модель системы ЦВЗ для разгра�
ничения доступа пользователей к защищенным ре�
сурсам, применяемая в построении системы гра�
фического пароля [7, 8], показана на рис. 1.

Системой пользователю предлагается выбрать
последовательность графических файлов, далее на
все предложенные графические файлы система на�
кладывает цифровой водяной знак W, индивиду�
альный для каждого графического объекта, кото�
рый преобразовывается в кодере к удобному виду
для встраивания в заверяемое сообщение. Алго�
ритм формирования такой конструкции водяного
знака A представим в виде: A=F(I,W), где F – функ�
ция, зависящая от I – контейнера (графический
файл) и W – водяного знака [9, 10].

Затем в формирователе заверенных сообщений
конструкция водяного знака A встраивается с по�
мощью функции Z в графический контейнер, ис�
пользуя конфиденциальный ключ K: Z=Ψ(A,I,K),
где Ψ – функция, зависящая от A – конструкции
водяного знака, I – контейнера (графического фай�
ла) и K – секретного ключа [11, 12].

После выбора пользователем последовательно�
сти графических объектов для своей аутентифика�
ции система передает ее по каналу связи. В канале
связи на заверенное сообщение Y воздействуют на�
рушитель, а также случайные и преднамеренные
помехи. В результате этого воздействия на приеме
в устройство проверки водяных знаков поступает
модифицированное сообщение Y. По алгоритму об�
наружения водяного знака [13] формируется оцен�
ка водяного знака W' вида: W'=G (Y,W,K), где G –
функция с зависимостями от Y – модифицирован�
ное сообщение, W – водяной знак, K – секретный
ключ.

Подлинность пользователя определяется в со�
ответствии с этой оценкой [14]. Возможны реше�
ния вида W'=1 (подлинность сообщения подтвер�
ждена) или W'=0 (подлинность сообщения не под�
тверждена). Также возможны и другие решения
вида 0,5≤Wj'≤1 (j�й фрагмент, скорее всего, под�
линный) или 0≤Wj'<0,5 (j�й фрагмент, скорее все�
го, навязан или искажен помехами передачи). При
формировании оценки водяных знаков могут воз�
никнуть ошибки их обнаружения получателем со�
общения [15, 16].

По сравнению с криптографическими система�
ми аутентификации система аутентификации
пользователей на основе ЦВЗ имеет следующие
особенности [9]:
• заверяемое сообщение и встроенный в него ЦВЗ

взаимозависимы, то есть при разрушении пер�
вого разрушается и второй, а если водяной знак
сохранил свою целостность, то и принятое сооб�
щение ее не потеряло;

• при приеме искаженного фрагмента сообщения
получатель может, не отказываясь от всего со�
общения в целом, отказаться лишь от данного
фрагмента.
В отличие от сравнительных методов методы

контроля подлинности на основе водяных знаков
обладают существенными достоинствами:
• высокой устойчивостью к удалению аутенти�

фикатора заверенного сообщения без разруше�
ния самого сообщения;

• обнаружением несанкционированного копиро�
вания заверенных сообщений;

• согласованностью с источниками сообщений,
обладающими существенными статистически�
ми зависимостью и памятью, такими как изо�
бражение и звуковой сигнал.
Взяв во внимание все вышесказанное [10],

можно получить несколько различных систем гра�
фического пароля, использующих стеганографи�
ческие методы, которые повышают безопасность
всей системы аутентификации. Первая из таких
систем – система графического пароля на основе
пиктограмм, вторая – система графического паро�
ля на основе графического файла с множеством де�
талей. Блок�схемы работы сервера и клиентской
части системы графического пароля на основе пик�
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Рис. 1. Модель системы ЦВЗ для аутентификации
 



тограмм при авторизации пользователя показаны
на рис. 2.

Описание алгоритма работы сервера графиче�
ского пароля на основе пиктограмм:
1. При запуске программа находится в режиме

ожидания подключения клиента.
2. При подключении клиента к серверу сервер

ожидает команду от клиента.
3. Действия на предъявленную клиентом коман�

ду.
Регистрация. Сервер считывает присланные

клиентом логин и номера картинок. Далее сервер

сравнивает логин, предложенный клиентом, с
имеющимися в базе данных учетными записями
пользователей. Если такой логин уже существует,
то сервер не регистрирует нового пользователя.
Если учетной записи с таким логином не существу�
ет, то сервер заносит в базу данных новую запись с
данным логином и предложенными номерами кар�
тинок:
• генерирует последовательность, которая будет

являться ЦВЗ;
• выбирает список учетных записей, которые ба�

зируются на том же наборе картинок;
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Рис. 2. Блок�схема алгоритма работы системы графического пароля на основе пиктограмм: а) сервер; б) клиент

   
        



• последовательно проходит все эти записи в базе
данных, меняя парольную последовательность
на новую в соответствии со сгенерированными
ЦВЗ и номерами картинок.
Авторизация. Сервер считывает присланные

клиентом логин и парольную последовательность.
Далее сервер ищет в базе данных аккаунтов учет�
ную запись с таким логином, и если такая учетная
запись существует, то сравнивает присланный па�
роль с хранящимся в базе данных. Если проверка
прошла успешно, то сервер:
• генерирует последовательность, которая будет

являться ЦВЗ;
• выбирает список учетных записей, которые ба�

зируются на том же наборе картинок;
• последовательно проходит все эти записи в базе

данных, меняя парольную последовательность
на новую в соответствии со сгенерированными
ЦВЗ и номерами картинок.
Смена пароля. Сервер считывает присланные

клиентом логин, парольную последовательность и
номера картинок, соответствующих новому паро�
лю. Далее сервер ищет в базе данных аккаунтов
учетную запись с таким логином и, если такая
учетная запись существует, сравнивает прислан�
ный пароль с хранящимся в базе данных. Если
проверка прошла успешно, то сервер:
• заменяет в базе данных у данной учетной запи�

си номера картинок на новые;
• генерирует последовательность, которая будет

являться ЦВЗ;
• выбирает список учетных записей, которые ба�

зируются на том же наборе картинок;
• последовательно проходит все эти записи в базе

данных, меняя парольную последовательность
на новую в соответствии со сгенерированными
ЦВЗ и номерами картинок.

4. Сервер отправляет клиенту ответ на его коман�
ду. Если запрашиваемая команда прошла ус�
пешно, то сервер отправляет сгенерированную
на предыдущем этапе последовательность ЦВЗ.
Алгоритм работы клиента заключается в сле�

дующем:
1. Клиент определяет команду для отправки сер�

веру.
2. Действия клиента в соответствии с выбранной

командой.
Регистрация. На данном этапе происходит

ввод пользователем желаемого логина и картинок.
Далее клиент подключается к серверу и передает
ему введенный логин и номера картинок, после че�
го ожидает ответа сервера.

Авторизация. На клиенте вводится логин и вы�
бираются картинки. По нажатию на соответствую�
щую картинку формируется пароль на основе из�
влеченных из картинок скрытых данных. Клиент
подключается к серверу и передает ему логин и па�
роль, после чего ожидает ответа от сервера.

Смена пароля. На клиенте вводится логин и
формируется пароль на основе выбранных карти�
нок. Далее клиент просит ввести новый пароль и

регистрирует уже номера введенных картинок.
Клиент подключается к серверу и передает ему ло�
гин, пароль и номера картинок, после чего ожида�
ет ответа от сервера.

3) При получении ответа от сервера регистриру�
ется результат выполнения команды, и в случае
успешного выполнения команды клиент принима�
ет от сервера новую последовательность ЦВЗ. Кли�
ент внедряет в используемый набор картинок при�
сланную последовательность.

Рис. 3. Программа: а) сервер; б) программа�клиент перед
началом работы

Внешний вид полученной системы графическо�
го пароля на основе пиктограмм представлен на
рис. 3.

Следующей реализацией системы графическо�
го пароля является реализация с применением
графического файла с множеством деталей.

Обобщенная блок�схема алгоритма работы
представлена на рис. 4.

Описание алгоритма:
1. При запуске программа находится в режиме

ожидания подключения клиента.
2. При подключении клиента к серверу сервер

ожидает команду от клиента.
3. Действия на предъявленную клиентом ко�

манду.
Регистрация. Сервер считывает присланные

клиентом логин и координаты по осям X и Y. Да�
лее сервер сравнивает логин, предложенный кли�
ентом, с имеющимися в базе данных учетными за�
писями пользователей. Если такой логин уже су�
ществует, то сервер не регистрирует нового пользо�
вателя. Если учетной записи с таким логином не
существует, то сервер
• заносит в базу данных новую запись с данным

логином и последовательностями X и Y;
• генерирует последовательность, которая будет

являться ЦВЗ;
• заносит сгенерированный ЦВЗ в базу данных.

Авторизация. Сервер считывает присланные
клиентом логин и парольные последовательности X
и Y. Далее сервер ищет в базе данных аккаунтов учет�
ную запись с таким логином и, если такая учетная за�
пись существует, сравнивает присланный пароль с
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хранящимся в базе данных. В случае успешной про�
верки сервер выполняет следующие действия:
• генерирует последовательность, которая будет

являться ЦВЗ;
• заменяет у данной учетной записи в базе дан�

ных строку, соответствующую ЦВЗ на сгенери�
рованную.
Смена пароля. Сервер считывает присланные

клиентом логин, старые и новые парольные после�
довательности X и Y. Далее сервер ищет в базе дан�
ных аккаунтов учетную запись с таким логином и

если такая учетная запись существует, то сравни�
вает присланный пароль с хранящимся в базе дан�
ных. Если проверка прошла успешно, то сервер:
• заменяет в базе данных у данной учетной запи�

си старые последовательности, соответствую�
щие X и Y, на новые;

• генерирует последовательность, которая будет
являться ЦВЗ;

• заменяет у данной учетной записи в базе дан�
ных строку, соответствующую ЦВЗ, на сгене�
рированную.
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Рис. 4. Блок�схема алгоритма работы системы графического пароля на основе графического файла со множеством деталей:
а) сервер; б) клиент

       



4. Сервер отправляет клиенту ответ на его коман�
ду. Если запрашиваемая команда прошла ус�
пешно, то сервер отправляет сгенерированную
на предыдущем этапе ЦВЗ.
Данную версию графического пароля можно

усилить путем применения алгоритмов теории
распознавания образов. Так как в данной реализа�
ции используются картинки, то можно сравнивать
эталон с предъявляемой картинкой по составляю�
щим rgb каждого пикселя картинки. Тогда на
третьем этапе работы сервера появятся дополни�
тельные блоки, соответствующие сравнению rgb�
составляющих, а в базе данных аккаунтов необхо�
димо создать BLOB�поле для хранения эталона.

Алгоритм работы клиента:
1. Клиент определяет, какую команду необходи�

мо отправить серверу.
2. Действия клиента в соответствии с выбранной

командой.
Регистрация. На данном этапе происходит ввод

пользователем желаемого логина и точек на изо�
бражении. Далее клиент подключается к серверу и
передает ему введенный логин и последовательно�
сти X и Y, после чего ожидает ответа сервера.

Авторизация. На клиенте вводится логин и
точки на изображении. По нажатию на соответ�
ствующую точку формируется двойной пароль на
основе координат точек, указанных пользовате�
лем, также из изображения извлекаются скрытые
данные. Клиент подключается к серверу и переда�
ет ему логин, пароль и ЦВЗ, после чего ожидает от�
вета от сервера.

Таблица. Данные, полученные опытным путем в реализа�
циях систем графического пароля

Смена пароля. На клиенте вводится логин и
формируется пароль на основе указанных пользо�
вателем точек. Далее клиент просит ввести новый
пароль и регистрирует новые точки на картинке.

Показатель Пиктограммы Изображеp
ние

Изображение
с распознаp
ванием обp

раза

Мощность по
графическим
данным

минимальная:
421900 

максимальная:
1,335⋅1013

минимальная:
3,034⋅1016 

максимальная:
2,846⋅1038

минимальная:
3,034⋅1016 

максимальная:
2,846⋅1038

Мощность про�
странства паро�
лей по ЦВЗ

минимальная:
7,602⋅1017 

максимальная:
5,275⋅1041

8,587⋅1019 8,587⋅1019

Время авториза�
ции (часы:мину�
ты:секунды)

00:00:00,466 00:00:00,48 00:02:29,771

Среднее и мак�
симальное вре�
мя набора паро�
ля в мин

00:00:02,505
00:00:06,199

00:00:03,129
00:00:06,029

00:00:03,129
00:00:06,029

Хранение пароля 64�битное кодирование

Ограничения на
количество по�
пыток ввода па�
роля

3 3 3

Блокирование
учетной записи

Да
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Рис. 5. Реализация системы графического пароля с применением графического файла с множеством деталей: а) сервер;
б) программа�клиент

        



Клиент подключается к серверу и передает ему ло�
гин, ЦВЗ и парольные последовательности, после
чего ожидает ответа от сервера;

3. При получении ответа от сервера регистриру�
ется результат выполнения команды, и в случае
успешного выполнения команды клиент принима�
ет от сервера новую последовательность ЦВЗ. Кли�
ент внедряет в используемое изображение при�
сланную последовательность.

При усилении данной реализации графическо�
го пароля с применением распознавания образов
на клиентской части алгоритм работы будет за�
ключаться в загрузке изображения в память, по�
следовательном переборе всех пикселей и отправке
rgb�составляющих каждого пикселя на сервер.

При тестировании реализаций систем графиче�
ского пароля были получены опытным путем дан�
ные, представленные в таблице.

В приведенных реализациях систем графиче�
ских паролей использована защита пароля стега�
нографическим методом – встраивание ЦВЗ, кото�
рый генерируется случайным образом из алфавита
мощностью 97 символов латинского, русского ал�
фавита, цифровых и специальных символов. Вне�

дряемые данные имеют небольшой объем, а
предъявляемые к ним требования минимальны
[17, 18]: заголовки вносят незначительные иска�
жения и устойчивы к основным геометрическим
преобразованиям; парольная последовательность,
состоящая из набора ЦВЗ, хранится в базе данных
аккаунтов в зашифрованном виде по алгоритму
64�битного кодирования, а для варианта графиче�
ского пароля на основе изображения со множе�
ством деталей зашифровываются также последо�
вательности, соответствующие точкам входа поль�
зователя [19].

Использование ЦВЗ в системах графических
паролей показывает, что атаки на данные системы
более сложные в реализации [20] и совершенно от�
личаются от атак на привычные и часто использу�
емые символьные системы. Следовательно, систе�
мы графического пароля с использованием ЦВЗ
имеют ряд преимуществ, таких как увеличение
стойкости систем идентификации/аутентифика�
ции к взломам злоумышленниками, быстрое запо�
минание пароля пользователем, а также уменьше�
ние времени авторизации в системах разграниче�
ния доступа.
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The relevance of the work consists in increasing the security of protected resources with the passage of identification/authentication of
users by means of graphic password, which can be achieved through the application of methods of steganography.
The main aim of the study is to improve the reliability of user identification/authentication applying a graphical password system us�
ing digital watermarking. Application of steganography methods increases system resistance to the majority of known methods of hac�
king systems with password authentication.
The methods used in the study: the methods of probability theory, mathematical analysis and experimental studies of steganography.
Software implementation of the method was performed using a programming environment Borland C + +.
The results: The paper introduces the possibility of creating a system of graphical passwords using steganography techniques, in parti�
cular digital watermarks, which are used in the systems of identification/authentication as one�time passwords for authentication and
user access to protected resources. The author also introduces the basic block diagrams for implementing two graphical password sys�
tems, the first one is icon�based, the second uses an image file with many details. The author has proved empirically the effectiveness
of applying the given password systems with respect to the common password authentication methods. A user just remembers the sequ�
ence of icons or sequence of keystrokes on a graphic file, but not the complex password sequences. The system changes automatically
the passwords without user intervention in the process. But as an option a user can change the order of icons or areas of clicks on an
image file to login. The use of the proposed algorithms allows you to create a stable system identification/authentication, and reduce ti�
me�remember passwords and authorization of users in systems that require login and password.

Key words:
Graphical password system, digital watermark, implementation techniques of graphical password systems, steganography, identifica�
tion/authentication of users.
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Введение
Задачей Интеллектуального Анализа Данных

(ИАД, в англоязычной литературе используется
термин «Data Mining») является обнаружение (из�
влечение) в доступных исследователю исходных
данных ранее неизвестных, неочевидных, но прак�
тически полезных знаний [1]. В настоящее время
существует большое количество алгоритмов искус�
ственного интеллекта (включая машинное обуче�
ние), математической статистики, оптимизации и
прогнозирования и пр., применяемых для реше�
ния задачи ИАД: искусственные нейронные сети,
генетические алгоритмы, деревья решений, алго�
ритмы нечеткой логики, корреляционный и ре�
грессионный анализ и т. д. Каждый из существую�
щих алгоритмов показал свою эффективность при
решении разнообразных практических задач. Од�

нако в работе [2] было показано, что не существует
единственного алгоритма, способного максималь�
но эффективно решать задачу ИАД во всех воз�
можных практических применениях, поэтому ре�
шение каждой новой практической задачи требует
привлечения некоторых экспертных знаний для
выбора наиболее подходящего алгоритма из числа
доступных.

В работе [3] был формализован подход к про�
блеме выбора алгоритма (рис. 1): на основании на�
бора мета�характеристик (meta�features, MF)
f(x)∈F (F – пространство мета�характеристик) для
выборки данных x из пространства проблем (за�
дач) X функция S(f(x)) («selection mapping») про�
изводит выбор такого алгоритма a из пространства
доступных алгоритмов A таким образом, что его
эффективность p(a,x) («performance mapping») на
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Актуальность исследования обусловлена необходимостью повышения эффективности работы автоматических систем интел�
лектуального анализа данных, основанных на мета�обучении.
Цель исследования состоит в разработке автоматической системы мета�обучения с поддержкой выбора оптимального алго�
ритма решения задачи и вычисления оптимальных параметров его функционирования.
Методы исследования: индуктивное моделирование, методы статистической обработки результатов.
В результате исследования проведена систематизация известных систем мета�обучения на основании выработанных класси�
фикационных признаков, учитывающих внутреннюю организацию систем. Сформулированы требования к реализации автома�
тической системы мета�обучения. Предложен способ построения системы мета�обучения, удовлетворяющей всем сформулиро�
ванным требованиям и производящей накопление мета�знаний, построение на их основе мета�моделей, выбор оптимального
алгоритма из набора доступных и вычисление оптимальных параметров его функционирования. Разработана объектно�ориен�
тированная архитектура программной платформы для реализации любой из систем мета�обучения, представленных в система�
тизации. Эффективность реализованной автоматической системы мета�обучения с использованием алгоритмов методов груп�
пового учета аргументов проверена экспериментально при решении набора задач, относящихся к классу задач прогнозирова�
ния временных последовательностей (1428 временных последовательностей из тестового набора, известного под названием
«M3 Competition»).
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выборке данных x максимальна (p(a,x) – показа�
тель эффективности, ПЭ).

Рис. 1. Выбор алгоритма на основании мета�характеристик
данных

Подход, предложенный в работе [3], предпола�
гал, что выполнение функции «selection mapping»
возложено на эксперта в области ИАД, либо в каче�
стве S(f(x)) используется составленный экспертом
набор правил (эвристик) выбора алгоритма. Оче�
видным недостатком применения подхода явля�
лась необходимость привлечения экспертов на ста�
дии разработки системы ИАД либо на стадии ее ис�
пользования. С одной стороны это требовало до�
полнительных материальных и временных затрат,
а с другой стороны ограничивало применение дан�
ного подхода в автоматических системах ИАД. Бо�
лее того, возникала проблема эффективности на�
копления экспертных знаний и улучшения имею�
щихся эвристик выбора алгоритма, поскольку
данные процессы основывались на увеличении
уровня квалификации самого эксперта.

Решение описанных проблем производилось
исследователями в рамках направления «мета�
обучение», области ИАД, изучающей способы уве�
личения эффективности «обучающихся систем»
ИАД путем накопления информации об эффектив�
ности обучения в таких системах (показатели эф�
фективности обучения, их взаимосвязь с характе�
ристиками задачи, особенности функционирова�
ния алгоритмов решения задачи и т. д.), в том чис�
ле и в автоматическом режиме [4].

Обзор существующих систем метаpобучения
До настоящего времени было предложено мно�

жество вариантов построения систем мета�обуче�
ния – например, в аналитических обзорах каждой
из 10 глав только одной книги [5], посвященной
мета�обучению, упомянуты более 40 систем, раз�
рабатываемых различными научными коллекти�
вами. Несмотря на то, что в публикациях по систе�
мам мета�обучения приводится аналитический об�
зор и сравнение с некоторыми существующими си�
стемами, выделяются лишь некоторые внешние
критерии оценки систем, как то результирующая
точность, скорость принятия системой решений и
т. д. Известна работа [5. С. 117–156], в которой сде�
лана попытка описания строения систем мета�об�
учения, однако рассматривается лишь состав вну�
тренних модулей без выделения общности в их ор�
ганизации.

В связи с этим автором было принято решение о
разработке классификационных признаков, учи�

тывающих внутреннюю организацию систем, с це�
лью систематизации существующих систем мета�
обучения. Ниже описаны сформулированные
классификационные признаки, согласно которым
в табл. 1, 2 приводится информация для каждой из
систем.
1. Класс разделяет приведенные системы на

4 группы по их предназначению:
a. Algorithm Selection – для заданной выбор�

ки данных произвести выбор оптимального
алгоритма из набора доступных (согласно
задаваемому ПЭ);

b. Parameter Tuning – для заданной выборки
данных определить оптимальные значения
параметров функционирования заданного
алгоритма;

c. Data Mining Assistant – выработать экс�
пертные рекомендации, содействующие
специалисту по ИАД в выборе оптимального
алгоритма для заданной выборки данных;

d. Multi�Level Data Mining – организовать
процесс автоматического многоуровневого
ИАД, при котором осуществляется не толь�
ко перебор алгоритмов ИАД и их параме�
тров, но и сравнение и выбор алгоритмов по�
иска оптимальных алгоритмов ИАД и опти�
мизации их параметров.

2. Режим распределяет ответственность за осу�
ществление той или иной функции, системы
мета�обучения: «Р» – ручной, когда принятие
решений полностью возложено на эксперта;
«А» – автоматический, когда эксперт уведо�
мляется о решениях, принимаемых системой
мета�обучения. Знаком «–» отмечены случаи,
когда функция не поддерживается системой.
В табл. 1, 2 рассматриваются следующие функ�
ции систем мета�обучения:
a. обучение – способность системы произво�

дить накопление мета�знаний об эффектив�
ности доступных алгоритмов ИАД, мета�ха�
рактеристиках данных и их взаимосвязи (в
терминах работы [3]: определение вида
и/или построение функции «selection map�
ping» S);

b. использование – осуществление действий
по выбору/рекомендации оптимального ал�
горитма ИАД и/или параметров его функ�
ционирования на основе анализа поставлен�
ной задачи – анализа заданной выборки
данных (в терминах работы [3] для выбора
алгоритма: вычисление мета�характери�
стик данных f и применение S для выбора
алгоритма a);

c. выбор мета�характеристик (значимых) –
определение подмножества заданных мета�
характеристик, отражающих лишь значи�
мые свойства выборок данных, определяю�
щих корректный выбор алгоритма для ре�
шения поставленной задачи. Иными слова�
ми, это исключение нерепрезентативных
мета�характеристик;
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d. настройка параметров алгоритмов –
определение таких значений параметров
функционирования алгоритмов, при кото�
рых достигается максимизация ПЭ при ре�
шении поставленной задачи;

e. проверка эффективности (лучшего алго�
ритма) – оценка допустимости применения
выбранного системой алгоритма для реше�
ния поставленной задачи. Это необходимо
для детектирования случаев, когда все до�
ступные системе мета�обучения алгоритмы
неудовлетворительно решают поставленную
задачу, поэтому выбор лучшего из них не га�
рантирует ожидаемое высокое значение ПЭ.

3. Вид мета�характеристик определяет набор
групп мета�характеристик, используемых си�
стемой для анализа различных свойств задан�
ной выборки данных:
a. КОЛ – количественные: длина выборки, 

число переменных, число классов в задаче
классификации и т. п.;

b. ОБЛ – область происхождения выборки
данных (финансы, промышленность, ин�
формационные технологии и т. д.);

c. СТАТ – статистические: среднее, мини�
мальное и максимальное значения, диспер�
сия, корреляция и т. п.;

d. ГЕОМ – (для задач классификации) – харак�
теристики пересечений классов по входным
данным, разделимость, диаметры классов и
расстояния между классами в пространстве
параметров и т. д.;

e. ПОВ – поведение временной последователь�
ности: характеристики тренда, периодич�
ность, автокорреляция, число точек измене�
ния направления и т. п.;

f. ЭКСП – экспертные знания: особенности
области применения, описание входных и
выходных данных и т. д.;

g. ХАОС – показатель Ляпунова, размерность
фрактального пространства и т. д.;

h. ОРИ – ориентирование, landmarking – за�
пуск относительно быстрых и простых алго�
ритмов ИАД, значение ПЭ которых есть ме�
та�характеристика данных;

i. ГРАФ – характеристики графов: число вер�
шин, ребер, показатели связности, оценка
решения сверху и снизу, статистические по�
казатели и др.;

j. ШАБ – (для алгоритмов) – содержание в ал�
горитме ИАД определенных структурных
шаблонов обработки данных.

4. Показатель эффективности алгоритма и систе�
мы указывает способ расчета ПЭ отдельных до�
ступных алгоритмов и системы в целом, вклю�
чая известные критерии качества решения за�
дач ИАД.

5. Содержание базы мета�данных иллюстрирует
способ представления мета�знаний в виде хра�
нимой информации для последующего исполь�
зования.

6. Мета�модель содержит информацию о входных
и выходных величинах мета�модели (разделе�
ны знаком «�>»).

7. Способы получения оптимального алгоритма и
настройки оптимальных параметров алгорит�
ма определяет процедуру поиска оптимального
алгоритма из доступных и/или вычисления оп�
тимальных параметров его функционирова�
ния: ВЫБ – выбор из фиксированного множе�
ства, ПЕР – перебор элементов вычисляемого
набора значений, ОПТ – решение задачи опти�
мизации.

8. Задача – краткая характеристика практиче�
ского применения, на котором разработчиками
показана эффективность системы мета�обуче�
ния. Помимо количественных характеристик
указан вид задачи: КС – классификация, КЗ –
кластеризация, РЕ – регрессия, ПР – прогнози�
рование, РГ – раскраска графов, УК – задача об
упаковке в контейнеры (Bin Packing Problem,
BPP).
Следует отметить, что в табл. 1, 2 представлены

системы мета�обучения, действующие с примене�
нием возможностей вычислительной техники.
Аналитический обзор других систем мета�обуче�
ния (например, экспертных систем мета�обучения,
систем построения онтологий и пр.) был выполнен
в работе [5. С. 117–156]. Знаком «?» и наклонной
штриховкой отмечены ячейки, информации по ко�
торым недостаточно.

На основании анализа табл. 1, 2 можно сделать
следующие выводы.
1. Большинство систем мета�обучения (17 из 18)

поддерживают автоматический режим обуче�
ния, что избавляет от необходимости трудоем�
кого ручного формирования базы мета�знаний.
Также большинство систем, относящихся к
классам Algorithm Selection и Multi�Level Data
Mining, поддерживают автоматический режим
использования (11 из 12). Это позволяет вклю�
чать данные системы в состав автоматических
систем ИАД.

2. Используются 10 видов мета�характеристик
данных, причем наиболее часто в задаче клас�
сификации используются виды КОЛ и СТАТ
(соответственно, 7 и 5 из 11), а в задаче прогно�
зирования – ПОВ и СТАТ (3 и 2 из 3). Это под�
тверждает, что репрезентативность различных
мета�характеристик данных определяется ви�
дом задачи, решаемой системой мета�обучения,
и подчеркивает актуальность выбора значимых
мета�характеристик. Однако автоматический
режим выбора мета�характеристик поддержи�
вается лишь в 4 системах из 18.

3. 11 систем из 18 осуществляют формирование
мета�модели на основе накопленных при обуче�
нии мета�знаний, причем только 3 системы
строят модели, позволяющие прогнозировать
значения ПЭ на основании мета�характеристик
заданной выборки данных, а значит, и произво�
дить оценку качества решения.
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4. 8 систем из 18 позволяют производить вычи�
сление оптимальных параметров функциони�
рования алгоритмов, причем 6 из них – в авто�
матическом режиме. При этом только 3 систе�
мы из 6 основываются на анализе свойств за�
данной выборки данных (на расчете мета�ха�
рактеристик). Остальные системы опираются
на значение внешнего ПЭ, что увеличивает ве�
роятность получения смещенных оценок опти�
мальных параметров функционирования алго�
ритмов (в том числе вследствие явления «пе�
реобучения» – «overfitting»).

5. Только одна система оценивает эффективность
полученного оптимального алгоритма и допу�
стимость его применения для решения поста�
вленной задачи, остальные системы осущест�
вляют выбор и/или генерируют рекомендации
безотносительно предполагаемой эффективно�
сти работы выбранного алгоритма (качества ре�
шения задачи). Это ограничивает применение
данных систем в отсутствии контроля со сторо�
ны эксперта.
На основании данных выводов сформулируем

требования к реализации автоматической систе�
мы мета�обучения, лишенной упомянутых недо�
статков.

Требование A: Поддержка автоматических ре�
жимов обучения, использования, выбора значи�
мых мета�характеристик, настройки параметров
алгоритмов и проверки эффективности.

Требование B: Накопление мета�знаний и по�
строение на их основе мета�моделей, отражающих
закономерности в процессах обучения системы и
алгоритмов.

Требование C: Расчет оптимальных параметров
функционирования и выбор оптимального алго�
ритма на основании анализа свойств заданной вы�
борки данных (мета�характеристик) и предсказа�
ния производительности алгоритмов.

Требование D: Поддержка принятия решений о
допустимости применения найденного оптималь�
ного алгоритма и его оптимальных параметров для
решения поставленной задачи.

В табл. 1, 2 для каждой существующей системы
проведен анализ ее соответствия сформулирован�
ным требованиям, причем степень соответствия с
точки зрения возможности и трудоемкости дора�
ботки каждой системы отмечена соответствующим
цветом ячейки (примечание к табл. 2). Из анализа
следует, что доработка каждой существующей си�
стемы является либо трудоемкой, либо приводя�
щей к существенному изменению ее структуры.
Таким образом, разработка системы мета�обуче�
ния, удовлетворяющей всем сформулированным
требованиям, является актуальной.

Организация системы метаpобучения
С целью построения системы мета�обучения,

удовлетворяющей сформулированным выше тре�
бованиям, в работе [21] автором был предложен
способ, представленный на рис. 2.

Выбор алгоритма a из пространства доступных
алгоритмов A и набора его оптимальных параме�
тров функционирования qa из пространства пара�
метров Qa производится функцией L(f(x)) на осно�
вании набора мета�характеристик f(x)∈F (F – про�
странство мета�характеристик) для выборки дан�
ных x из пространства проблем X таким образом,
что эффективность p(a(qa),x) алгоритма a на выбор�
ке данных x максимальна (p(a(qa),x) – ПЭ).

Рис. 2. Выбор алгоритма и параметров его функционирова�
ния на основании мета�характеристик данных

Рассмотрим подробнее процесс обучения пред�
лагаемой системы мета�обучения.

Пусть система располагает информацией о не�
котором наборе из K выборок данных xk, где k=

⎯
1,K
⎯

.
Для каждой выборки данных значение мета�ха�
рактеристик рассчитывается как fk=f(xk), причем
fk=[fk1, fk2…fkm] – вектор из m мета�характеристик
данных (m – размерность F).

Системе доступен набор из G алгоритмов ag, где
g=

⎯
1,G
⎯

.
Система также обладает информацией об эф�

фективности каждого из доступных ей алгоритмов
ag: q g

i,j, где i∈Ig⊆I={1,2…G} – информация о произ�
водительности алгоритма ag может быть доступна
не для всех выборок xk; j=

⎯
1,Ji

g⎯
, Ji

g – количество на�
боров параметров qg

i,j алгоритма ag, для которых до�
ступно значение показателя эффективности на вы�
борке xi. При этом каждый набор параметров
qg

i,j=[qi,j
g,1,qi,j

g,2…qi,j
g, sg] – вектор из sg параметров алго�

ритма ag (разные алгоритмы могут иметь различ�
ное число параметров sg). Составим матрицу мета�
характеристик MF, матрицы параметров алгорит�
ма MQ

g,i и матрицы показателей эффективности MP
g,i:

С учетом введенных обозначений для каждого
алгоритма ag и выборки данных xi составим матри�
цы доступной мета�информации для выборки дан�
ных xi:
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Таблица 1. Обзор систем мета�обучения. Класс «Algorithm Selection»
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Таблица 2. Обзор систем мета�обучения. Классы «Parameter Tuning», «Data Mining Assistant» и « Multi�level Data Mining»

MAE – Mean Absolute Error, RMSE – Root Mean Square Error, NMSE – Normalized Mean Square Error, CA – Classification Accuracy
(процент верных классификаций), CE – Classification Error (процент ошибок классификации), WCE – Weighted Classification Error
(взвешенная ошибка классификации), FA – Forecasting Accuracy (точность прогноза), SRC – Spearman Rank Correlation (мера сов�
падения с идеальным вариантом ранжирования), SSR – Selection Success Rate (процент случаев верного выбора лучшего алго�
ритма), Algo – алгоритм, Params – параметры функционирования алгоритма, АК – алгоритм классификации, GS – Grid Search
(перебор всех значений в заданных пределах с заданным шагом), MLP – Multi�layer perceptron, kNN – k�nearest�neighbor algo�
rithm (метод k ближайших соседей), SOM – Self�Organizing Map (самоорганизующаяся карта), SVM – Support Vector Machine
(метод опорных векторов), CBR – Case�Based Reasoning (основанный на правилах выбор наиболее похожего случая), GA – Gen�
etic Algorithm (генетический алгоритм), DT – Decision Tree (дерево решений).
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Объединение данных матриц для всех i∈Ig для
каждого алгоритма ag позволит получить матрицы
мета�информации Mg

left и Mg
right, составляющие выбор�

ку данных для обучения мета�моделей вида pg=μ g(f,q),
способных прогнозировать значение ПЭ для алгорит�
ма ag при заданных значениях мета�характеристик fи
параметрах алгоритма q. Мета�модели μ g(f,q) являют�
ся решением задачи идентификации вида

где Ω – множество всех мета�моделей; Z(Mirue,Mμ) –
критерий оценки качества мета�моделей.

Таким образом, в общем виде функция L(f) мо�
жет быть записана следующим образом:

В работах [18] и [22] было указано, что большой
размер пространства поиска Rsg параметров qg

opt при
наличии обычно небольшого объема доступной ме�
та�информации (Ji

g записей для каждой пары алго�
ритма ag и выборки данных xi) приводит к ухудше�
нию качества прогнозирующих мета�моделей. Од�
ним из возможных решений данной проблемы яв�
ляется обучение дополнительных мета�моделей
вида qg

opt=η g(f), производящих расчет оптималь�
ных параметров для каждого алгоритма ag на осно�
вании значений мета�характеристик данных f:

где Y(Mtrue,Mη) – критерий оценки качества мета�
модели, причем

Таким образом, функция  примет вид:

Схема, соответствующая данному модифициро�
ванному способу (в сравнении с предложенным на
рис. 2), представлена на рис. 3.

Программная платформа 
для реализации системы метаpобучения
Архитектура программной платформы для реа�

лизации систем мета�обучения, полученная в ре�
зультате объектно�ориентированного анализа и
проектирования, представлена на рис. 4.

Рис. 3. Выбор алгоритма и параметров его функционирова�
ния на основании мета�характеристик данных на ос�
нове двух видов мета�моделей

Алгоритм (Algorithm) – объекты данного клас�
са осуществляют некоторую последовательность
действий по решению поставленной задачи (метод
solve ()) с целью получения результата, выражен�
ного абстракцией Result. Исходная информация к
решению задачи передается в виде выборки дан�
ных Data, а семантика данных определяется усло�
вием конкретной решаемой задачи. Работа алго�
ритма регулируется набором параметров функцио�
нирования params (qa), специфичных для каждого
алгоритма (a).

Ответственностью класса Criterion является
оценка качества решения задачи на основании
имеющихся результатов и исходных данных. В со�
ответствии с введенными ранее обозначениями,
оценка представляет собой вектор числовых значе�
ний p. MetaFeature – интерфейс расчета мета�харак�
теристик (f m) для задаваемой выборки данных (x).

Модель (Model) – это сущность, отражающая
некоторую взаимосвязь или закономерность в дан�
ных (Data). Структура и параметры модели опреде�
ляют ее уникальность среди других моделей. Мо�
дель может являться результатом работы некото�
рого алгоритма (ModelAlgorithm на рис. 4) по ре�
шению им поставленной задачи (например, задачи
структурной и параметрической идентификации
системы, классификации, прогнозирования и пр.).

Ответственностью класса MetaLearner являет�
ся организация процесса мета�обучения. Объекты
класса MetaLearner имеют доступ к некоторому за�
даваемому набору алгоритмов (algorithms), кото�
рые могут быть использованы для решения 
(solve()) поставленной задачи, а также к набору
критериев оценки качества решения задачи (crite�
ria). В процессе работы производится накопление
мета�данных (metadata), которые используются
для построения мета�моделей (MetaModel, насле�
дованный от Model) с использованием задаваемой
реализации интерфейса алгоритмов построения
моделей (ModelAlgorithm). Полученные мета�мо�
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дели (metamodels) используются для выбора опти�
мального алгоритма и набора оптимальных пара�
метров его функционирования для решения поста�
вленной задачи.

Предлагаемая объектно�ориентированная ар�
хитектура системы мета�обучения была реализова�
на в рамках единой системы с авторской програм�
мной платформой для реализации алгоритмов ме�
тода группового учета аргументов (МГУА), подроб�
ное описание которой приведено в статье [23], а
пример ее применения для решения задачи прог�
нозирования нестационарной временной последо�
вательности – в статье [21]. На рис. 4 для иллю�
страции механизма интеграции программных
платформ приведены классы программной плат�
формы МГУА (выделены серым, рамкой «GMDH»;
сохранены наименования, используемые в работе
[23]).

Реализация системы мета�обучения на основа�
нии предложенной объектно�ориентированной ар�
хитектуры удовлетворяет всем сформулирован�
ным ранее требованиям.

Требование A: автоматическое функционирова�
ние системы обеспечивается использованием в Me�
taLearner алгоритмов решения поставленной зада�
чи и алгоритмов обучения мета�моделей, не тре�
бующих присутствия эксперта. В частности, при
проведении экспериментов автором использова�
лись алгоритмы метода МГУА.

Требование B: накопление мета�знаний в Meta�
Learner происходит путем добавления мета�дан�
ных о каждом решении поставленной задачи (вы�

зов метода solve ()). При этом при увеличении объе�
ма доступных мета�данных происходит дообуче�
ние (переобучение) моделей metamodels.

Требование C удовлетворяется реализацией в
MetaLearner общего или модифицированного спо�
собов, предложенных ранее и изображенных на
рис. 2, 3.

Требование D удовлетворяется реализацией в
MetaLearner модуля самодиагностики: чрезмерно
низкое прогнозируемое значение ПЭ для выбран�
ного алгоритма расценивается модулем как недо�
пустимость применения алгоритма для решения
задачи. При этом использование алгоритмов
МГУА для поиска мета�моделей упрощает реали�
зацию данного модуля в связи с тем, что они позво�
ляют получить значение внешнего критерия каче�
ства для обученных мета�моделей.

Экспериментальная проверка эффективности 
предлагаемой системы метаpобучения 
применительно к решению задачи прогнозирования
Для проверки эффективности предлагаемой си�

стемы мета�обучения использовался тестовый на�
бор временных последовательностей, известный
под названием «M3 Competition». Данный набор
содержит 3003 временные последовательности из
разных областей человеческой деятельности: про�
мышленность, экономика, финансы, демография
и пр. Целью создания «M3 Competition» было пре�
доставление исследователям в области прогнози�
рования возможности проверки разрабатываемых
ими алгоритмов прогнозирования и сравнения с
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Рис. 4. Объектно�ориентированная архитектура программной платформы для реализации системы мета�обучения

 



существующими аналогами: на сегодняшний день
в базе данных IIF (International Institute of Fore�
casters) содержатся прогнозы, полученные с ис�
пользованием 24 современных методов прогнози�
рования, начиная от «наивного прогнозировщи�
ка» (Naive) и заканчивая искусственными нейрон�
ными сетями (ANN) [24].

Значения каждой временной последовательно�
сти xt следуют с фиксированным шагом по времени
Δt, равным одному году (645 последовательно�
стей), кварталу (756 последовательностей) или ме�
сяцу (1428 последовательностей) [25]. Для каждой
последовательности задается число контрольных
точек в конце, которые не могут участвовать в об�
учении прогнозирующих моделей, но должны
быть использованы для оценки точности прогно�
зирования.

Для экспериментов были выбраны месячные
данные: 1428 последовательностей. Для удобства
сравнительного анализа результатов прогнозиро�
вания все используемые последовательности были
нормализованы к интервалу [–1; 1].

Были определены 8 мета�характеристик вре�
менных последовательностей, подробная инфор�
мация по которым приведена в табл. 3. Для каж�
дой из мета�характеристик приведен вид согласно
классификации, введенной ранее в аналитическом
обзоре систем мета�обучения, а также способ их
вычисления. На рис. 5 представлены гистограммы

распределений значений мета�характеристик, рас�
считанные для всех 1428 выборок данных (N – чи�
сло выборок, значение мета�характеристики кото�
рых попадает в соответствующий интервал гисто�
граммы), а на рис. 6 визуализированы значения
линейного коэффициента их взаимной корреля�
ции (более темный цвет означает более коррелиро�
ванные значения, знаком «+» и «–» отмечены, со�
ответственно, положительные и отрицательные
значения корреляции). Гистограммы распределе�
ний для каждой мета�характеристики имеют раз�
личный вид, а абсолютное значение корреляции в
среднем составляет 0,29, что свидетельствует о
том, что мета�характеристики отражают независи�
мые свойства временных последовательностей.

В качестве алгоритма прогнозирования приме�
нялся один из «прогнозирующих модулей», опи�
санных автором в работе [21], соответствующий
типу с названием «Sliding Window» и характери�
зующийся параметром T – размером скользящего
окна, определяющим количество точек предысто�
рии, использующихся прогнозирующей моделью
для построения прогноза на следующий шаг. Дан�
ный параметр был выбран в качестве единственно�
го параметра функционирования алгоритма qa.
В экспериментах значение T полагалось равным 1,
2, 3, 4, 5, 6 и 7. Построение прогнозирующих мо�
делей производилось с использованием следую�
щих алгоритмов МГУА:
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Таблица 3. Описание применяемых мета�характеристик временных последовательностей
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• Комбинаторный алгоритм; ограничение на сте�
пень полинома 1; обучающая выборка – первые
2/3 точек временной последовательности, про�
верочная – последующие 1/3 точек; внешний
критерий селекции моделей – CR. Далее ис�
пользуется метка «COMBI�pow1».

• Алгоритм дважды многорядной полиномиаль�
ной сети; ограничение на размер сети 2×2, 3×3,
4×4, 5×5 (число слоев×число нейронов в слое);
двухвходовые нейроны; комбинаторный алго�
ритм обучения нейронов, максимальная сте�
пень полиномиального частного описания ней�
рона 2; минимальное изменение внешнего кри�
терия от слоя к слою 10–5; обучающая выборка –
первые 2/3 точек временной последовательно�
сти, проверочная – последующие 1/3 точек;
внешний критерий селекции моделей – CR. Да�
лее используются метки «PNN�2×2», «PNN�
3×3» и т. п.
Таким образом, для каждой временной после�

довательности осуществлялся запуск 7×(1+4)=35
прогнозирующих модулей для получения прогно�
за на контрольной выборке данных. В качестве ПЭ
алгоритмов (p(a(qa),x)) использовался критерий
CR, и среднее его значение на контрольных выбор�
ках составило 3,52.

Согласно предложенному ранее модифициро�
ванному способу (рис. 3), в системе мета�обучения
производилось построение двух видов мета�моде�
лей.
• qg

opt=η g(f), где размер вектора мета�характери�
стик f равнялся 8, qg

opt – 1, а число строк матри�
цы Mg

Q, opt составляло 1428.
• μ g(f,qg

opt), где размеры векторов f и qg
opt составля�

ли 8 и 1 соответственно, а число строк матрицы
MF – 1428.

Рис. 6. Величины линейного значения взаимной корреляции
значений мета�характеристик для месячных времен�
ных последовательностей «M3 Competition»

Построение мета�моделей осуществлялось с по�
мощью алгоритма дважды многорядной полино�
миальной сети МГУА с ограничением на размер
10×10 и внешним критерием CR (разделение вы�
борки на обучающую и проверочную – пополам;
двухвходовые нейроны, комбинаторный алгоритм
обучения нейронов, максимальная степень поли�
номиального частного описания 2).

Результатом работы модуля самодиагностики
(реализация требования D), применявшегося в том
числе для контроля качества мета�знаний, явилось
исключение из обучающих выборок 0,1…2,7 % ин�
формации по причине несоответствия ее мини�
мальным ожидаемым значениям ПЭ для поста�
вленной задачи прогнозирования (CR>103).

Также стоит отметить, что в процессе постро�
ения моделей вида qg

opt=η g(f) алгоритмом МГУА бы�
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Рис. 5. Гистограммы распределений значений мета�характеристик для месячных временных последовательностей «M3 Com�
petition»



ли автоматически исключены мета�характеристи�
ки «length» (для 3 мета�моделей из 5), «period»
(3 из 5), «land1out» (5 из 5) и «land2out» (4 из 5)
как нерепрезентативные. Для моделей вида
μ g(f,qg

opt) – только «land2in» (3 из 5).
На рис. 7, a приведены среднее (mean) и меди�

анное (median) значения абсолютной погрешности
(AE) мета�моделей вида qg

opt=η g(f) для доступных
системе алгоритмов прогнозирования. Можно ви�
деть, что медианное значение лежит в пределах
[0,6; 0,8], что является удовлетворительным пока�
зателем для модели, вычисляющей прогноз опти�
мального значения параметра, лежащего в диапа�
зоне [1; 7]. На рис. 7, б показаны средние (mean) и
медианные (median) значения абсолютной погреш�
ности мета�моделей вида μ g(f,qg

opt). На графике на�
блюдается возрастание ошибки мета�модели с уве�
личением сложности прогнозирующих моделей,
генерируемых соответствующим алгоритмом. Тем
не менее, погрешность находится на приемлемом
уровне [1; 8] для показателя, принимающего зна�
чение [0; 110].

Проверка эффективности системы мета�обуче�
ния проводилась путем передачи очередной вре�
менной последовательности системе с целью реше�
ния задачи построения прогноза на заданное число
шагов вперед. Система производила выбор опти�
мального алгоритма путем применения обученных
мета�моделей обоих видов согласно модифициро�
ванному способу, описанному ранее. Среднее зна�
чение CR на контрольной выборке для системы со�
ставило 1,95, что на 44,7 % меньше, чем среднее
значение CR отдельных алгоритмов. Стоит отме�
тить, что среднее значение CR для системы мета�
обучения, использующей идеально точные мета�

модели (мета�модели со средним значением абсо�
лютного отклонения, равным нулю, т. е. имеющие
нулевую ошибку прогнозирования), составило
1,55, что лишь на 20,4 % лучше полученного ре�
зультата.

Заключение
Известные на сегодняшний день аналитиче�

ские обзоры систем мета�обучения выделяют
лишь некоторые внешние критерии оценки си�
стем либо рассматривают состав внутренних мо�
дулей без выделения общности в организации си�
стем. В данной работе сформулированы класси�
фикационные признаки, учитывающие внутрен�
нюю организацию систем, и проведена система�
тизация существующих систем мета�обучения.
Разработана объектно�ориентированная архи�
тектура программной платформы, позволяющая
реализовать любую из систем мета�обучения,
представленных в систематизации. Предложен
способ построения системы мета�обучения, реа�
лизованный в рамках программной платформы и
удовлетворяющий всем сформулированным тре�
бованиям. Проведенные эксперименты по реше�
нию задачи прогнозирования с использованием
набора алгоритмов МГУА показали эффектив�
ность разработанной системы мета�обучения по
выбору оптимального алгоритма прогнозирова�
ния и расчету оптимальных параметров его
функционирования (улучшение значение крите�
рия качества на 44,7 %). Направлением дальней�
ших работ является анализ поведения алгорит�
мов выбора оптимального алгоритма решения за�
дачи с целью дальнейшего повышения эффектив�
ности системы.
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Рис. 7. Средние и медианные значения абсолютных ошибок мета�моделей вида: а) qg
opt=η g(f); б) μg(f,qg

opt) 

 
a  
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AUTOMATIC METApLEARNING SYSTEM SUPPORTING SELECTION OF OPTIMAL ALGORITHM 
FOR PROBLEM SOLVING AND CALCULATION OF OPTIMAL PARAMETERS OF ITS FUNCTIONING

Andrey A. Orlov, 
Tomsk State University of Control Systems and Radioelectronics, 

40, Lenin avenue, Tomsk, 634050, Russia. E�mail: d1scnc@gmail.com

The relevance of the work is caused by necessity of increasing efficiency of automatic data mining systems based on meta�learning.
The main aim of the study is to design an automatic meta�learning system supporting selection of optimal algorithm for problem sol�
ving and calculation of optimal parameters of its functioning.
The methods used in the study: inductive modeling, methods of statistical analysis of results.
Results: The known meta�learning systems were integrated based on produced classification features taking into account internal struc�
ture of systems. The author has stated the requirements for implementation of the automatic meta�learning system and has offered the
way to build a meta�learning system satisfying all stated requirements and accumulating meta�knowledge, building meta�models on its
basis, selecting optimal algorithm from a set of available ones and calculating optimal parameters of its functioning. The object�orien�
ted architecture of a software framework for implementation of any meta�learning system presented in the systematization was deve�
loped. The efficiency of the implemented automatic meta�learning system using algorithms of group method of data handling was ex�
perimentally examined being applied to solution of problems related to the short�term time series forecasting (1428 time series from the
testing set known as «M3 Competition»).

Key words:
Meta�learning, meta�features of data, meta�model, software framework, object�oriented analysis and design, forecasting of time se�
ries, group method of data handling.
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Введение
В Институте систем энергетики им. Л.А. Ме�

лентьева СО РАН проводятся комплексные иссле�
дования, важную роль в которых играют исследо�
вания проблем энергетической безопасности.

Энергетическая безопасность (ЭБ) рассматривает�
ся как часть национальной безопасности, а именно
как защищенность граждан, общества, государ�
ства, экономики от угроз дефицита в обеспечении
их обоснованных потребностей топливно�энерге�
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Актуальность работы определяется, с одной стороны, важностью проблем энергетической безопасности и их исследований, с
другой – необходимостью развития интеллектуальных инструментальных средств исследований и их интеграции с традицион�
ными математическими моделями.
Цель работы: усовершенствование двухуровневой технологии исследований проблем энергетической безопасности за счет инте�
грации семантических моделей и расширения онтологического пространства знаний о предметной области онтологиями событий.
Методы исследования: В предложенной ранее двухуровневой технологии исследований проблем энергетической безопасно�
сти на верхнем (первом) уровне выполняется качественный анализ (экспресс�анализ) с применением методов и средств семан�
тического (онтологического, когнитивного и событийного) моделирования, на нижнем (втором) – количественный анализ на
основе численных расчетов с использованием традиционных программных комплексов. Когнитивные модели используются для
моделирования угроз энергетической безопасности, событийные модели – для моделирования вариантов развития чрезвычай�
ных ситуаций в энергетике. Совместное использование когнитивного и событийного моделирования позволяет получить более
объективную оценку ситуации. Вводятся онтологии событий, используемые для перехода от когнитивных к событийным моде�
лям. Рассматривается использование Joiner�сетей для последующего анализа и обработки событийных моделей.
Результаты: Предложены правила генерирования онтологий событий. Описан алгоритм автоматизированного перехода от ког�
нитивных карт к событийным моделям на основе онтологий (с использованием онтологий событий) как один из этапов усовер�
шенствования двухуровневой технологии.
Приведены разработанные онтологии, когнитивные и событийные карты и построенная на их основе событийная модель с ис�
пользованием Joiner�сетей.
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тическими ресурсами (ТЭР) приемлемого качества
[1]. Важными для исследований проблем ЭБ явля�
ются понятия чрезвычайной ситуации (ЧС) и угроз
ЭБ, под которыми понимаются события, неблаго�
приятные для энергетики. Анализ развития и по�
следствий ЧС направлен на установление причин
возникновения ЧС, характера ее развития и мас�
штаба последствий. Основная сложность проведе�
ния таких исследований заключается в их много�
вариантном характере. Для преодоления этой
сложности коллективом, в котором работают авто�
ры (лаборатория Информационных технологий в
энергетике ИСЭМ СО РАН, возглавляемая д.т.н.
Л.В. Массель), была предложена двухуровневая
технология исследований проблем ЭБ, на верхнем
(первом) уровне которой выполняется этап каче�
ственного анализа (экспресс�анализ) с применени�
ем методов и средств семантического (онтологиче�
ского, когнитивного и событийного) моделирова�
ния, а на нижнем (втором) – количественный ана�
лиз на основе численных расчетов с использовани�
ем традиционных программных комплексов. Это
позволяет существенно сократить количество рас�
сматриваемых вариантов проведения вычисли�
тельного эксперимента, проводимого на втором
уровне, и снизить нагрузку на эксперта [2]. Совре�
менное состояние двухуровневой технологии и ин�
струментальных средств ее поддержки подробно
рассмотрено в [3]. В статье рассматривается задача
интеграции и совместного использования в иссле�
дованиях проблем ЭБ онтологических, когнитив�
ных и событийных моделей.

Семантическое моделирование
Под семантической моделью в обобщенном ви�

де понимается информационная модель, отражаю�
щая понятия предметной области и отношения
между ними [4]. Авторы рассматривают семанти�
ческое моделирование на примере онтологиче�
ских, когнитивных и событийных моделей [5].

Под онтологическим моделированием понима�
ется построение онтологий как в графическом, так
и формализованном виде. Онтологии определяют
как базу знаний специального вида, или как «спе�
цификацию концептуализации» предметной обла�
сти [6]. Последнее означает процесс классификации
базовых терминов предметной области с определе�
нием основных понятий (концептов) и установлени�
ем связей между ними. В свою очередь, процесс спе�
цификации заключается в описании онтологии в
графическом виде или на одном из формальных
языков (XML, RDFS, OWL и др.) [7]. Для работы с
экспертами авторы используют графическое пред�
ставление онтологий; для хранения онтологий ис�
пользуется их представление на языке XML.

Под когнитивным моделированием понимает�
ся построение когнитивных моделей, или, иначе,
когнитивных карт (ориентированных графов), в
которых вершины соответствуют факторам (кон�
цептам), а дуги – связям между факторами, (поло�
жительным или отрицательным), в зависимости от

характера причинно�следственного отношения [8].
В простейшем случае веса связей могут иметь зна�
чения +1 или –1 либо принимать нечеткие значе�
ния из отрезка [–1, 1] или некоторой лингвистиче�
ской шкалы, что в наибольшей степени соответ�
ствует качественному анализу [9].

Под событийным моделированием понимается
построение поведенческих моделей, причем в ка�
честве объектов моделирования могут выступать
как люди, так и технические объекты. Сущность
событийного метода моделирования заключается в
отслеживании на модели последовательности со�
бытий в том же порядке, в каком они происходили
бы в реальной системе. Задаваемые моделью по�
следовательности реализации событий – цепочки
событий – описывают сценарии реакции системы
на возникновение инициирующего события, стоя�
щего в начале цепочки. В результате событийная
модель позволяет получить множество альтерна�
тивных сценариев развития заданной ситуации в
системе, что и является основной целью событий�
ного моделирования [10].

Методика совместного использования онтоло�
гического, когнитивного и событийного моделиро�
вания в исследованиях ЭБ с использованием ин�
струментальных средств их поддержки включает в
себя этап перехода от когнитивных карт к собы�
тийным моделям в виде событийных карт [11–13].
На текущий момент этот переход осуществляется
вручную с помощью эксперта, что занимает до�
вольно много времени и не позволяет оперативно
перейти к количественному анализу полученных
результатов и проведению вычислительных экспе�
риментов. Для решения этой проблемы и обеспече�
ния интеграции программных средств когнитив�
ного и событийного моделирования в рамках вы�
шеупомянутой методики предлагается автомати�
зировать этап перехода от когнитивных карт к со�
бытийным моделям с использованием онтологий.

Использование онтологии событий для перехода 
от когнитивных карт к событийным моделям
Ввиду того, что когнитивные карты отобража�

ют причинно�следственные связи факторов и силу
их взаимовлияния, а событийные модели показы�
вают развитие ситуации во времени, становится
очевидной невозможность непосредственного со�
поставления факторов на когнитивной карте и со�
бытий в событийной модели. Данная проблема мо�
жет быть решена путем использования онтологий
в качестве классификаторов концептов предмет�
ной области. На практике это означает, что каждо�
му фактору когнитивной карты ставится в соответ�
ствие концепт из онтологического пространства
знаний, который фиксирует принадлежность рас�
сматриваемого фактора к некоторой группе объек�
тов топливно�энергетического комплекса (ТЭК)
или процессов в нем. На основании анализа пред�
метной области были выделены следующие груп�
пы факторов, используемые при построении ког�
нитивных карт:
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1. Негативные факторы (угрозы ЭБ).
2. Объекты ТЭК (объекты добычи/производства,

переработки, транспортировки и хранения
ТЭР, потребители ТЭР).

3. Мероприятия по устранению причин и след�
ствий угроз ЭБ.

4. Показатели, отображающие некоторые число�
вые характеристики объектов или процессов.
Показатели всегда связаны с некоторым объек�
том ТЭК и выделяются в отдельную группу, как
часто встречающийся факторы в когнитивных
картах (иллюстративным примером является
модель влияния потребления электроэнергии в
регионе, предложенная Р. Аксельродом [14]).
Как уже было отмечено в предыдущем разделе,

факторам, соответствующим объектам ТЭК, невоз�
можно прямо сопоставить некоторое событие на
событийной карте, поскольку оно появляется на
этапе перехода от когнитивных к событийным мо�
делям при рассмотрении причинно�следственных
отношений факторов. Для преодоления этой слож�
ности авторами предлагается использовать онто�
логии событий.

Онтологии событий рассматриваются в данном
случае как онтологии, описывающие фрагменты
знаний о возможных событиях, способных возни�
кать на объектах ТЭК при воздействии на них не�
гативных факторов или, наоборот, факторов, улуч�
шающих их состояние. Таким образом, онтологии
событий расширяют онтологическое пространство
знаний о некотором объекте ТЭК. На рис. 1 пред�
ставлен фрагмент такой онтологии для объектов
добычи углеснабжающей системы (АВП – аварии,
взрывы, пожары).

Для осуществления автоматизации перехода от
когнитивных карт к событийным моделям автора�
ми предлагается набор правил генерирования со�
бытий на основе принадлежности фактора к той
или иной группе, согласно онтологии и характеру
причинно�следственного отношения, связываю�
щему его с другими факторами, с учетом весового
коэффициента связи:
1. Угрозе ЭБ или иному негативному явлению в

системах энергетики можно сопоставить соот�
ветствующее событие.

2. Для фактора, соответствующего объекту ТЭК,
выбирается событие из онтологии событий,
связанной с этим фактором.

3. Управляющим воздействиям можно сопоста�
вить соответствующие события.

4. Показателю можно сопоставить событие, свя�
занное с изменением его значения (например,
для фактора «Уровень потребления ТЭР» та�
ким событием может являться «Увеличе�
ние/уменьшение уровня потребления ТЭР»).
Кроме вышеперечисленных, существует еще

одно общее правило логического следствия: при
анализе угроз ЭБ и построении событийных моде�
лей в начале цепочки событий ставятся превен�
тивные мероприятия (если присутствуют) или ЧС,
затем их негативные последствия (могут быть из�
влечены из онтологии событий) в системах энерге�
тики. Далее указываются ликвидационные меро�
приятия, направленные на устранение послед�
ствий ЧС. После их выполнения при необходимо�
сти может быть выполнен повторный обход когни�
тивной карты с генерированием соответствующих
событий на основании направлений связей и их
весов. Представляется, что последний вариант по�
строения событийной модели будет особенно поле�
зен при работе с динамическими когнитивными
картами.

Алгоритм автоматизированного перехода 
от когнитивных карт к событийным моделям 
с использованием онтологий
На основании вышеперечисленных правил ав�

торами предлагается алгоритм автоматизирован�
ного перехода от когнитивных карт к событийным
моделям с использованием онтологий в качестве
классификаторов концептов:
1. Осуществляется выбор одного или нескольких

инициирующих событий. В соответствии с пра�
вилом логического следствия и правилами ге�
нерирования событий (предыдущий раздел) та�
ким событием становится угроза ЭБ или пре�
вентивные мероприятия.

2. Из множества факторов выбирается один эл�
емент (текущий фактор), связанный отношени�
ем следствия с исходным фактором.
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Рис. 1. Фрагмент онтологии событий для объекта добычи углеснабжающей системы



3. Осуществляется сбор информации для после�
дующего генерирования события: анализирует�
ся вес связи между факторами и принадлеж�
ность текущего фактора к той или иной их
группе согласно системе онтологий.

4. На основании информации, полученной на преды�
дущем шаге алгоритма, фактору сопоставляется
некоторое событие, которое занимает свое место
в их причинно�следственной цепочке.

5. Пункты 2–4 выполняются для каждого эл�
емента множества факторов когнитивной кар�
ты до тех пор, пока не останутся нерассмотрен�
ными факторы, обозначающие ликвидацион�
ные мероприятия.

6. Если на когнитивной карте присутствуют фак�
торы, соответствующие ликвидационным ме�
роприятиям, то они рассматриваются как ис�
ходные факторы, а соответствующие им собы�
тия продолжают построенную ранее их при�
чинно�следственную цепочку. Пункты 2–4
выполняются для каждого элемента множе�
ства факторов когнитивной карты. Когда рас�
смотрены все факторы, работа алгоритма за�
канчивается.
Алгоритм в виде блок�схемы представлен на

рис. 2. Нумерация блоков соответствует вышепри�
веденным пунктам алгоритма.

В качестве примера, демонстрирующего работу
вышеописанного алгоритма, выбрана группа угроз
ЭБ техногенного происхождения «Аварии, взры�
вы, пожары» («АВП»). Реализация угроз такого
типа проявляется в разрушении объектов ТЭК и,
прежде всего, объектов добычи/производства
энергоресурсов, транспортных магистралей и по�
требителей энергоресурсов. Эти события, в свою
очередь, могут повлечь за собой истощение запасов
энергоресурсов с угрозой их дефицита. Мероприя�
тия, призванные ликвидировать последствия реа�
лизации ЧС, направлены на скорейшее восстано�
вление объектов ТЭК и связей между ними для
поддержания нормативного уровня запасов энер�
горесурсов.

Согласно методике совместного использования
онтологического, когнитивного и событийного мо�
делирования, на первом этапе разрабатывается он�
тология или метаонтология, описывающая вза�
имосвязи основных концептов предметной области
(рис. 3). На рисунке показано, что выделяются
шесть типов угроз ЭБ: техногенные, природные,
экономические, социально�политические, упра�
вленческо�правовые, а также угрозы кибербезо�
пасности. Мероприятия, которые повышают уро�
вень ЭБ, могут быть как превентивными (предот�
вращающими угрозы ЭБ), так и ликвидационны�
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Рис. 2. Блок�схема алгоритма перехода от когнитивных карт к событийным моделям на основе онтологий

Рис. 3. Фрагмент метаонтологии, используемой для описания угрозы «АВП»



ми (если угрозу возникновения чрезвычайной си�
туации предотвратить не удалось, ЧС произошла и
надо устранять ее последствия).

На втором этапе выполняется когнитивное мо�
делирование угрозы с описанием основных зависи�
мостей между негативными факторами, показате�
лями ТЭК и мероприятиями по обеспечению энер�
гетической безопасности (рис. 4).

На основе имеющейся метаонтологии описания
угрозы «АВП» и когнитивной карты строится на�
бор онтологий событий (в данном случае метаонто�
логий), позволяющих перейти от описания факто�
ра к соответствующему событию в событийной мо�
дели. Примеры метаонтологий событий в объектах
ТЭК при реализации в них угрозы «АВП» и ликви�
дационных мероприятий представлены на рис. 5.
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Рис. 4. Когнитивная карта угрозы «АВП»

Рис. 5. Примеры метаонтологий событий объектов ТЭК: а) реализация угрозы «АВП»; б) реализация ликвидационных меро�
приятий



Далее для формирования сценариев реализа�
ции мероприятий с помощью предложенного авто�
рами алгоритма разрабатывается событийная мо�
дель, инициирующим событием в которой являет�
ся угроза «АВП». События генерируются при пере�
ходе от одного фактора к другому с учетом веса и
направления связи, а также построенных ранее
метаонтологий событий (рис. 5). Результат пред�
ставлен на рис. 6.

Полученная таким образом событийная модель
может быть отредактирована исследователем и ис�
пользована для формирования многовариантных сце�
нариев проведения вычислительного эксперимента.

Использование Joinerpсетей для последующего 
анализа и обработки событийных моделей
Авторы предлагают использовать когнитивные

модели для моделирования угроз ЭБ. Для рассмо�
трения вариантов развития ЧС предлагается ис�

пользовать событийное моделирование (определе�
но выше). Совместное использование когнитивно�
го и событийного моделирования позволяет полу�
чить более объективную оценку ситуации.

Алгоритм автоматизированного перехода от
когнитивных карт к событийным моделям с ис�
пользованием онтологий в качестве классификато�
ров концептов позволяет обойти ряд трудностей.
Для лучшего восприятия информации экспертом
предлагается использовать аппарат Joiner�сетей,
который в дальнейшем позволяет нам выполнять
анализ полученных событийных карт.

Аппарат Joiner�сетей является одной из разно�
видностей алгебраических сетей, предложенной
проф. МФТИ Л.Н. Столяровым и развиваемой его
учениками [10, 15–18]. Joiner�сети (Joiner�Nets –
JN) можно рассматривать как расширение сетей Пе�
три, ориентированное на построение поведенческих
моделей. В основе теории JN лежит описание логики
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Рис. 6. Событийная карта угрозы «АВП»

Рис. 7. Пример JN, построенной по событийной карте угрозы «АВП»



взаимодействия асинхронных процессов в виде на�
бора пусковых и флаговых функций, состоящих из
булевых функций. Особенностью JN является то,
что они предусматривают как графическое предста�
вление, так и описание в виде логических формул,
обработку которых можно автоматизировать.

Таблица. Список логических уравнений 

На рис. 7 представлен пример фрагмента JN,
построенной по событийной карте угрозы «АВП»
(рис. 6).

Список логических уравнений, описывающих
передачу возбуждений в Joiner�сети, представлен�

ной на рис. 7, представлен в таблице, Joiner�сеть со�
ответствует событийной карте, показанной на рис. 6.

Заключение
В статье рассмотрена интеграция семантиче�

ских моделей в исследованиях проблем ЭБ. Пред�
ложен алгоритм автоматизированного перехода от
когнитивных карт к событийным моделям с ис�
пользованием онтологий, который расширяет ме�
тодику совместного использования онтологическо�
го, когнитивного и событийного моделирования
для ситуационного анализа в исследованиях ЭБ.

Алгоритм, описанный в работе, использует си�
стему онтологий в качестве классификатора кон�
цептов исследуемой предметной области. В допол�
нение к традиционным онтологиям авторы пред�
лагают использовать онтологии событий, описы�
вающие фрагменты знаний о возможных событиях
в объектах ТЭК при воздействии на них негатив�
ных факторов, или, наоборот, факторов, улучшаю�
щих их состояние. Таким образом, используя он�
тологическое пространство знаний, возможно
обеспечить лучшую интеграцию методов и про�
граммных средств когнитивного и событийного
моделирования.

Работа выполнена при частичной финансовой под�
держке грантов РФФИ № 12–07–00359, 13–07–140,
14–07–116, а также грантов Программы Президиума
РАН № 229 и интеграционного проекта СО РАН № 18Б.

Пусковые функции Флаговые функции

ψ1(t+1)=ϕ0(t)⋅ϕ1(t)
⎯⎯ ϕ0(t+1):=0; ϕ1(t+1):=1

ψ2(t+1)=ϕ1(t)⋅ϕ2(t)
⎯⎯

×
×ϕ3(t)
⎯⎯

⋅ϕ4(t)
⎯⎯ ϕ1(t+1):=0;(ϕ2(t+1):=1)∨

∨(ϕ3(t+1):=1)∨(ϕ4(t+1):=1) 
ψ3(t+1)=ϕ2(t)⋅ϕ5(t)

⎯⎯
×

×ϕ6(t)
⎯⎯ ϕ2(t+1):=0;(ϕ5(t+1):=1)∨

∨(ϕ6(t+1):=1) 
ψ4(t+1)=ϕ3(t)⋅ϕ7(t)

⎯⎯ ϕ3(t+1):=0; ϕ7(t+1):=1
ψ5(t+1)=ϕ4(t)⋅ϕ8(t)

⎯⎯ ϕ4(t+1):=0; ϕ8(t+1):=1
ψ6(t+1)=ϕ5(t)⋅ϕ9(t)

⎯⎯ ϕ5(t+1):=0; ϕ9(t+1):=1
ψ7(t+1)=ϕ6(t)⋅ϕ10(t)

⎯⎯ ϕ6(t+1):=0; ϕ10(t+1):=1
ψ8(t+1)=ϕ7(t)⋅ϕ11(t)

⎯⎯ ϕ7(t+1):=0; ϕ11(t+1):=1
ψ9(t+1)=ϕ11(t)⋅ϕ12(t)

⎯⎯ ϕ11(t+1):=0; ϕ12(t+1):=1
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The urgency of the work is determined, on the one hand, by the importance of energy security issues and its research, on the other – by
the need to develop intelligent research tools and their integration with traditional mathematical models.
The main aim of the study: improvement of two�level technology of researching energy security problems by integrating semantic mo�
dels and expanding ontological space of knowledge on object domain by event ontologies.
The methods used in the study: On the top (first) level of the previously proposed two�level technology of energy security problems
research a qualitative analysis (express analysis) is performed using the methods and means of semantic (ontological, cognitive and
event) simulation, on the lower (second) level a quantitative analysis is performed on the basis of numerical calculations using traditio�
nal software systems. Cognitive models are used to simulate the energy security threats, event model are used to simulate emergencies
development in energy sector. Joint implementation of cognitive and event modeling allows obtaining more objective evaluation of the
situation. The paper introduces the event ontologies used for transition from cognitive to event�driven models and considers application
of Joiner�nets for analyzing and processing event models.
The results: The authors have proposed the rules for generating events ontologies. The paper describes the algorithm for automated
transition from cognitive maps to event�driven models based on ontology (using events ontologies) as one of the stages of improving
two�level technology. The article introduces the developed ontologies, cognitive and event maps and event model using Joiner�nets built
on their basis.

Key words:
Energy security, Semantic modeling, Ontological, Сognitive and Event modeling, Event ontology, Joiner�nets.



13. Arshinsky V.L. Metodicheskiy podkhod k sobytiynomu modeliro�
vaniyu v issledovaniyakh energeticheskoy bezopasnosti [Metho�
dical approach to event simulation in energy security research].
Informatsionnye i matematicheskie tekhnologii v nauke i upravle�
nii. Trudy XV Baykalskoy Vserossiyskoy konferentsii [Proc. XV
Baikal Russian Conference. Mathematical and Informational
Technologies in Science and Management]. Irkutsk, ESI SB RAS,
2010. P. III, pp. 120–129.

14. Axelrod R. Structure of decision. Princeton, New Jersey, Prince�
ton University Press, 1976. 404 p.

15. Novik K.V. Set avtomatov dlya modelirovaniya asinkhronnogo
vzaimodeystviya protsessov. Avtoreferat dis. kand. nauk [Network
automats for modelling asynchronous communication processes.
Abstract. Cand diss.]. Moscow, 2006. 22 p.

16. Stolyarov L.N., Novik K.V. Joiner�set dlya modelirovaniya vzaimo�
deystvuyushchikh parallelnykh protsessov [Joiner�interacting net�

work for modelling concurrent processes]. Informatsionnye i mate�
maticheskie tekhnologii. Sbornik nauchnykh trudov [Information
and mathematical techniques. Scientific papers]. Moscow, Moscow
Institute of Physics and Technology Press, 2004. pp. 81–97.

17. Stolyarov L.N., Novik K.V. Realizatsiya parallelnykh protsessov
s pomoshchyu setey Joiner�net [Implementation of parallel pro�
cesses with a help of Joiner�net]. Informatsionnye i matema�
ticheskie tekhnologii Sbornik nauchnykh trudov [Informational
and Mathematical technologies. Scientific papers]. Irkutsk, ESI
SB RAS, 2004. pp. 11–14.

18. Anisimov M.M. Upravlenie sobytiynymi setyami [Event�manage�
ment networks]. Informatsionnye i matematicheskie tekhnologii v
nauke i upravlenii. Trudy XIV Baykalskoy Vserossiyskoy konfe�
rentsii [Proc. XIV Baikal All Russia Conference. Information
technology and mathematical science and management]. Irkutsk,
ESI SB RAS, 2009. P. 3, pp. 238–240.

Известия Томского политехнического университета. 2014. Т. 324. № 5

78

УДК 004.9

НЕЙРОСЕТЕВОЙ ПАРАЛЛЕЛЬНЫЙ АЛГОРИТМ СЛЕЖЕНИЯ ЗА ОБЪЕКТОМ В РЕАЛЬНОМ ВРЕМЕНИ

Тарков Михаил Сергеевич, 
канд. техн. наук, ст. науч. сотр. лаборатории физических основ 

интегральной микроэлектроники Института физики полупроводников 
им. А.В. Ржанова СО РАН, Россия, 630090, Новосибирск, 

пр. Ак. Лаврентьева, 13. E�mail: tarkov@isp.nsc.ru

Дубынин Сергей Владимирович,
магистрант Новосибирского государственного университета, Россия,

630090, г. Новосибирск, ул. Пирогова, 2. E�mail: dubyninsergey@gmail.com

Актуальность исследования обусловлена необходимостью разработки программных средств слежения за объектами в реаль�
ном масштабе времени.
Цель работы: Создание алгоритма слежения за объектом в кадре в реальном масштабе времени.
Методы исследования: Параллельная реализация сигмоидальной нейронной сети на графическом процессоре, замеры вре�
менных характеристик параллельного алгоритма и его оптимизация.
Результаты: Предложена реализация на графическом процессоре (GPU) нейросетевого алгоритма слежения за объектом, спе�
цификой которого является использование при обучении нейронной сети задачника, устанавливающего однозначное соответ�
ствие обрабатываемого кадра в видеопотоке координатам центра объекта в кадре. Благодаря использованию GPU удается ре�
шить задачу слежения в реальном масштабе времени (25 кадров в секунду) при размерах обрабатываемого кадра до 1280×960.
Алгоритм основан на использовании многослойного персептрона и имеет ряд параметров, которые определены эксперимен�
тально. Одним из таких параметров является число нейронов скрытого слоя. В связи с реализацией алгоритма на GPU рассмо�
трены числа нейронов, кратные 16. В экспериментах установлено, что 16 и 32 нейрона не могут обеспечить даже малой степени
запоминания образов, 48 нейронов справлялись с обучением только на малых обучающих выборках, 64 нейрона обеспечили
хорошую степень запоминания образов и скорость работы. Дальнейшее увеличение числа нейронов приводит только к умень�
шению скорости работы нейронной сети и ее обучения.
Также заслуживает внимания частота, с которой нужно брать кадры из видеозаписи, чтобы эффективно обучить нейронную
сеть. Экспериментально установлено, что на частоте выборки одного кадра из десяти сумма максимальных отклонений по обе�
им координатам равна 50 при размерах объекта 300×300; дальнейшее увеличение частоты кадров лишь замедляет процесс об�
учения, не давая существенного выигрыша в качестве.
Получены ускорения процесса слежения в 10 раз по сравнению с центральным процессором персонального компьютера. Про�
цесс обучения нейронной сети ускорился в среднем только в 2 раза. Это обусловлено необходимостью транспонирования ма�
триц весов при реализации обучения нейронной сети на GPU.
Для реализации параллельного алгоритма использована программно�аппаратная архитектура CUDA, позволяющая произво�
дить вычисления с использованием графических процессоров NVIDIA, поддерживающих технологию GPGPU (произвольных вы�
числений на видеокартах). Для предварительной обработки изображений и вывода информации использовалась библиотека
компьютерного зрения OpenCV.
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Введение
В настоящее время разработано большое коли�

чество приложений для видеообработки с исполь�
зованием графических процессоров [1–9], которые
обеспечивают массовый параллелизм обработки
данных в реальном масштабе времени. Одной из
самых распространенных задач в этой сфере явля�
ется слежение за объектами [3–10]. Использова�
ние алгоритмов слежения за объектами использу�
ется для различных целей: выявление определен�
ных движущихся целей и слежение за ними в во�
енной технике; фиксация номерных знаков авто�
мобилей, превышающих скорость; наложение раз�
личных визуальных эффектов на видеозапись и
прочее.

Для реализации слежения за объектами разра�
ботано множество методов и алгоритмов, но зача�
стую они являются узкоспециализированными и
устойчивы лишь на определенном типе видеозапи�
сей. В хороших условиях (при четких изображе�
ниях, при низкой скорости перемещения объекта
и прочее) эти алгоритмы работают достаточно хо�
рошо, но при возникновении помех, при увеличе�
нии скорости объекта и уменьшении его размеров,
алгоритмы дают сбои. Ко всему прочему, алгорит�
мы слежения за объектами являются достаточно
трудоемкими, что вынуждает сжимать обрабаты�
ваемый кадр или как�то иначе упрощать обрабаты�
ваемую информацию. В связи с этим и возникает
проблема разработки эффективных робастных ал�
горитмов слежения за объектами.

В решении задачи слежения на графических
процессорах активно используются нейронные се�
ти [6–8] и другие математические модели [4, 5, 9].
В данной работе предложена реализация на графи�
ческом процессоре нейросетевого алгоритма слеже�
ния за объектом [10], спецификой которого являет�
ся использование при обучении нейронной сети за�
дачника, задающего однозначное соответствие об�
рабатываемого кадра в видеопотоке координатам
центра объекта в кадре. Благодаря использованию
графического ускорителя удается решить задачу
слежения в реальном масштабе времени без умень�
шения размеров обрабатываемого кадра.

Постановка задачи
Существует множество различных систем сле�

жения за объектами. Эти системы используют раз�
ные алгоритмы и работают на различных входных
данных. Наиболее эффективные реализации ис�
пользуют сложное дорогостоящее оборудование:
несколько видеокамер, запись цветного видео или
видео в инфракрасном спектре. С одной стороны,
цветное изображение дает возможность использо�
вать больше различных алгоритмов, но, с другой
стороны, эти алгоритмы достаточно трудоемки и не
всегда могут корректно работать (например, при
слабом освещении). Алгоритмы для монохромных
изображений могут использовать более доступную
технику, но являются менее эффективными и зача�
стую используют небольшие разрешения кадра.

Алгоритм [10] работает с монохромными изо�
бражениями малого разрешения (320×240), кото�
рое во время предобработки данных снижается до
80×60. Однако можно создать быстрый алгоритм,
работающий с большими разрешениями кадра в
реальном масштабе времени на достаточно деше�
вом оборудовании. Ключ к такому решению лежит
в использовании графических карт как устройств,
позволяющих выполнять массивно�параллельные
вычисления [11, 12].

Общая задача заключается в слежении за
объектом на изображениях и видео, то есть в опре�
делении координат центра объекта на основе ин�
формации, получаемой из изображения. Так как
одной из целей работы является слежение за
объектом на видео в реальном масштабе времени,
то на алгоритм определения координат центра
объекта накладывается ограничение по быстро�
действию: на обработку одного кадра должно ухо�
дить не более 1/25 секунды. При этом требуется
обрабатывать кадр целиком без потерь информа�
ции. Отметим, что в [10] для повышения скорости
работы алгоритма использовался лишь каждый
четвертый пиксель изображения.

Нейронная сеть и её обучение
Для обработки изображений использовалась

сигмоидальная сеть прямого распространения с
одним скрытым слоем [13–18]. Искусственная
нейронная сеть представляет собой систему вза�
имосвязанных простых процессоров – нейронов.
Каждый нейрон получает входные сигналы wi,
i=0,1,…,N и порождает выходной сигнал y=f(u),
где f(u) – нелинейная функция активации; 

– активация нейрона, wi, i=0,1,…,N –

весовые коэффициенты нейрона, w0 – величина по�
рога, x0≡1.

Обучение нейрона заключается в выборе весо�
вых коэффициентов wi таким образом, что выход�
ной сигнал y совпадает с требуемой величиной d.
Обучение с учителем использует набор обучающих
примеров, то есть множество пар вида (x,d), где x –
вектор входных сигналов.

Для униполярного сигмоидального нейрона
функция активации задана выражением

где β – параметр функции активации. В трехслой�
ной сигмоидальной сети, первый слой нейронов со�
держит входные сигналы, скрытый слой нейронов
получает входные сигналы и преобразует их, что�
бы передать выходному слою нейронов. Выходной
слой активизируется и порождает выходные сиг�
налы нейронной сети.

Благодаря дифференцируемости функции ак�
тивации для обучения нейронной сети можно ис�
пользовать градиентные методы оптимизации.
В частности используется метод наискорейшего
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спуска (метод обратного распространения ошиб�
ки), согласно которому модификация вектора ве�
сов производится в направлении отрицательного
градиента целевой функции

то есть

где α∈(0,1] – коэффициент (шаг) обучения.
Перед обработкой производилась нормировка

яркости монохромных изображений в диапазон
[0,1]. В результате исследования поведения сети
при разном числе нейронов в скрытом слое приня�
то решение использовать 64 нейрона, что обеспе�
чивает достаточную скорость работы алгоритма и
его точность. В выходном слое присутствует всего
два нейрона, каждый из которых дает на выходе
одну из координат искомого объекта. Для обуче�
ния использовался алгоритм обратного распро�
странения ошибки с коррекцией величины шага.
В качестве задачника использовался набор изо�
бражений с известными координатами центра
объекта.

Рис. 1. Пример обучающего изображения

Для создания задачника использовалась про�
грамма Autodesk Maya 2011 [19], в которой созда�
на трехмерная модель шестеренки (рис. 1).

Для этой модели с помощью формул, завися�
щих от номера кадра, заданы следующие параме�
тры: координаты объекта в кадре, углы поворота
объекта по трем осям и размер объекта. Затем с по�
мощью программы получены изображения с
объектом и видеозапись для тестирования процес�
са слежения за объектом. Для создания файла с ко�
ординатами центра объекта на разных изображе�
ниях создана программа, вычисляющая координа�
ты центра по формулам, описывающим его движе�
ние, и записывающая эти координаты в файл.

Для реализации параллельного алгоритма ис�
пользована программно�аппаратная архитектура
CUDA [11, 12], позволяющая производить вычи�
сления с использованием графических процессо�
ров NVIDIA, поддерживающих технологию
GPGPU (произвольных вычислений на видеокар�
тах). Для предварительной обработки изображе�
ний и вывода информации по ходу обучения ис�
пользовалась библиотека компьютерного зрения
OpenCV [20].

Реализация нейронной сети 
на основе технологии CUDA
CUDA (Compute Unified Device Architecture) – это

интегрированная среда, позволяющая разрабатывать
программы на языке С/С++, которые запускают па�
раллельное исполнение специальных функций ядра
на графической карте, поддерживающей технологию
CUDA. Эта графическая карта в данном контексте на�
зывается устройством, а компьютер, на котором уста�
новлено устройство, называется хостом (host). Функ�
ции ядра выполняются параллельно нитями, кото�
рые объединяются в блоки одинакового размера. Бло�
ки и нити внутри блоков формируют сетку, которая в
ходе выполнения функции отображается на мульт�
ипроцессоры GPU (Graphic Processing Unit) и их (ска�
лярные) процессоры, соответственно.

Функции ядра могут использовать различные
типы памяти устройства: регистры, разделяемая
(shared), текстурная и константная памяти. Тек�
стурная и константная памяти являются малыми
по объему, но быстрыми памятями устройства. Ло�
кальная и глобальная памяти устройства работают
значительно медленнее, но вмещают значительно
больше данных (обычно до 2�х Гбайт). Регистры и
локальная память доступны только текущей нити,
разделенная память доступна каждому блоку, а
константная, текстурная и глобальная памяти до�
ступны всем нитям. Передача данных между бло�
ками возможна только через глобальную память.

Поскольку нейроны одного слоя могут выпол�
нять вычисления независимо друг от друга, приня�
то решение реализовать параллельные версии ос�
новных функций нейронной сети и подстройки ее
весов. Созданы дополнительные функции, обеспе�
чивающие взаимосвязь параллельного алгоритма с
интерфейсом и последовательной версией. Напри�
мер, программа позволяет обучить нейронную сеть
с использованием CUDA, а обрабатывать выбран�
ные пользователем изображения с помощью после�
довательной реализации алгоритма и наоборот.

Функцию, выполняемую нейронной сетью,
можно разбить на три части:
1) Входной вектор x умножить на матрицу весов

скрытого слоя W1, после чего к результату при�
бавить вектор смещений скрытого слоя b1:

(1)

2) К полученному вектору a1 применить функцию
активации f:

(2)

3) Полученный вектор u умножить на матрицу ве�
сов выходного слоя W2 и прибавить вектор сме�
щений b2 нейронов выходного слоя:

(3)

В результате получаем три процедуры, содер�
жащие большое число операций, которые можно
выполнить параллельно. Для этих процедур напи�
саны функции ядра GPU, которые запускаются па�
раллельно на множестве нитей.
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В основе функций (1) и (3) лежит операция про�
изведения матрицы на вектор. Функция (2) проста
и не требует оптимизации. В изначальной версии
реализации функции (1) каждая нить производит
перемножение одной строки матрицы W1 на век�
тор x. Число нитей фиксировано и соответствует
числу нейронов скрытого слоя. Каждая нить вы�
полняет операции умножения и сложения. Обра�
щения нитей к глобальной памяти GPU значитель�
но замедляют их работу. К тому же профилиров�
щик Compute Visual Profiler показал, что при этом
не используется свойство GPU, позволяющее объе�
динять запросы к памяти: когда следующие друг
за другом нити обращаются в следующие друг за
другом ячейки памяти, эти обращения могут быть
объединены в одно (warp) и вместо группы обраще�
ний происходит по сути одно. Максимальное число
нитей, входящих в warp, равно 16 (32 для более
новых моделей GPU).

Чтобы устранить указанные недостатки, ре�
шено:
1) Увеличить число нитей, чтобы каждая нить пе�

ремножала только векторы из 16 чисел. В ре�
зультате увеличивается полезная нагрузка на
GPU, больше нитей выполняется параллельно,
появляется необходимость новой функции
ядра, суммирующей результаты работы нитей.

2) Использовать вместо глобальной памяти разде�
ляемую память (shared memory). Эта память
выделяется каждому блоку нитей и может ис�
пользоваться всеми нитями блока. Для этого
надо загрузить фрагмент глобальной памяти,
используемый всеми нитями блока, в разделя�
емую память. Каждая нить делает лишь одно
обращение к соответствующей ячейке глобаль�
ной памяти, скопировав значение в разделя�
емую память, а остальные данные нить сможет
получить из разделяемой памяти.

3) Транспонировать матрицу W1, чтобы обраще�
ния к элементам матрицы, находящимся в гло�
бальной памяти, объединялись в warp. Изна�
чально одна нить работала с вектором�строкой,
элементы которой располагаются в разных сег�
ментах памяти. Транспонирование матрицы
позволяет нити работать с вектором�столбцом,
что объединяет подряд идущие нити в warp.
В результате этих модификаций суммарное

время выполнения функции ядра для первого бло�
ка по всем запускам в течение работы программы
уменьшилось с 30 % времени работы GPU до 1 %
плюс 3 % на суммирующую функцию ядра, по�
явившуюся в ходе изменений пункта 1. Все загруз�
ки из глобальной памяти и выгрузки в глобальную
память GPU являются объединенными (coalesced).
Ветвления, вызванные циклом функции, и запуск
блоков нитей (warps) занимают крайне мало вре�
мени.

В функции подстройки весов определенные
блоки операций организованы в функции ядра,
выполняющиеся параллельно на множестве ни�
тей. Однако специфика этих блоков не позволяет

сильно ускорить их и вынуждает использовать
транспонирование матриц перед вызовом функции
подстройки весов и после нее, чтобы на следующей
итерации функция работы нейронной сети получи�
ла транспонированные матрицы весов. Без транс�
понирования наблюдается замедление работы
функции подстройки весов.

Алгоритм имеет ряд параметров, которые опре�
делены экспериментально. Одним из таких пара�
метров является число нейронов скрытого слоя.
В связи со спецификой параллельной реализации
алгоритма рассмотрены числа нейронов, кратные
16 (размер warp равен 16). В экспериментах уста�
новлено, что 16 и 32 нейрона не могут обеспечить
даже малой степени запоминания образов, 48 ней�
ронов справлялись с обучением только на малых
обучающих выборках, 64 нейрона обеспечили хо�
рошую степень запоминания образов и скорость
работы. Дальнейшее увеличение числа нейронов
приводит только к уменьшению скорости работы
нейронной сети и ее обучения.

Кроме вышеуказанных параметров, внимания
также заслуживает частота, с которой нужно брать
кадры из видеозаписи, чтобы эффективно обучить
нейронную сеть. Экспериментально установлено
(рис. 2), что:
1) на частоте выборки одного кадра из десяти сум�

ма максимальных отклонений по обеим коор�
динатам равна 50 при размерах объекта
300×300;

2) дальнейшее увеличение частоты кадров лишь
замедляет процесс обучения, не давая суще�
ственного выигрыша в качестве.

Рис. 2. Зависимость ошибки определения координат объек�
та от частоты выборки кадров

Тестирование параллельной и последователь�
ной реализаций проводилось на компьютере со
следующими характеристиками: CPU – AMD
Athlon 7750, 2 ядра по 2,7 ГГц, GPU – NVIDIA Ge�
Force 9800 GT. 512MB 256 bit, количество потоко�
вых процессоров – 112. Разработка параллельной
версии велась с использованием Cuda Toolkit 4.1. и
Cuda Toolkit 4.0 (использован профилировщик
этой версии). Главным параметром, по которому
проводилось сравнение, является скорость работы
нейронной сети, то есть быстродействие основной
функции слежения за объектом.

Из рис. 3 следует, что параллельная реализа�
ция нейронной сети на GPU позволяет увеличить
линейные размеры обрабатываемых изображений
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в 4 раза (с 320×240 до 1280×960). Из рис. 3, 4 сле�
дует, что процесс обработки нейронной сетью по�
следовательности кадров ускорился в среднем в
10 раз. Процесс обучения ускорился в среднем
только в 2 раза (рис. 5). Это обусловлено необходи�
мостью транспонирования матриц весов при реа�
лизации обучения нейронной сети на GPU.

Рис. 3. Времена работы нейронной сети на CPU и с исполь�
зованием GPU

Рис. 4. Ускорение параллельной реализации алгоритма по
сравнению с последовательной

Рис. 5. Ускорение обучения нейронной сети при различных
разрешениях кадра

Заключение
Реализованы алгоритмы слежения за объектами

в реальном масштабе времени, основанные на ней�
ронных сетях с обучением алгоритмом обратного
распространения ошибки. Предложен алгоритм
слежения за объектами, использующий массивно�
параллельные вычисления с использованием гра�
фического процессора, проведены исследования и
оптимизация параметров алгоритмов. Получены
ускорения процесса слежения в 10 раз и процесса
обучения в 2 раза. Экспериментально определены
максимальные разрешения кадра, пригодные для
слежения в реальном времени, и оптимальная ча�
стота взятия кадров из видеозаписи в обучающую
выборку. Возможно развитие работы в направлении
создания алгоритмов, обучающихся в реальном вре�
мени, то есть уже во время слежения за объектом.
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The urgency of the discussed issue is caused by the need to provide software for tracking objects in real time.
The main aim of the study: to create an object�tracking algorithm in the frame in real time.
The methods used in the study: parallel implementation of the sigmoid neural network on the GPU, measuring the temporal charac�
teristics of the parallel algorithm and its optimization.
The results: The authors have proposed implementation of a neural network algorithm on graphic processor (GPU) for tracking an object
in a video frame. The specific character of the algorithm is the use of a training set which establish correspondence between the video fra�
me and the object center coordinates in this frame when training a neural network. Owing to GPU application the tracking problem can be
solved in real time (25 frames per second) at the processed frame sizes up to 1280×960.
The algorithm is based on the use of multilayer perceptron and has a number of parameters, which are determined experimentally. One of
such parameters is the number of the hidden layer neurons. Due to the algorithm implementation on GPU the authors considered the num�
ber of neurons multiple 16. It was determined experimentally that 16 and 32 neurons cannot provide even a small degree of memorizing
images, 48 neurons cope with learning only small training samples, and 64 neurons provided a good degree of memorizing images and
speed. Further increase in the number of neurons results only in reducing speed of the neural network functioning and its training.
The frequency which is required for taking pictures from a video to train effectively a neural network is worth noticing as well. It is found
out experimentally that at a sampling rate of one frame of ten, the sum of the maximum deviations in coordinates is 50, when the ob�
ject size is 300×300; further increase of the frame rate slows down the process of training without significant gain in quality.
The authors obtained the tracking accelerating by 10 times in comparison with the CPU of a personal computer. The neural network trai�
ning is accelerated only 2 times on average. This is caused by the need to transpose the weight matrices when implementing the neural
network training on the GPU.
To implement the parallel algorithm, the hardware and software architecture CUDA is used. It allows computation on graphics proces�
sors NVIDIA, supporting GPGPU technology (general purpose computations on GPU). For preliminary image processing and data output
the computer vision library OpenCV is used.

Key words:
Object tracking, neural network, parallel computing, GPU, CUDA.
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Введение
Одной из самых сложных задач в информа�

ционных технологиях является обработка и рас�
познавание объектов на изображениях. О важно�
сти этой проблемы говорит тот факт, что исследо�
вания по распознаванию объектов, анализу изо�
бражений и речи включены в перечень приоритет�
ных направлений развития науки и техники и
критических технологий федерального уровня [1].

Современные методы распознавания символов
на изображениях используются для решения ши�
рокого круга задач, таких как распознавание тек�
ста, изображений маркировки на поверхностях
различных объектов и др.

Процесс распознавания символов на изображе�
ниях со сложным фоном можно разделить на 3 этапа:
1. Выделение области расположения символов на

изображении.
2. Выделение отдельных символов.
3. Распознавание символов.

В настоящее время такие технологии реализу�
ются тремя традиционными методами – структур�
ным, признаковым и шаблонным. Каждый из этих
методов ориентирован на свои условия примене�
ния, для которых они являются эффективными.
Вместе с тем всем этим методам присущи недостат�
ки. При регистрации изображений наибольшие
искажения, влияющие на результат распознава�
ния, вносят аффинные и проекционные искаже�
ния, возникающие в связи с изменением угла реги�
страции, изменением масштаба, погодными усло�
виями. Также наличие посторонних объектов на
изображениях со сложным фоном существенно

снижают надежность распознавания методами, ис�
пользуемыми в современных системах распознава�
ния автомобильных номерных знаков на изобра�
жениях и видеопоследовательностях [2, 3].

Эти недостатки особенно ярко проявились при
масштабной эксплуатации программно�техноло�
гических систем, использующих в своей основе
эти методы. Практически у всех систем распозна�
вания символов на изображениях точностные ха�
рактеристики резко падают и становятся ниже
технологически приемлемых при различных иска�
жениях входного изображения. Вместе с тем тех�
нологические условия получения информации о
маркировке не позволяют полностью устранить
эти искажения [4, 5].

Анализ методов выделения и распознавания
объектов на изображениях показал, что для реше�
ния данной задачи эффективно использовать ис�
кусственные нейронные сети в связи с тем, что они
являются слабо чувствительными к искажениям
входного сигнала, а также обеспечивают возмож�
ность получения классификатора, хорошо модели�
рующего сложную функцию распределения изо�
бражений символов, тем самым увеличивая ско�
рость и точность решения задачи по сравнению с
остальными методами.

Разработка сверточной нейронной сети 
для выделения области расположения символов 
на изображениях
Наиболее часто в задачах распознавания и

идентификации изображений используются клас�
сические нейросетевые архитектуры (многослой�
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ПРИМЕНЕНИЕ СВЕРТОЧНЫХ НЕЙРОННЫХ СЕТЕЙ ДЛЯ ВЫДЕЛЕНИЯ И РАСПОЗНАВАНИЯ 
АВТОМОБИЛЬНЫХ НОМЕРНЫХ ЗНАКОВ НА ИЗОБРАЖЕНИЯХ СО СЛОЖНЫМ ФОНОМ

Друки Алексей Алексеевич, 
аспирант кафедры вычислительной техники Института кибернетики ТПУ,
Россия, 634050, г. Томск, пр. Ленина, д. 30. E�mail: druki2008@yandex.ru

Актуальность исследования обусловлена необходимостью разработки методов, алгоритмов и программ, обеспечивающих по�
вышение эффективности распознавания автомобильных номерных знаков на изображениях со сложным фоном.
Цель работы: повышение эффективности распознавания автомобильных номерных знаков на изображениях со сложным фо�
ном за счёт создания методов, алгоритмов и программ, инвариантных к смещениям, поворотам, смене ракурса и прочим иска�
жениям входных данных.
Методы исследования: для решения поставленных задач использованы методы искусственного интеллекта, идентификации и
распознавания образов на изображениях, теории искусственных нейронных сетей, сверточные нейронные сети, эволюционные
алгоритмы, математическое моделирование, теория вероятности и математическая статистика с использованием программно�
го обеспечения Visual Studio и MatLab.
Результаты: разработана программная система, позволяющая распознавать автомобильные номерные знаки на изображениях
со сложным фоном. Для выделения области расположения символов на изображении предложена сверточная нейронная сеть,
состоящая из 7 слоев. Для выделения отдельных символов используется алгоритм, основанный на гистограммах средней интен�
сивности пикселей. Для распознавания символов реализована сверточная нейронная сеть, состоящая из 6 слоев. Представлен�
ная программная система позволяет распознавать автомобильные номерные знаки под большими углами наклона по вертика�
ли, горизонтали и на плоскости при достаточно высоком быстродействии.

Ключевые слова:
Обработка изображений, искусственный интеллект, распознавание символов, нейронные сети, гистограммы средней интен�
сивности.



ный персептрон, сети с радиально�базисной функ�
цией и др.), но из анализа данных работ и экспери�
ментальных исследований следует, что примене�
ние классических нейросетевых архитектур в дан�
ной задаче неэффективно по следующим причи�
нам:
• изображения имеют большую размерность, со�

ответственно возрастает размер нейронной сети
[6];

• большое количество параметров увеличивает
вместимость системы и соответственно требует
большей тренировочной выборки, увеличивает
время и вычислительную сложность процесса
обучения;

• для повышения эффективности работы систе�
мы желательно применять несколько нейрон�
ных сетей (обученные с различными начальны�
ми значениями синаптических коэффициентов
и порядком предъявления образов), но это уве�
личивает вычислительную сложности решения
задачи и время выполнения [7, 8];

• отсутствует инвариантность к изменениям мас�
штаба изображения, ракурсов съёмки камеры
и других геометрических искажений входного
сигнала [1].
Поэтому для решения задачи выделения обла�

сти расположения символов были выбраны свер�
точные нейронные сети, т. к. они обеспечивают ча�
стичную устойчивость к изменениям масштаба,
смещениям, поворотам, смене ракурса и прочим
искажениям.

Каждый слой сверточной нейронной сети пред�
ставляет собой набор плоскостей, состоящих из
нейронов. Нейроны одной плоскости имеют одина�
ковые синаптические коэффициенты, ведущие ко
всем локальным участкам предыдущего слоя. Каж�
дый нейрон слоя получает входы от некоторой
области предыдущего слоя (локальное рецептивное
поле), т. е. входное изображение предыдущего слоя
сканируется небольшим окном и пропускается
сквозь набор синаптических коэффициентов, а ре�
зультат отображается на соответствующий нейрон
текущего слоя. Таким образом, набор плоскостей
представляет собой карты характеристик, и каж�
дая плоскость находит «свои» участки изображе�
ния в любом месте предыдущего слоя. Размер ло�
кального рецептивного поля выбирается самостоя�
тельно в процессе разработки нейронной сети [9].

Слои делятся на 2 типа: сверточные и подвыбо�
рочные. В свёрточных слоях при сканировании ре�
цептивные поля частично наслаиваются друг на
друга по принципу черепицы, в подвыборочных
слоях области соседних нейронов не перекрывают�
ся. Подвыборочный слой уменьшает масштаб пло�
скостей путём локального усреднения значений
выходов нейронов, таким образом достигается ие�
рархическая организация. Последующие слои из�
влекают более общие характеристики, меньше за�
висящие от искажений изображения. После про�
хождения нескольких слоев карта признаков вы�
рождается в вектор [10, 11].

Постепенно нейронная сеть обучается выделять
ключевые характеристики автомобильных номер�
ных знаков в поступающих на вход изображениях.

Для выделения области расположения симво�
лов на изображениях была разработана сверточная
нейронная сеть, состоящая из 7 слоёв (рис. 1).

Входной слой размером 28×44 нейронов состо�
ит из 1232 нейронов, не несет какой�либо функ�
циональной нагрузки и служит лишь для подачи
входного образа в нейронную сеть.

Следом за входным слоем находится первый
скрытый слой, который является свёрточным.
Этот слой состоит из 6 свёрточных плоскостей.
Размер каждой плоскости этого слоя равен
24×40=960 нейронов.

Второй скрытый слой является подвыбороч�
ным, также состоит из 6 плоскостей, каждая из
которых имеет синаптическую маску размером
2×2. Размер каждой плоскости этого слоя
12×20=240 нейронов, что вдвое меньше, чем раз�
мер плоскости предыдущего слоя.

Третий скрытый слой является слоем свёртки.
Он состоит из 18 плоскостей размером
16×8=128 нейронов.

Четвертый скрытый слой является подвыбо�
рочным и состоит из 18 плоскостей размером
4×12=48 нейронов.

Пятый скрытый слой состоит из 18 простых
сигмоидальных нейронов, по одному на каждую
плоскость предыдущего слоя. Роль этого слоя со�
стоит в обеспечении классификации, после того,
как выполнено извлечение особенностей и сокра�
щение размерности входа. Каждый нейрон этого
слоя полностью связан с каждым нейроном только
одной плоскости предыдущего слоя.

Шестой слой является выходным слоем. Он со�
стоит из одного нейрона, который полностью свя�
зан со всеми нейронами предыдущего слоя.

В соответствии с решаемой задачей в структуре
нейронной сети достаточно одного выхода. Выход�
ное значение нейронной сети находится в интерва�
ле [–1; +1], что соответственно означает наличие
или отсутствие автомобильного номерного знака
на классифицируемом изображении [12, 13].

Таким образом, при сканировании входного
изображения отклики нейронной сети образуют
максимумы в местоположениях автомобильных
номерных знаков. Отклики находятся в диапазоне
[–1; +1], в соответствии с выбранной активацион�
ной функцией [14, 15].

Размер синаптической маски в сверточных
слоях равен 5×5 нейронов, в подвыборочных
слоях – 2×2 нейрона.

Использование принципа объединения синап�
тических коэффициентов дает эффект уменьше�
ния количества настраиваемых параметров ней�
ронной сети.

Размер свёрточной плоскости определяется в
соответствии со следующим выражением:

(1)1,c èw w K= − +
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(2)

где wc, hc – ширина и высота свёрточной плоскости
соответственно; wu, hu – ширина и высота плоско�
сти предыдущего слоя; K – ширина (высота) окна
сканирования.

В качестве активационной функции был вы�
бран гиперболический тангенс:

(3)

где f(a) – искомое значение элемента, a – взвешен�
ная сумма сигналов предыдущего слоя, А – ампли�
туда этой функции, S – определяет ее положение
относительно начала отсчета.

Данная функция активации является нечёт�
ной, с горизонтальными асимптотами +A и –A.

Эта функция имеет ряд преимуществ для реше�
ния задачи:
• симметричные активационные функции, типа

гиперболического тангенса, обеспечивают бо�
лее быструю сходимость, чем стандартная ло�
гистическая функция;

• функция имеет непрерывную первую производ�
ную;

• функция имеет простую производную, которая
может быть вычислена через ее значение, что
дает экономию вычислений.
Формула функционирования нейрона сверточ�

ного слоя:

(4)

где yk
(i, j) – нейрон k�й плоскости свёрточного слоя;

bk – нейронной смещение k�й плоскости; K – раз�
мер рецептивной области нейрона; wk,s,t – матрица
синаптических коэффициентов; x – выходы нейро�
нов предыдущего слоя.

Формула функционирования нейрона подвыбо�
рочного слоя:

(5)

Используется стандартный для нейронных се�
тей алгоритм обратного распространения ошибки.
Для измерения качества распознавания использо�
валась функция среднеквадратической ошибки:

(6)

где Ep – величина функции ошибки для образа p;
tpj – желаемый выход нейрона j для образа p; opj –
действительный выход нейрона j для образа p.

Окончательная коррекция синаптических ко�
эффициентов происходит по формуле:

(7)

где η – коэффициент пропорциональности, влия�
ющий на скорость обучения.

На каждой итерации алгоритм обратного рас�
пространения ошибки рассчитывается для всего
обучающего набора данных, чтобы вычислить
средний или истинный градиент.

Когда ненастроенной сети предъявляется вход�
ной образ, она выдает некоторый случайный вы�
ход. Функция ошибки представляет собой разность
между текущим выходом сети и идеальным выхо�
дом, который необходимо получить. Для успешно�
го обучения сети требуется приблизить выход сети
к желаемому выходу, т. е. последовательно умень�
шать величину функции ошибки. Это достигается
настройкой межнейронных связей. Каждый ней�
рон в сети имеет свои веса, которые настраиваются,
чтобы уменьшить величину функции ошибки.

Значения весовых коэффициентов были выбраны
случайным образом из нормального распределения с
нулевым средним и стандартным отклонением:

где m – число связей, входящих в нейрон.
Для обучения сети была создана база данных из

1000 изображений автомобильных номерных зна�
ков.

На рис. 2 представлены некоторые изображе�
ния автомобильных знаков из обучающей выбор�
ки, расположенные фронтально относительно ре�
гистрирующего устройства. Изображения получе�
ны при различных погодных условиях, времени
суток и различном освещении и контрасте.

Для создания большего количества примеров и
увеличения степени инвариантности нейронной
сети к различным поворотам был создан набор изо�
бражений автомобильных номерных знаков, рас�
положенных под различными углами по вертика�
ли, горизонтали и на плоскости относительно ре�
гистрирующего устройства (рис. 3). Изображения
получены при различных погодных условиях, вре�
мени суток, различном освещении и контрасте.
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Рис. 1. Архитектура свёрточной нейронной сети для выделения области расположения символов: 1) вход; 2, 4) сверточные
слои; 3, 5) подвыборочные слои; 6, 7) слои из обычных нейронов



Рис. 2. Изображения автомобильных номерных знаков из
обучающей выборки, расположенных фронтально
относительно регистрирующего устройства

Рис. 3. Изображения автомобильных номерных знаков из
обучающей выборки, расположенных под углами от�
носительно регистрирующего устройства

Выделение отдельных символов 
с помощью гистограмм средней интенсивности
После выделения области расположения сим�

волов на изображении необходимо выделить от�
дельные символы, для дальнейшего их распозна�
вания. Для этого предлагается использовать ме�
тод, основанный на построении гистограмм сред�
ней интенсивности.

Выделенная на предыдущем этапе область рас�
положения символов сканируется попиксельно
слева направо, сверху вниз, при этом вычисляется
средняя интенсивность пикселей в каждом
столбце. В тех местах, где нет символа, средняя ин�
тенсивность будет значительно отличаться от ин�
тенсивности тех мест, где символы присутствуют.
Далее, выполняя ту же операцию по строкам, по�
лучается набор отдельных символов, которые уже
можно анализировать [16, 17].

Для того чтобы отделить строку символов от
всего изображения, для начала предлагается вы�
числить горизонтальные гистограммы. Так как на
изображении самой яркой областью является фон
номерной пластины, то два наибольших максиму�
ма будут соответствовать областям 1 и 2 (рис. 4).

Рис. 4. Построение горизонтальных гистограмм. Линиям 1 и
2 соответствуют два наибольших максимума. x – но�
мер строки изображения, y – средняя интенсивность
строки изображения

Далее строятся вертикальные гистограммы под
углом взаимно перпендикулярным к n, и выделя�
ется уже около 10 максимумов в промежутках
между символами. Таким образом, выделяются
области расположения отдельных символов на но�
мерной пластине (рис. 5).

Рис. 5. Построение вертикальных гистограмм. Линиям от
1 до 12 соответствуют наибольшие максимумы. y –
номер строки изображения, x – средняя интенсив�
ность строки изображения

При регистрации изображение номерных пла�
стин подвергается различным смешениям и иска�
жениям, следовательно, линии, соответствующие
областям 1 и 2, будут располагаться не по горизон�
тали, а под неизвестным углом. В связи с этим
предлагается строить не одну, а n гистограмм сред�
ней интенсивности, каждая из которых строится
не по горизонтали, а под заданным углом [18].

Необходимое количество гистограмм средней
интенсивности определяется из технических усло�
вий регистрации изображений, по данным усло�
виям угол разворота изображения не превышает 20°
по горизонтали как в правую, так и в левую сторо�
ну, следовательно, n=41. Из n построенных гисто�
грамм выбирается та, которая содержит наиболь�
шее значение по y, т. к. наибольшее значение будет
соответствовать области 1 или 2 (рис. 4) [19, 20].

Разработка сверточной нейронной сети 
для распознавания символов на изображениях
Для распознавания выделенных символов была

разработана сверточная нейронная сеть с 4 скры�
тыми слоями (рис. 6).

Первый слой является входным и состоит из
28×28=841 нейрона.

Второй слой является свёрточным и состоит из
шести плоскостей размером 24×24=578 нейронов.

Размер свёрточной плоскости определяется в
соответствии с формулами (1, 2).

Третий слой является подвыборочным и также
состоит из 5 плоскостей размером 12×12=144 ней�
ронов.
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Четвёртый слой является сверточным и состоит
из 50 плоскостей размером 8×8=64 нейронов.

Пятый слой состоит из 126 простых сигмои�
дальных нейронов. Роль этого слоя – обеспечение
классификации, после того, как выполнено извле�
чение особенностей и сокращение размерности
входных данных.

Последний, шестой, слой является выходным
слоем и состоит из 21 нейрона.

Согласно ГОСТ Р 50577–93 регистрационные
знаки транспортных средств могут содержать сле�
дующие символы: А, В, Е, К, М, Н, О, Р, С, Т, X, У
и все цифры от 0 до 9. Поэтому выходной слой со�
стоит из 21 нейрона, так как распознается 21 сим�
вол.

В качестве активационной функции был вы�
бран гиперболический тангенс (3), формула функ�
ционирования нейрона свёрточного слоя (4), фор�
мула функционирования нейрона подвыборочного
слоя (5). Для обучения сети используется алгоритм
обратного распространения ошибки (6). Коррек�
ция синаптических коэффициентов происходит по
формуле (7).

Для обучения сети была использована база из
60000 изображений рукописных цифр (MNIST) и
создана база из 20000 изображений букв. Размер
тестирующей выборки – 10000 символов.

В табл. 1 отображены значения вероятности
верного распознавания символов в зависимости от
изменения углов регистрации.

На основе представленных алгоритмов разрабо�
тана программная система, которая обеспечивает
вероятность распознавания автомобильных номер�
ных знаков на изображениях со сложным фоном не
менее 98 % при следующих условиях регистрации:
• время обработки: 35 миллисекунд;
• высота символов не менее 12 пикселей;
• освещенность пластины номерного знака в ди�

апазоне от 50 до 1000 лк;
• угол отклонения пластины номерного знака по

горизонтали относительно регистрирующего
устройства до ±60°;

• угол отклонения пластины номерного знака по
вертикали относительно регистрирующего
устройства до ±65°;

• угол поворота пластины номерного знака на
плоскости до ±20°.

Таблица 1. Вероятность верного распознавания символов в
зависимости от изменения углов регистрации

Сравнение технических характеристик систем 
распознавания автомобильных номерных знаков
В табл. 2, 3 приведено сравнение технических

характеристик разработанной программной систе�
мы с существующими на рынке системами распоз�
навания автомобильных номеров.

Угол 
отклонения

Вероятность распознавания, %
по вертикали по горизонтали на плоскости

–75 87 85 –
–70 98 93 –
–65 100 99 –
–60 100 100 –
–55 100 100 –
–50 100 100 –
–45 100 100 –
–40 100 100 –
–35 100 100 –
–30 100 100 –
–25 100 100 –
–20 100 100 100
–15 100 100 100
–10 100 100 100
–5 100 100 100
0 100 100 100
5 100 100 100
10 100 100 100
15 100 100 100
20 100 100 100
25 100 100 –
30 100 100 –
35 100 100 –
40 100 100 –
45 100 100 –
50 100 100 –
55 100 100 –
60 100 100 –
65 100 98 –
70 99 92 –
75 88 86 –
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Рис. 6. Архитектура свёрточной нейронной сети для распознавания символов: 1) вход; 2, 4) сверточные слои; 3) подвыбороч�
ный слой; 5, 6) слои из обычных нейронов



Таблица 2. Сравнение технических характеристик систем
распознавания автомобильных номеров

Таблица 3. Возможности распознавания систем при различ�
ных углах отклонения пластины автомобильного
номерного знака

Как видно из табл. 2, разработанная програм�
мная система по всем параметрам не уступает су�
ществующим на рынке системам, а по некоторым
параметрам превосходит.

Как видно из табл. 3, разработанная програм�
мная система способна распознавать автомобиль�
ные номерные знаки при самых больших углах от�
клонения в сравнении с другими системами.

Заключение
Для существенного повышения эффективности

выделения и распознавания автомобильных но�
мерных знаков на изображениях со сложным фо�
ном предложено использовать сверточные нейрон�
ные сети, т. к. они являются устойчивыми к сме�
шениям, поворотам, смене ракурса и прочим иска�
жениям входных данных.

Разработана сверточная нейронная сеть, обеспе�
чивающая нахождение и выделение области распо�
ложения символов на изображениях со сложным
фоном. Для выделения отдельных символов пред�
ложено использовать алгоритм, основанный на по�
строении гистограмм средней интенсивности пик�
селей. Для распознавания отдельных символов раз�
работана сверточная нейронная сеть, работающая
как классификатор символов. Проведена оптими�
зация структуры разработанных нейронных сетей,
что позволило повысить эффективность их работы.

Название системы
Угол отклонения, град.

Вертикаль�
ный

Горизонталь�
ный

На плоскости

«Авто�инспектор» ±40 ±30 ±15

«Авто�интеллект» ±30 ±20 ±10

«SL�Traffic» ±60 ±30 ±10

«Дигнум� авто» ±40 ±40 не указано

«CarFlow II» ±45 ±45 ±15

Разработанное ПО ±65 ±60 ±20

Название 
системы

Ве
ро

ят
но

ст
ь 

ра
с�

по
зн

ав
ан

ия
, %

Время
распозна�

вания

Освещен�
ность, лк

Минималь�
ная высота
номера в

кадре

«Авто�инспектор» 95 не указано

не менее 50

не указано

«Авто�интеллект» 90 не указано не указано

«SL�Traffic» 90 не указано 25 пикселей

«Дигнум� авто» 90 не указано не указано

«CarFlow II» 93…98 60 мс не указано

Разработанное ПО 98 35 мс от 50 до 1000 12 пикселей

Известия Томского политехнического университета. 2014. Т. 324. № 5

90

СПИСОК ЛИТЕРАТУРЫ
1. Макаренко А.А., Калайда В.Т. Методика локализации изобра�

жения лица для систем видеоконтроля на основе нейронной се�
ти // Известия Томского политехнического университета. –
2006. – Т. 309. – № 8. – С. 113–118.

2. Елизаров А.И., Афонасенко А.В. Методика построения систем
распознавания автомобильного номера // Известия Томского
политехнического университета. – 2006. – Т. 309. – № 8. –
С. 118–121.

3. Le Cun Y., Bengio Y. Convolutional networks for images, speech
and time series // The handbook of brain theory and neural net�
works. – 1998. – V. 7. – № 1. – P. 255–258.

4. Болотова, Ю.А., Спицын В.Г. Сравнение способов обучения
модели HTM для задачи распознавания цифр // Молодежь и
современные информационные технологии: cборник трудов IX
Всероссийской научно�практической конференции студентов,
аспирантов и молодых ученых. – Томск: Изд�во СПБ Графикс,
2011. – Т. 1. – С. 252–253.

5. Гонсалес Р., Вудс Р. Цифровая обработка изображений. – М.:
Техносфера, 2005. – 1072 с.

6. Болотова, Ю.А., Спицын В.Г., Кермани А.К. Распознавание
символов на цветном фоне на основе иерархической временной
модели с предобработкой фильтрами Габора // Электромагнит�
ные волны и электронные системы. – 2012. – Т. 16. – № 1. –
С. 14–19.

7. Bundzel M., Hashimoto S. Object identification in dynamic ima�
ges based on the memory�prediction theory of brain function //
Journal of Intelligent Learning Systems and Applications. –
2010. – V. 2. – № 4. – P. 212–220.

8. Буй Тхи Тху Чанг, Фан Нгок Хоанг, Спицын В.Г. Алгоритми�
ческое и программное обеспечение для классификации цифро�
вых изображений с помощью вейвлет�преобразования Хаара и
нейронных сетей // Известия Томского политехнического уни�
верситета. – 2011. – Т. 319. – № 5. – С. 103–106.

9. Болотова Ю.А., Спицын В.Г., Фомин А.Э. Применение модели
иерархической временной памяти в распознавания изображе�
ний // Известия Томского политехнического университета. –
2011. – Т. 318. – № 5. – С. 60–63.

10. Кермани К.А., Спицын В.Г., Хамкер Ф. Нахождение параме�
тров и удаление постоянной составляющей фильтра Габора для
обработки изображений // Известия Томского политехниче�
ского университета. – 2011. – Т. 318. – № 5. – С. 57–59.

11. Hansen D.W., Hansen J.P., Nielsen M. Eye typing using Markov
and active appearance models // Applications of computer vi�
sion. – 2002. – V. 12. – P. 132–136.

12. Rowley H.A., Baluja S., Kanade T. Neural network�based face de�
tection // Pattern anal. mach. intell. – 1998. – V. 20. – P. 23–38.

13. Le Cun Y., Huang F., Bottou L. Learning Methods for Generic Ob�
ject Recognition with Invariance to Pose and Lighting // Procee�
dings of CVPR’04. – Washington, DC, USA: IEEE Computer So�
ciety, 2004. – P. 97–104.

14. George D., Hawkins J. A hierarchical bayesian model of invariant
pattern recognition in the visual cortex // Proceedings.
2005 IEEE International Joint Conference on Neural Networks. –
Montreal, Canada: IEEE Computer Society, 2005. – V. 3. –
P. 1812–1817.

15. Chapelle O., Haffner P., Vapnik V. Support vector machines for
histogram�based image classification // IEEE Trans. on Neural
Networks & Learning Systems – 1999. – V. 10. – № 5. –
P. 1055–1064.

16. Feraud R., Bernier O., Viallet J., Collobert M. A fast and accura�
te face detector based on neural networks // IEEE Transactions on
pattern analysis and machine intelligence. – 2001. – V. 23. –
№ 23. – P. 42–53.

17. Karnowski T., Arel I., Rose D. Deep Spatiotemporal Feature Lear�
ning with Application to Image Classification // The 9th Interna�
tional conference on machine learning and applications (IC�
MLA’10). – 2010. – P. 883–888.



18. Кульчин Ю.Н., Ноткин Б.С., Седов В.А. Нейро�итерационный
алгоритм томографической реконструкции распределенных
физических полей в волоконно�оптических измерительных си�
стемах // Компьютерная оптика. – 2009. – Т. 33. – № 4. –
С. 446–455.

19. Lai Z., Hongbin G., Ben N. Visual Hand Pose Estimation Based on
Hierarchical Temporal Memory in Virtual Reality Cockpit Simu�
lator // Information Technology Journal. – 2011. – V. 10. –
№ 9. – P. 1809–1816.

20. Le Cun Y., Kavukcuoglu K., Farabet C. Convolutional Networks
and Applications in Vision // International Symposium on Circu�
its and Systems (ISCAS’10). – Paris, France: IEEE Computer So�
ciety, 2010. – P. 253–256.

Поступила 05.12.2013 г.

Интеллектуальные системы

91

UDC 004.931

APPLICATION OF CONVOLUTIONAL NEURAL NETWORKS FOR EXTRACTION AND RECOGNITION 
OF CAR NUMBER PLATES ON IMAGES WITH COMPLEX BACKGROUND
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The urgency of the discussed issue is caused by the need to develop methods, algorithms and programs to ensure efficiency of car num�
ber plate recognition on images with a complex background.
The main aim of the study: to increase the efficiency of character recognition on images with a complex background by developing
methods, algorithms and programs invariant to affine and projective transformations of the input data.
The methods used in the study: To solve the task the author has used the methods of the artificial Intelligence, identification and pat�
tern recognition in images, theory of artificial neural networks, convolutional neural networks, evolutionary algorithms, mathematical
modeling, probability theory and mathematical statistics with the help of software Visual Studio and MatLab.
The results: The author developed the software allowing the recognition of car number plates on images with a complex background.
The seven�layer convolutional neural network for character area selection on images is proposed. The algorithm based on the average pi�
xel intensity histograms for individual characters selection is used. The six�layer convolutional neural network for character recognition
on images is implemented. The represented software system can recognize license plates with deviation horizontally, vertically and in a
plane angels. The system has high speed work.

Key words:
Image processing, artificial intelligence, character recognition, neural networks, histogram of average intensity.

REFERENCES
1. Makarenko А.А., Kalayda V.T. Metodika lokalizatsii izobrazhe�

nia litsa dlya sistem videokontrolya na osnove neyronnoy seti
[The locating face method for video surveillance systems based on
neural network]. Bulletin of Tomsk Polytechnic University, 2006,
vol. 309, no. 8, pp. 113–118.

2. Elizarov A.I., Afonasenko A.V. Metodika postroeniya sistem ras�
poznovaniya avtomobilnogo nomera [The constructing method of
license plate recognition systems]. Bulletin of Tomsk Polytechnic
University, 2006, vol. 309, no. 8, pp. 118–121.

3. Le Cun Y., Bengio Y. Convolutional networks for images, speech
and time series. The handbook of brain theory and neural net�
works, 1998, vol. 7, no. 1, pp. 255–258.

4. Bolotova Yu.A., Spitzyn V.G. Sravnenie sposobov obucheniya
modeli HTM dlya zadachi raspoznavaniya tsifr [Comparing ways
of HTM model learning for digits recognition]. Sbornik trudov IX
Vserossiiskoy nauchno�prakticheskoy konferentsii studentov, aspi�
rantov i molodykh uchenykh «Molodezh i sovremennye informat�
sionnye tekhnologii» [Proceedings of the IX Russian scientific
and practical conference of students, graduate students and
young scientists. Youth and modern information technology].
Tomsk, Publ. SPB Grafiks, 2011, vol. 1, pp. 252–253.

5. Gonzalez R., Woods R. Digital image processing. Мoscow,
Technosphere, 2005. 1072 p.

6. Bolotova Yu.A., Spitzyn V.G., Kermani K.A. Raspoznavaniye
simvolov na tsvetnom fone na osnove ierarkhicheskoy vremennoy

modeli s predobrabotkoy filtrami Gabora [Character recognition
on a colored background based on HTM model pretreatment with
Gabor filters]. Electromagnetic waves and electronic systems,
2012, vol. 16, no. 1, pp. 14–19.

7. Bundzel M., Hashimoto S. Object identification in dynamic ima�
ges based on the memory�prediction theory of brain function.
Journal of Intelligent Learning Systems and Applications, 2010,
vol. 2, no. 4, pp. 212–220.

8. Buy Thi Thu Chang, Fan Ngok Hoang, Spitzyn V.G. Algorit�
micheskoe i programmnoe obespechenie dlya klassifikatsii tsifro�
vykh izobrazheniy s pomoshchyu Veyvlet preobrazovaniya Haara
i neyronnykh setey [Algorithms and software for digital images
classification with the help the Haar wavelet transform and neu�
ral networks]. Bulletin of Tomsk Polytechnic University, 2011,
vol. 319, no 5, pp. 103–106.

9. Bolotova Yu.A., Spitzyn V.G., Fomin A.E. Primenenie modeli ie�
rarkhicheskoy vremennoy pamyati dlya raspoznavaniya izo�
brazheniy [The hierarchical temporal memory model application
for image recognition]. Bulletin of Tomsk Polytechnic University,
2011, vol. 318, no. 5, pp. 60–63.

10. Kermani K.A., Spitzyn V.G., Hamker F. Nakhozhdenie parame�
trov i udalenie postoyannoy sostavlyaushchey filtra Gabora dlya
obrabotki izobrazheniy [Finding parameters and removing the
constant component of Gabor filter for image processing]. Bulle�
tin of Tomsk Polytechnic University, 2011, vol. 318, no. 5,
pp. 57–59.



11. Hansen D.W., Hansen J.P., Nielsen M. Eye typing using Markov
and active appearance models. Workshop on applications of com�
puter vision. Orlando, Florida, USA, IEEE Computer Society,
2002, vol. 12, pp. 132–136.

12. Rowley H.A., Baluja S., Kanade T. Neural network�based face de�
tection. Pattern anal. mach. intell., 2000, vol. 5, pp. 23–38.

13. LeCun Y., Huang F., Bottou L. Learning Methods for Generic Ob�
ject Recognition with Invariance to Pose and Lighting. Procee�
dings of CVPR’04. Washington, DC, USA, IEEE Computer Socie�
ty, 2004, pp. 97–104.

14. George D., Hawkins J. A hierarchical bayesian model of invariant
pattern recognition in the visual cortex. Proceedings. 2005 IEEE
International Joint Conference on Neural Networks. Montreal,
Canada, IEEE Computer Society, 2005, vol. 3, pp. 1812–1817.

15. Chapelle O., Haffner P., Vapnik V. SVMs for histogram�based
image classification. IEEE Trans. Neural Networks. Washing�
ton, DC, USA, IEEE Computer Society, 1999, vol. 10, no. 5,
pp. 1055–1064.

16. Feraud R., Bernier O., Viallet J., Collobert M. A fast and accura�
te face detector based on neural networks. Transactions on pat�

tern analysis and machine intelligence, 2002, vol. 3, no. 23,
pp. 42–53.

17. Karnowski T., Arel I., Rose D. Deep Spatiotemporal Feature Lear�
ning with Application to Image Classification. The 9th Internatio�
nal conference on machine learning and applications (IC�
MLA’10). Washington, DC, USA, IEEE Computer Society, 2010,
pp. 883–888.

18. Yu N., Notkin B.S., Sedov V.A. Neuro�iterative algorithm of to�
mographic reconstruction of the distributed physical fields in the
fibreoptic measuring systems. Computer optics, 2009, vol. 33,
no. 4, pp. 446–455.

19. Lai Z., Hongbin G., Ben N. Visual Hand Pose Estimation Based on
Hierarchical Temporal Memory in Virtual Reality Cockpit Simu�
lator. Information Technology Journal, 2011, vol. 10, no. 9,
pp. 1809–1816.

20. LeCun Y., Kavukcuoglu K., Farabet C. Convolutional Networks
and Applications in Vision. International Symposium on Circuits
and Systems (ISCAS’10). Paris, IEEE, 2010, pp. 253–256.

Введение
Задача распознавания изображений актуальна

для систем технического зрения в робототехнике и
иных технических системах; для поиска изобра�

жений по образцу в Интернете, цифровых архивах
и библиотеках; при анализе содержания космиче�
ских и аэрофотоснимков и т. д. [1, 2]. В основном
это связано с отсутствием универсальных методов,
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Актуальность работы обусловлена необходимостью распознавания нечётких дубликатов изображений в системах технического
зрения, в работе с большими цифровыми архивами, а также при поиске изображений в сети Интернет.
Цель работы: исследование возможности применения многошаговой сегментации для распознавания нечётких дубликатов
изображений.
Методы исследования: в выполненных исследованиях сегментация реализуется за счёт кластеризации яркостей пикселей изо�
бражения. Для кластеризации используется рекуррентная нейронная сеть, моделируемая одномерными точечными отображе�
ниями. Для оценки близости изображений применено косинусное расстояние между ранговыми распределениями мощностей
кластеров яркости.
Результаты: Предложен поисковый образ изображения, основанный на ранговом распределении мощностей кластеров ярко�
стей, выделенных на изображении. Приводятся экспериментальные результаты по распознаванию дубликатов изображений,
основанному на применении предложенного образа. Показано, что использование многошаговой сегментации и рангового ра�
спределения мощности кластеров яркости позволяет надёжно определять нечёткие дубликаты оригинала изображения с боль�
шой степенью искажения на них, вплоть до радиуса гауссовых искажений, равного 8 пикселям. Применение такого подхода по�
зволяет надёжно решать и обратную задачу обнаружения оригинала изображения даже по его пятикратно уменьшенной копии
с радиусом гауссовых искажений на ней до 8 пикселей.

Ключевые слова:
Изображение, пиксель, точечные отображения, рекуррентная нейронная сеть, кластеризация, сегментация, распознавание
изображений, ранговое распределение.



решающих задачу для всех видов изображений.
Поэтому поиск новых алгоритмов, расширяющих
возможности распознавания изображений, явля�
ется одной из актуальных проблем, привлека�
ющих внимание разработчиков.

Ответ на вопрос о схожести двух изображений
можно было бы получить, поэлементно сравнивая
их по ряду каких�либо параметров. Реализация та�
кого прямого сравнения малоэффективна, что свя�
зано с отличиями от оригинала, которые приобре�
тают распознаваемые изображения в процессе по�
лучения. Такие отличия приводят к появлению
так называемых нечётких дубликатов. В качестве
нечётких дубликатов могут пониматься изображе�
ния, отличающиеся разрешением или наличием
шума, подвергшиеся небольшим фотометриче�
ским преобразованиям; снимки одной и той же
сцены, выполненные с небольшими изменениями
ракурса камеры; видеокадры одной сцены. Дру�
гим случаем проявления нечётких дубликатов яв�
ляется изображение, подвергшееся искажениям.
Кроме того, нечёткие дубликаты возникают в ре�
зультате редактирования изображений и при соз�
дании коллажей. К понятию нечёткого дубликата
приводит также поиск оригинала изображения по
миниатюрной или увеличенной копии [3–11].

По причине проявления такого разнообразия
отличий современные технологии распознавания
изображения по образцу связаны с сопоставлением
ему набора визуальных примитивов (характери�
стик яркости, цвета, формы, текстуры) и определе�
нием количественной оценки близости изображе�
ний по значениям примитивов. Визуальные при�
митивы – это характеристики изображения, кото�
рые вычисляются по исходным изображениям, по�
зволяют эффективно индексировать их и исполь�
зовать для распознавания и поиска. Поисковый об�
раз изображения, сгенерированный из таких приз�
наков, отражает визуальное его содержание, неве�
лик по размеру в сравнении с самим изображением
и удобен для организации поиска. Использование
визуальных примитивов является на сегодняшний
день достаточно эффективным и универсальным
средством распознавания и поиска изображений в
коллекциях оцифрованных изображений [12].

Очень часто при распознавании изображения в
качестве поискового образа выбирают гистограм�
мы – распределение пикселей по какому�то из вы�
бранных визуальных примитивов [13]. Это могут
быть гистограммы яркостей, цветов или выходов
фильтров [1] и т. п. В [2], в частности, отмечено,
что важную роль в анализе изображения играет
форма объектов, присутствующих на нём. Гисто�
граммы как раз и являются одной из простых ха�
рактеристик формы.

Применение гистограмм привлекательно тем,
что близость между ними определяется просто и её
можно быстро вычислять, используя известные
меры близости. Например, в качестве расстояния
между гистограммами используется покомпонент�
ная сумма модулей разности между ними. Несмо�

тря на предельную простоту подхода, он показыва�
ет довольно стабильные результаты [12]. Но всё же
при сопоставлении изображений с помощью гисто�
грамм бывает много ошибочных результатов.

Процесс получения цифрового изображения
включает в себя дискретизацию и квантование яр�
кости [14] исходного аналогового изображения.
Гистограмма – это сжатое описание уже кванто�
ванного по яркости аналогового изображения, ко�
торое и используется в качестве поискового образа.
Квантование можно рассматривать как простей�
шую кластеризацию, приводящую к получению
«сегментированного» изображения, где под сег�
ментацией понимается процесс выделения одно�
родных областей на изображении. Особенность та�
кой сегментации в том, что выполняется равно�
мерное квантование всего диапазона яркостей.
В этом случае сегментация никак не связана с фор�
мой объектов, присутствующих на изображении, а
значит, не обеспечивает достаточно успешного рас�
познавания. С другой стороны, применение спе�
циальных методов сегментации, основанных на
кластеризации, способно дать больше информации
об объектах на изображении. Действительно, есте�
ственно предположить, что если пиксели выделен�
ных областей изображения близки друг к другу по
своим параметрам (входят в один кластер), то они
принадлежат одному объекту изображения.

Таким образом, можно предположить, что сег�
ментированное изображение позволит решать за�
дачу распознавания изображений более точно, не
требуя при этом таких вычислительных затрат,
как при использовании, например, корреляцион�
ных методов.

Целью настоящей работы является исследова�
ние возможности применения многошаговой сег�
ментации на основе рекуррентной нейронной сети
для распознавания нечётких дубликатов изобра�
жения.

Многошаговая сегментация изображения
Процедура многошаговой сегментации полуто�

новых изображений в серой шкале рассмотрена в
[15, 16]. Она основана на кластеризации значений
яркости пикселей изображения рекуррентной ней�
ронной сетью, представленной на рис. 1.

Рис. 1. Структура моделируемой нейронной сети

В [17] показано, что нейронная сеть с локаль�
ной обратной связью нейронов входного слоя мо�
жет использоваться для кластеризации данных.
Обратная связь моделируется с помощью одномер�
ного отображения входных значений на актива�
ционной функции нейронов сети. Расчёт параме�
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тров активационной функции нейронов, обеспечи�
вающих кластеризацию (и, соответственно, сег�
ментацию) подробно рассмотрен в [15]. Сама сег�
ментация выполняется в несколько шагов, каж�
дый из которых использует результаты предыду�
щего шага в качестве входных данных. При этом
энтропия изображения, получаемого на каждом
шаге, служит критерием завершения сегмента�
ции. Сегментация завершается, когда энтропия
изображения, полученного на очередном шаге, пе�
рестаёт меняться. Описанная процедура была наз�
вана многошаговой сегментацией. С её помощью
можно получить ряд сегментированных изображе�
ний с уменьшающейся детализацией сегментов и
последовательно снижающейся энтропией.

Последнее изображение из такого ряда имеет
энтропию, минимально возможную для данного
распределения выделенных кластеров яркости.
Следовательно, многошаговая сегментация обес�
печивает сегментацию изображения на макси�
мально упорядоченное по яркости распределение
однородных областей пикселей. Это позволяет счи�
тать, что преобразованное изображение свободно
от излишних подробностей и наиболее полно пере�
даёт семантику сцены исходного изображения.

Распознавание сегментированных изображений
Чтобы разобраться в особенностях распознава�

ния изображения, сегментированного описанной
выше многошаговой процедурой, обратимся к диа�
грамме Ламерея (рис. 2). Она наглядно предста�
вляет процесс одномерного отображения значений
яркости на активационной функции нейрона f(x),
лежащий в основе кластеризации. В качестве та�
кой функции рассматривается сигмоида. В процес�
се отображения xn+1=f(xn), (n – номер текущей ите�
рации) любое значение x, попавшее в интервал
между точками A и B, достигнет устойчивой точки
x3

* за одно и то же количество итераций. Именно
это свойство и обеспечивает эффект кластеризации
значений яркости и, как следствие, сегментацию
изображения [15].

Покажем, что одномерное отображение, поло�
женное в основу кластеризации (сегментации), по�
зволяет отождествлять оригинальное изображение
с его преобразованным дубликатом, несмотря на
искажения яркости пикселей, а результаты сег�
ментации могут использоваться для распознава�
ния изображений.

Пусть в интервале AB располагается значение
x, соответствующее яркости какого�то пикселя
оригинального изображения. Допустим, в резуль�
тате некоторых преобразований изображения яр�
кость этого пикселя на полученном дубликате из�
менила своё значение на другое. При этом возмож�
ны два варианта.

Первый из них соответствует такому преобра�
зованию, при котором вновь приобретённое значе�
ние хотя и изменится, но не выйдет за пределы ин�
тервала AB. Это означает, что в процессе отображе�
ния этого нового значения устойчивая точка x3

* бу�

дет достигнута за то же количество итераций (т. е.
попадет в тот же кластер), как и в случае ориги�
нального изображения.

Рис. 2. Диаграмма Ламерея для одномерного отображения
значений яркости x1

* и x3
* – устойчивые точки; x2

* – не�
устойчивая точка отображения

Второй вариант соответствует преобразованию,
которое выводит значение яркости пикселя ориги�
нального изображения за пределы интервала AB.
В этом случае устойчивая точка x3

* для дубликата
будет достигнута за иное количество итераций, то
есть она попадет в другой кластер.

Таким образом, у сегментированного дублика�
та изображения для определенной части кластеров
количество значений яркостей, попавшее в каж�
дый из них, будет сохраняться, то есть распределе�
ние яркостей по кластерам останется неизменным
по отношению к оригиналу. Будет также и иная
ситуация – яркости пикселей в результате преоб�
разований перейдут в соседние кластеры, меняя
тем самым количество значений, входящих в него.

Очевидно, что любое сегментированное изобра�
жение можно характеризовать числом пикселей,
попавших в выделенные в нём кластеры яркости.
Назовём мощностью кластера число элементов,
входящих в него. В этом случае величина мощно�
сти будет целым значением. Если же указывать до�
лю элементов, попавших в кластер, от их общего
числа, то такая величина будет дробной и меньше
единицы. В обоих случаях распределение пиксе�
лей по мощности кластеров яркости может слу�
жить характеристикой любого изображения и ис�
пользоваться для их распознавания. Чем больше
различие в этих распределениях для двух изобра�
жений, тем более не похожи такие изображения.

Оценка близости изображений
Оценка близости распознаваемого изображения

к оригиналу является важнейшей составляющей
частью процедуры распознавания. При этой оценке
учитывается тот факт, что различные формы пред�
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ставления изображений в конечном счёте сводятся
к представлению их в виде векторов в некотором n�
мерном пространстве. Каждому изображению соот�
ветствует своя точка в этом пространстве.

В случае представления сегментированного
изображения распределением мощности кластеров
для оценки близости этих распределений может
быть принят такой же подход. Каждое распределе�
ние можно представить точкой и связанным с нею
вектором в пространстве, размерность которого
определяется числом выделенных в изображении
кластеров яркости. Близость сравниваемых изо�
бражений будет измеряться расстоянием между
точками, которые соответствуют полученным ра�
спределениям мощностей кластеров.

Процедура измерения расстояния dlp между
двумя точками l и p должна быть такой, чтобы в
этом пространстве выполнялись следующие аксио�
мы метрического пространства:
• Расстояние между двумя точками l и p должно

быть тождественным, то есть dlp=dpl.
• Для расстояний между тремя точками l, p и k

должно соблюдаться правило треугольника, то
есть dlk+dkp>dlp.

• Расстояние между двумя точками l и p должно
быть положительным, то есть dlp≥0, причём
dlp=0, только если l совпадает с p.
Наиболее часто в метрическом пространстве ис�

пользуется евклидово расстояние

где xil, хiр – i�е координаты точек l и р, соответственно.
Мера близости между двумя векторами (то есть

изображениями) в n�мерном векторном простран�
стве может быть задана в виде угла. Если заданы
вектор входного изображения S=(s1,s2,…,sn) и век�
тор изображения�оригинала X=(x1,x2,…,xn), то
близость векторов определяется выражением

(1)

где |S| и |X| в знаменателе – соответственно, длины
векторов S и X, а в числителе стоит их скалярное
произведение. Такая мера называется косинусным
расстоянием. Принадлежность входного изобра�
жения S к оригиналу X определяется с помощью
решающего правила: S∈X, если dsx≤ε, где ε<<1 –
наперёд заданная положительная величина.

Обе меры, евклидово расстояние и косинусное
расстояние, основаны на вычислении скалярного
произведения векторов. Это делает их использова�
ние во многих случаях равноправным. Хотя для
случая выявления сходства двух векторов кос�
инусное расстояние является более адекватной ме�
рой по сравнению с eвклидовым расстоянием.

При вычислении скалярного произведения для
распределений мощности кластеров необходимо
учесть следующее обстоятельство. Пусть мощ�

ность кластера N является функцией яркости B, то
есть N=f(B). Для сопоставления двух распределе�
ний по скалярному произведению необходимо,
чтобы сравниваемые значения мощности N бра�
лись для одного и того значения яркости B. По от�
ношению к яркостям кластеров это не всегда воз�
можно. В многошаговой сегментации значения яр�
костей кластеров, выделенных на одном изображе�
нии, в общем случае не совпадают со значениями
яркостей кластеров, выделенных на другом изо�
бражении. Это делает невозможным вычисление
скалярного произведения для представления ра�
спределения мощностей кластеров, как функции
яркости элементов кластера. Естественным выхо�
дом из указанного затруднения, по нашему мне�
нию, является использование рангового распреде�
ления мощностей кластеров.

Ранговое распределение – это зависимость неко�
торой величины от ранга – порядкового номера в ря�
ду её значений, упорядоченных по убыванию. Такое
распределение широко используется при анализе
текстов, технических и физических систем, и ле�
жит в основе рангового анализа систем [18].

Для нашего исследования важно то, что можно
сравнивать ранговые распределения с одинаковым
числом рангов. Следовательно, возможно вычи�
сление их скалярного произведения и мер, осно�
ванных на этом.

Экспериментальные результаты
С целью проверки возможности применения

многошаговой сегментации для распознавания
изображения и его нечётких дубликатов в серой
шкале нами был проведён ряд экспериментов. При
их проведении применялась программа сегмента�
ции изображений, реализующая описанный ранее
алгоритм. В ней программная модель рекуррент�
ной нейронной сети, представленная на рис. 1, ис�
пользовалась в качестве модуля для кластериза�
ции яркости. Параметры нейронной сети рассчи�
тывались по методике, приведённой в [15, 16].

На каждом шаге обработки с помощью нейрон�
ной сети выделялись кластеры близких значений
яркости пикселей. По завершению шага разные
значения яркостей пикселей, оказавшихся в од�
ном кластере, заменялись их средним по кластеру.
Эти усреднённые значения использовались в каче�
стве исходных данных для следующего шага сег�
ментации.

Энтропия H, требуемая для оценки степени за�
вершённости сегментации изображения, на каж�
дом шаге оценивалась по формуле Шеннона

Здесь pi=Ni/N; Ni – число значений яркости, по�
павшей в i�й кластер; N – общее количество всех
значений яркости. Суммирование велось по коли�
честву кластеров, полученных при отображении
входных значений яркостей пикселей на актива�
ционной функции нейрона.
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С помощью описанной многошаговой процеду�
ры получались сегментированные изображения
оригинала изображения и его нечётких дублика�
тов. Создание дубликатов моделировалось гауссо�
вым искажением яркостей пикселей эталонного
изображения, выполненным с помощью растрово�
го редактора Adobe Photoshop.

На рис. 3, 4 приведены некоторые из использо�
ванных для распознавания изображений. Соответ�
ствующие им ранговые распределения мощностей
кластеров яркости приведены на рис. 5, а, б. На
рисунке по ординате откладывались относитель�
ные значения мощности кластеров, вычисленные,
как отношение числа пикселей, попавших в дан�
ный кластер, к общему числу пикселей изображе�
ния. По абсциссе откладывались номера рангов
кластеров.

Графики на рис. 5, а позволяют выполнить ка�
чественное сравнение оригинала с изображениями
других объектов, не являющихся его дубликата�
ми. Нетрудно заметить, что распределения мощно�
стей кластеров оригинала и изображений других
объектов качественно отличаются друг от друга.
Совпадение кривых наблюдается лишь в области
больших значений рангов. Кластеры же с такими
рангами содержат мало элементов и практически
не отражают содержания изображения.

Рис. 3. Лицо мужчины: а) эталонное изображение, взятое из
[19]; б) гауссово искажение изображения (радиус иска�
жения 6 пикселей); в) гауссово искажение изображе�
ния (радиус искажения 8 пикселей); г) гауссово иска�
жение изображения (радиус искажения 14 пикселей)

На рис. 5, б представлено ранговое распределе�
ние кластеров для оригинального изображения и
его дубликатов. Рисунок демонстрирует очевидное
качественное совпадение хода кривых.

Для целей распознавания важно иметь не

субъективную оценку близости сравниваемых изо�
бражений, а количественную её оценку. В экспе�
рименте близость кривых рангового распределе�
ния мощностей кластеров яркости для дубликата и
оригинала оценивалась по косинусному расстоя�
нию dsx, вычисленному по формуле (1).

Рис. 4. Изображения объектов, полностью не совпадающих
с эталоннным: а) лицо мальчика [20]; б) пейзаж [21]

Чем более похожи сравниваемые изображения,
тем меньше расстояние d между ними, определён�
ное по (1). Полному совпадению изображений соот�
ветствует нулевое значение d. Пороговое расстоя�
ние, при котором изображение считается совпадаю�
щим с оригинальным, было выбрано равным
d=0,15. Это соответствует примерно 10 % (в граду�
сах) от угла в 90°, при котором n�мерные вектора
сравниваемых изображений ортогональны, то есть
изображения совершенно разные. Выбранный по�
рог соответствует порогу, установленному на осно�
вании визуальной оценки совпадения изображе�
ний. Он обеспечивает количественную оценку бли�
зости, соответствующую субъективному человече�
скому восприятию схожих изображений. Действи�
тельно, согласно принятой нами оценке, d=0,15,
при радиусе искажения, равном 8 пикселям, и
сравниваемые изображения имеют достаточно вы�
сокую степень сходства. В этом несложно убедить�
ся, обратившись к рис. 3. Изображения оригинала
(рис. 3, а) и его дубликата (рис. 3, в) трудно считать
относящимися к разным людям. Заметим, что пред�
ложенный порог различения довольно жёсткий. Че�
ловеческий глаз позволяет распознать дубликат и
при более высоком уровне искажений (рис. 3, г).

Количественная оценка близости ранговых ра�
спределений, представленных на рис. 5, а, приве�
дена в таблице. Расстояния вычислялись как для
раногового распределения мощности кластеров,
так и для гистограмм. Определение этих расстоя�
ний выполнено из тех соображений, что, как отме�
чалось ранее, использование гистограмм для срав�
нения двух изображений до сих пор является по�
пулярным методом [22, 23]. Из таблицы видно, что
вычисленные расстояния значительно превышают
установленный порог близости d=0,15. При этом
расстояние, вычисленное по ранговым распределе�
ниям, показывает большее различие изображе�
ний, чем при использовании гистограмм. Иными
словами, качество распознавания изображения по
мощности кластеров выше.

Графики, отражающие количественную оцен�
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ку сходства дубликатов с оригиналом, представле�
ны на рис. 6. Здесь приведены расстояния между
оригиналом и дубликатами, определённые по ра�
спределениям мощности кластеров, а также по ги�
стограммам яркости.

Таблица. Косинусное расстояние между ранговыми ра�
спределениями мощностей кластеров яркости
эталонного изображения и изображений других
объектов

Изучение результатов, представленных на рис. 6,
показывает, что расстояние между оригиналом и
его дубликатами, вычисленное по ранговому ра�
спределению мощности кластеров, в разы (пример�
но от двух до четырёх) меньше расстояния, опреде�
лённого по гистограммам яркости. Порог распоз�
навания d=0,15 для гистограмм достигается при
значительно меньших искажениях, чем для ра�
спределения мощности кластеров.

Дубликаты оригинала могут быть искажённы�
ми за счёт изменений яркости, а также иметь дру�
гой масштаб. Многошаговая сегментация позволя�
ет распознавать изображение по его уменьшенно�
му и искажённому дубликату. На рис. 7 приведен
график зависимости косинусного расстояния от
радиуса гауссового размытия при сравнении неис�
кажённого оригинала изображения с его умень�
шенными в 5 раз и искажёнными дубликатами.
Дубликаты с разной степенью искажения были
сделаны для оригинала изображения с рис. 3, а.
Для наглядности на рис. 7 показан и график рас�

стояния между оригиналом и искажённым, но не
уменьшенным дубликатом. Видно, что расхожде�
ние между кривыми значительно лишь при малых
радиусах искажения (примерно до трёх пикселей).
При больших радиусах кривые почти совпадают,
что свидетельствует о высоком совпадении резуль�
татов сравнения в обоих случаях.

Рис. 6. Зависимость косинусного растояния между эталоном
и его дубликатами от радиуса гауссового искажения

Рис. 7. Зависимость косинусного растояния между оригина�
лом и его уменьшенными дубликатами от радиуса
гауссового искажения
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Рис. 5. Ранговое распределение мощностей кластеров яркости: а) оригинал из [19]; б) оригинал и его искажённые дубликаты
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Выводы
1. Многошаговая сегментация, выполненная с по�

мощью рекуррентной нейронной сети, позволя�
ет создать образ изображения, основанный на
ранговом распределении мощностей кластеров
яркостей, выделенных на изображении.

2. Ранговое распределение мощности кластеров
яркости на сегментированном изображении
является характеристикой, достаточной для
распознавания нечётких дубликатов оригина�
ла изображения. Его использование дает бо�
лее точные результаты распознавания по
сравнению с методом, основанным на гисто�
граммах.

3. При выбранном пороге различения d=0,15 ис�
пользование многошаговой сегментации и ранго�
вого распределения мощности кластеров яркости
позволяет надёжно определять нечёткие дублика�
ты оригинала изображения вплоть до радиуса гаус�
совых искажений на них, равного 8 пикселям.

4. Использование многошаговой сегментации и
рангового распределения мощности кластеров
позволяет надёжно решать задачу обнаруже�
ния оригинала изображения даже по его пяти�
кратно уменьшенной копии с радиусом гауссо�
вых искажений на ней до 8 пикселей.
Работа выполнена в рамках государственного зада�

ния «Наука».
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APPLICATION OF MULTIpSTEP IMAGE SEGMENTATION 
FOR NEARpDUPLICATE IMAGE RECOGNITION
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The urgency of the paper is caused by the need to detect image near�duplicate in computer vision systems, as well as when image se�
arching on Internet or in large digital archives.
The main aim of the study: usage of multi�step segmentation for near�duplicate image recognition.
The methods used in the study: clustering of image pixels brightness is used for segmentation. The recurrent neural network is used for
clustering. To estimate images similarity the authors have applied the cosine distance between rank distributions of clusters cardinality.
The results: The authors suggested the search patterns based on the rank distributions of brightness clusters cardinality. The paper in�
troduces the experimental results on the near�duplicate image recognition based on application of the suggested search patterns. It is
shown that the use of a multi�step segmentation and rank distribution of the brightness clusters cardinality allows determining reliably
the near�duplicate of the original image with a high degree of distortion on them, up to the radius of the Gaussian distortion equal 8 pi�
xels. Such an approach also allows solving reliably the inverse problem of detecting the original image even in its fivefold reduced copy
with radius Gaussian distortion on it to 8 pixels.
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Image, pixel, point mapping, recurrent neural network, clustering, segmentation, recognition of images, ranking distribution.
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Актуальность работы обусловлена наличием пропущенных данных в показаниях приборов учета энергии.
Цель работы: обоснование выбора метода восстановления пропущенных данных об энергопотреблении на промышленных
предприятиях.
Методы исследования: модели рассчитываются с помощью приложения Curve Fitting Toolbox программного комплекса «Mat�
lab 7.0». В состав библиотеки графических моделей Curve Fitting Toolbox входит приложение cftool, которое позволяет опреде�
лить параметрическую модель (например, функции экспоненциальную Exp, полиномиальную Polynomial, рациональную RAT, а
также сумму синусоидальных функций SumSin), выполнить подбор параметров, анализ пригодности приближения, отобразить
результат графически. В библиотеке графических моделей Curve Fitting Toolbox определяются методом перебора модели из бо�
лее чем 50 различных математичеких функций.
Результаты: Рассмотрены особенности простых и сложных методов восстановления данных с дальнейшим оцениванием их
ошибок (погрешностей). Указаны способы повышения точности n�факторных моделей. Исследованы прямые и обратные зави�
симости восстановления утерянных учетных данных на примере химического предприятия. Обоснованы оптимальные диапазо�
ны исследования исходных выборок данных. Также предусмотрены варианты определения наиболее рациональных методов
восстановления значений в единичных случаях их отсутствия.

Ключевые слова:
Восстановление данных, n�факторные модели, ошибка модели, энергопотребление, утерянные данные.

Введение
Отсутствие данных технического учета об энер�

гопотреблении на промышленных предприятиях

приводит к недоучету энергоресурсов, отсутствию
возможности контроля энергоэффективности про�
изводственных объектов. Для решения данных во�
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просов принято использовать восстановление дан�
ных. Восстановление данных необходимо начи�
нать с проверки их выборок на наличие случайных
значений.

Знание механизма, приводящего к отсутствию
значений, является ключевым при выборе методов
анализа и интерпретации результатов [1].

Причинами потери информации об энергопо�
треблении являются, как правило, следующие [2]:
аппаратные и системные отказы, человеческий
фактор, программные ошибки, вирусы, кражи и
хищения, стихийные бедствия (пожары, наводне�
ния, землетрясения, удар молнии).

Утерянные данные по виду их пропусков при�
нято подразделять на виды [3]:
1) полностью случайные пропуски (data are mis�

sing completely at random – MCAR), если услов�
ная вероятность не зависит ни от самого пропу�
щенного значения переменной, ни от значений
прочих переменных (эта вероятность постоян�
на для всех наблюдений);

2) случайные пропуски данных (missing at ran�
dom – MAR), если их вероятность не зависит от
самого пропущенного значения переменной, но
может зависеть от значений других перемен�
ных (в этих случаях механизм пропусков несу�
щественен и к данным применимо большин�
ство методов восстановления пропусков);

3) существенные пропуски данных, если их веро�
ятность зависит от самого пропущенного значе�
ния переменной (механизм пропусков является
существенным, и для корректного анализа дан�
ных необходимо знать этот механизм).

Краткое описание алгоритмов 
восстановления данных
Можно выделить следующие группы методов

заполнения пропусков: простые и сложные [4].
К простым (неитеративным) алгоритмам на ос�
нове простых арифметических операций относят�
ся: заполнение пропусков средним арифметиче�
ским, метод ближайшего соседа, подбор в группе и
регрессионное моделирование пропусков.

Самым простым методом является заполнение
средним арифметическим значением по учетным
данным. Он не требует применения специального
программного обеспечения. Средние значения, вы�
численные на исходном и преобразованном масси�
вах, совпадают. Однако такого рода преобразова�
ние «усредняет» данные, уменьшая дисперсию
признака, и, следовательно, показатели корреля�
ции, что приводит к занижению оценки.

Метод подбора в группе предполагает, что про�
пуски будут заполнены значениями, полученными
в результате оценивания распределения данных по
группам. Недостатком данного метода является
то, что он требует значительных вычислительных
затрат.

При использовании метода парной или много�
мерной регрессии строится модель линейной зави�

симости переменной, в которой необходимо запол�
нить пропуски, от ряда других имеющихся приз�
наков. Регрессионные коэффициенты для каждого
из предикторов находятся методом наименьших
квадратов в массиве с полными данными. Подста�
вляя значения предикторов в регрессионное ура�
внение, получают прогноз пропущенного показа�
теля.

Хорошее качество восстановления данных
обеспечивает метод сплайн�интерполяции, особен�
но для одиночных пропусков и небольших выбо�
рок. В случае восстановления группы последова�
тельных пропусков результат аппроксимации
сплайном данной группы не всегда дает оценки,
приближающиеся с достаточной точностью к зна�
чениям, которые могли бы быть на месте пропу�
сков [3]. На практике чаще всего используют куби�
ческие сплайны и сплайны, не изменяющие форму
кривой (сплайны shape�preserving).

Метод экспоненциального сглаживания также
применим для восстановления одиночных данных
на выборках небольшого объема (например, вре�
менной ряд почасовых значений за сутки).

Сложные (итеративные) алгоритмы предпо�
лагают оптимизацию некоторого функционала,
отражающего точность расчета подставляемых на
место пропуска значений. Их делят на глобальные
и локальные.

Особенностью локальных алгоритмов является
оценивание (предсказание) каждого пропущенно�
го значения с использованием полного наблюде�
ния, которые находятся в некоторой окрестности
предсказываемого объекта.

Глобальные алгоритмы для оценивания каждо�
го пропущенного значения оперируют всеми
объектами рассматриваемой выборки. К ним отно�
сятся [4]:
• Метод Бартлетта, который представляет собой

алгоритм, включающий три итерации. На пер�
вой итерации пропуски заполняются некото�
рым начальным значением (например, средним
арифметическим по имеющимся данным). На
второй итерации для преобразованной пере�
менной строится регрессионная модель. На за�
ключительном этапе на основе полученного ре�
грессионного уравнения предсказываются но�
вые значения для пропусков.

• Алгоритм Resampling (метод попарного сравне�
ния): выборки данных, содержащие пропущен�
ные данные, заменяют случайно подобранны�
ми строками из матрицы полных наблюдений.
Затем строится регрессионное уравнение для
предсказания отсутствующего значения. Про�
цедура построения регрессионного моделирова�
ния повторяется несколько раз. После опреде�
ленного количества повторений значения полу�
ченных регрессионных коэффициентов усред�
няют и получают окончательное решение с
максимальной точностью прогноза пропущен�
ного значения [5].
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Особенности npфакторных моделей
Рассмотрим особенности, которые необходимо

учитывать при построении моделей восстановле�
ния. Чем больше объем исследуемой выборки, тем
лучше будут учтены в математической модели осо�
бенности ведения технологического процесса. С
другой стороны, чем меньше объем выборки, тем
меньше влияние сезонных составляющих [6].

Пропуски как зависимых, так и независимых
переменных ставят задачу поиска определенного
вида математической модели, которую можно ис�
пользовать для восстановления данных. Для одно�
факторной модели y=f(x) это может достигаться
путем построения моделей вида y=f(x) или x=f(y) с
помощью парной регрессии.

Таблица 1. Однофакторные и многофакторные математиче�
ские модели для восстановления данных 

Для двухфакторной зависимости при парном
коэффициенте корреляции между зависимой и не�
зависимыми переменными более 0,75 для выборок
данных за длительный период (300 значений и бо�
лее) целесообразно строить три однофакторные мо�
дели при помощи парной регрессии вместо множе�
ственной регрессии [7]. Это проще и эффективнее,
чем построение множественных линейных регрес�
сий, которые требуют специального программного
обеспечения, подобно методу группового учета ар�
гументов. Результаты исследований в области по�

вышения точности построения однофакторных и
многофакторных математических моделей для
восстановления данных энергопотребления сведе�
ны в табл. 1.

Оценивание ошибок простых и сложных методов
восстановления данных
Для построения и сравнения многофакторных

моделей рассмотрим данные энергопотребления,
расхода ресурсов и выработки продукции на хими�
ческом предприятии. Так, если электропотребле�
ние Е цеха по производству аммиака зависит от
объема выпуска аммиака А и от потребления при�
родного газа G, то при наличии пропусков данных
и в зависимых, и в независимых переменных и при
тесной связи между этими переменными необхо�
димо для восстановления данных строить 3 моде�
ли: Е=f(A), A=f(G), G=f(E).

Для наглядности фрагмент исходных данных
приведен в табл. 2 в виде среднечасовых значений
за 01.05.2012.

Таблица 2. Исходные данные об энергопотреблении 

* – пробелы данных.

Для данных химического производства матема�
тические модели определялись тремя простыми ме�
тодами (замены пропуска средним арифметиче�
ским значением, подбора в группе и регрессионным
методом) и двумя сложными методами (Барлетта и
Resampling), а также методами сплайн�интерполя�
ции кубическим сплайном и одним из методов эк�
страполяции – методом экспоненциального сгла�
живания. При восстановлении данных методом Re�
sampling модель строилась без повторений.

Методом парной регрессии рассчитывались
ошибки прямых и обратных моделей. Для опреде�
ления параметрической модели целесообразно ис�
пользовать отрезки рядов Фурье Fourier, сумму си�
нусоидальных функций SumSin, экспоненциаль�
ные Exp, степенные Power, полиномиальные Poly�
nomial, рациональные RAT и другие функции. Да�
лее выполнялся подбор параметров, проводился

Время
Выработка

аммиака А, т
Расход электро�
энергии E, МВт·ч

Расход природного
газа G, тыс. м3

0:00:00 39,699 31,988 45,211
1:00:00 39,292 32,005 45,182
2:00:00 39,644 31,932 45,357
3:00:00 39,929 31,923 45,122
4:00:00 39,684 32,105 45,481
5:00:00 * 32,056 45,782
6:00:00 39,422 32,063 *
7:00:00 43,174 32,098 45,602
8:00:00 42,055 31,971 45,608
9:00:00 40,449 31,953 45,023
10:00:00 41,385 31,860 44,973
11:00:00 38,386 31,759 45,042
12:00:00 39,183 * 45,100
13:00:00 40,331 31,640 44,743
14:00:00 * 31,806 44,836

… …. … …

Тип мате�
матической

модели

Метод 
построения

модели

Способы повышения точности 
построения модели

Однофак�
торная

Регрессион�
ный метод с
использова�
нием пакета
CurveFitting�
Toolbox и Spli�
neToolbox
программы
Matlab [7]

1. Метод перебора всех видов ма�
тематических моделей (экспо�
ненциальных, степенных, поли�
номиальных, отношения полино�
мов, суммы синусоид и т. п., в
сумме их более 50) [7–11]. 

2. Критерии качества моделей:
средняя абсолютная процентная
ошибка МАРЕ, F�критерий Фи�
шера, критерий Акаике AIC [12]. 

3. Способ определения выборки
данных наименьшего объема,
что обеспечивает минимальную
ошибку модели [12]

Многофак�
торная

Метод груп�
пового учета
аргументов
[13]

1. Включение в проверочную после�
довательность характерных точек
(например, точки с нулевым
энергопотреблением энергоре�
сурсов с координатами (0, 0, 0)
при объеме выборки в 150 еди�
ниц) [14].  

2. Учет как текущих, так и предыду�
щих значений независимых пе�
ременных [15]. 

3. Критерии качества моделей: ре�
гулярности Δ2(В), минимума
смещения, точности кратковре�
менного прогноза Δ2(C) и коэф�
фициента простоты Кпр [13]
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анализ пригодности приближения с графическим
отображением результата [16, 17]. Затем выбира�
лись лучшие параметрические модели каждого ви�
да функции.

Результаты выбора метода, обеспечивающего
наилучшее качество восстановления данных (наи�
меньшую среднюю абсолютную процентную ошиб�
ку (MAPE)), определяли согласно [18]. Результаты
расчетов простых и сложных методов для трехфак�
торной модели с разными интервалами определе�
ния сведены в табл. 3.

Таблица 3. Результаты расчетов простых и сложных методов
для трехфакторной модели с разными интервала�
ми определения

После выбора моделей необходимо проверить
их результаты на адекватность. Для этого необхо�
димо выбрать степень значимости (например,
0,05) и рассчитать значение F�критерия Фишера, а
также F�критическое значение Fкр. Если F>Fкр при
данной степени значимости, то модель адекватна
согласно работе [18]. Другие критерии, которыми
можно оценивать результаты методов восстановле�
ния, приведены в работах [19–21].

На основании полученных результатов можно
сделать вывод, что лучшее качество восстановле�
ния данных энергопотребления в цехе химическо�
го производства обеспечивает простой метод подбо�
ра в группе. Оптимальным объемом выборки дан�
ных, обеспечивающим минимальную ошибку, яв�
ляется минимальная по объему суточная выборка
данных (24 значения независимой и 24 значения
зависимой переменных). Поэтому исследуемый
процесс электропотребления на данном химиче�
ском производстве можно отнести к необратимым
процессам [22], то есть увеличение числа наблюде�

ний только ухудшит прогнозные и аналитические
свойства модели [23].

Как следует из условия стационарности, для
наиболее полного анализа стационарных процес�
сов следует собрать как можно больше статистиче�
ских данных о них. В этом случае удастся тем бо�
лее точно определить и спрогнозировать характе�
ристики процесса, чем более полной будет выборка
наблюдений за ними [22]. Для нестационарных
процессов такое правило неприменимо.

Под необратимыми понимаются неоднородные во
времени процессы, характеристики которых необра�
тимо меняются с течением времени t и являются ва�
риантными относительно временных сдвигов:

при любом фиксированном Т (действительном или
целочисленном), где приращение ΔY(T) однознач�
но не вытекает из характеристик процессов в мо�
мент времени t. В случае, когда приращения ΔY(T)
не имеют какой�либо достаточно гладкой тенден�
ции во времени и их изменения непредсказуемы
(например, на первом же наблюдении ΔY(T) может
быть достаточно велико по сравнению с самим по�
казателем Y(T)), то такие необратимые процессы
хаотические [22].

Хорошее качество восстановления данных для
выборки объемом 24 значения показывают мето�
ды сплайн�интерполяции и экспоненциального
сглаживания. Установлено, что метод экспонен�
циального сглаживания обеспечивает высокую
точность восстановления данных при коэффициен�
те вариации значений временного ряда до 2 %.

Необходимо указать, что эти методы обеспечи�
вают хорошее качество восстановления одиночных
пропущенных данных энергопотребления. При от�
сутствии нескольких данных подряд лучше ис�
пользовать регрессионный метод.

Ошибки прямых и обратных зависимостей 
математических моделей восстановления 
учетных данных химического предприятия
Рассмотрим способы восстановления данных

табл. 2 при помощи различных видов математиче�
ских моделей (табл. 4). Для расчета утерянных
данных использовался регрессионный метод,
определяющий ошибки моделей для прямых и об�
ратных зависимостей Е=f(A) и Е=f(G).

Результаты вычислений табл. 4 указывают на
то, что при одинаковых значениях коэффициента
парной корреляции значительно отличаются зна�
чения ошибок прямых и обратных моделей Е=f(A)
и Е=f(G). Таким образом, один и тот же метод вос�
становления данных не может обеспечить высо�
кую точность на всем интервале изменения физи�
ческой величины во времени (на временном ряде).
Поэтому для практического применения рекомен�
дуется использовать один из методов, определя�
щих ошибку модели, используя только временной
ряд, и один из методов, учитывающий взаимо�
связь между физическими величинами.
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24

A=f(G) 0,08 2,42 1,25 2,2 2,42 2,60 1,02

Е=f(A) 0,01 0,75 0,26 0,08 0,75 0,10 0,09

G=f(E) 0,01 0,54 0,37 0,11 0,54 0,61 0,24

168

A=f(G) 0,91 0,01 2,1 – – 3,43 9,45

Е=f(A) 0,36 0,03 0,53 – – 0,08 3,62

G=f(E) 0,64 0,03 1,03 – – 0,06 3,78

700

A=f(G) 1,04 0,10 2,07 – – 2,16 6,53

Е=f(A) 0,52 0,01 1,41 – – 0,91 4,01

G=f(E) 0,62 0,01 1,53 – – 0,74 2,44

1050

A=f(G) 0,94 0,04 1,97 – – 1,38 2,28

Е=f(A) 1,93 0,02 1,26 – – 0,63 3,91

G=f(E) 0,47 0,02 1,61 – – 2,56 0,96
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Таблица 4. Способы восстановления данных при помощи
различных видов математических моделей для
прямых и обратных зависимостей энергопотре�
бления

Выводы
В результате исследований:

1) упорядочены способы повышения точности по�
строения однофакторных и многофакторных
математических моделей;

2) доказано, что лучшее качество восстановления
данных энергопотребления обеспечивает метод
подбора в группе;

3) сведено восстановление данных сложными гло�
бальными методами Барлетта и Resampling к
методу парной регрессии, которая проста в вы�
числении;

4) предложено для коротких выборок при восста�
новлении утерянных одиночных данных энер�
гопотребления использовать сплайн�интерпо�
ляцию и метод экспоненциального сглажива�
ния, обеспечивающие ошибку моделей до
1…2 %;

5) установлено, что метод экспоненциального
сглаживания применим для восстановления
данных при коэффициенте вариации значений
временного ряда до 2 %;

6) доказано, что процесс энергопотребления хи�
мического производства является необрати�
мым процессом;

7) установлено, что ошибки моделей прямой и об�
ратных парных зависимостей не зависят от ко�
эффициента парной корреляции;

8) предложено использовать на практике одно�
временно один из методов, определящих
ошибку модели, используя только временной
ряд, и один из методов, учитывающий взаимо�
связь между физическими величинами, для
обеспечения высокой точности восстановле�
ния данных.

Вид мате�
матической

модели

Объем
выбор�

ки, ч
Е=f(A) A=f(Е)

Сред�
нее

значе�
ние

Е=f(G) G=f(Е)

Сред�
нее

значе�
ние

Exp

24

0,26 2,16 1,21 0,21 0,38 0,29
Fourier 0,27 2,15 1,21 0,30 0,44 0,37

Polynomial 0,28 2,21 1,25 0,21 0,38 0,29
Power 0,28 2,15 1,21 0,21 0,38 0,29

RAT 0,28 2,16 1,22 0,21 0,37 0,29
SumSin 0,27 2,18 1,23 0,31 1,34 0,82

Exp

48

1,13 2,64 1,88 0,95 3,71 2,33
Fourier 3,13 2,69 2,91 1,08 2,99 2,03

Polynomial 1,12 2,79 1,96 1,91 3,73 2,82
Power 1,39 2,69 2,04 2,02 3,74 2,88

RAT 1,11 2,57 1,84 0,97 2,48 1,73
SumSin 0,87 2,57 1,72 0,65 2,06 1,36

Exp

168

0,97 2,26 1,61 0,99 1,55 1,27
Fourier 0,75 6,16 3,45 1,20 1,39 1,29

Polynomial 0,83 1,98 1,41 0,99 1,42 1,21
Power 1,21 2,07 1,64 0,96 1,46 1,21

RAT 0,91 1,91 1,41 0,95 1,22 1,09
SumSin 0,53 1,68 1,11 0,58 1,03 0,80

Exp

350

1,18 1,94 1,56 1,03 1,48 1,26
Fourier 1,14 4,07 2,61 1,10 1,04 1,07

Polynomial 1,14 1,94 1,54 1,03 1,53 1,28
Power 1,31 1,94 1,63 1,03 1,74 1,39

RAT 1,11 1,94 1,52 1,03 1,19 1,11
SumSin 1,24 1,69 1,46 0,85 1,04 0,94

Exp

700

1,66 2,00 1,83 1,37 1,82 1,60
Fourier 1,50 2,08 1,79 1,35 1,70 1,52

Polynomial 1,51 2,13 1,82 1,35 1,71 1,53
Power 1,62 2,09 1,86 1,34 2,14 1,74

RAT 1,47 1,90 1,69 1,32 1,75 1,54
SumSin 1,41 1,85 1,63 1,35 1,53 1,44

Exp

1050

1,46 1,96 1,71 1,71 1,84 1,78
Fourier 1,33 1,95 1,64 1,53 1,67 1,60

Polynomial 1,32 2,12 1,72 1,56 1,71 1,64
Power 1,42 2,08 1,75 1,64 2,07 1,85

RAT 1,36 1,82 1,59 1,61 1,65 1,63
SumSin 1,26 1,83 1,55 1,37 1,61 1,49
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Relevance of the work is caused by the presence of missing data in the readings of energy meters.
The main aim of the research is to study the choice of method for recovering missing data on energy consumption in industry.
The methods used in the study: the models are calculated using the application Curve Fitting Toolbox of the software complex «Mat�
lab 7.0». The library of graphical models Curve Fitting Toolbox includes an application cftool, which allows defining a parametric model
(such as, exponential function Exp, polynomial Polynomial, rational RAT, as well as the sum of sinusoidal functions SumSin), selecting
parameters, analyzing approach suitability, displaying the result graphically. In the library of graphical models Curve Fitting Toolbox the
models from more than 50 different mathematical functions are determined by search method.
The results: The paper describes the features of simple and complex data recovery methods with further estimation of their errors and
indicates the ways to improve the accuracy of n�factor models. The authors have studied direct and inverse dependences of recovering
lost accounting data for a chemical enterprise. The optimal limits of initial research data samples are proved. The paper also provides op�
tions for defining the best methods for value recovery in cases of their absence.
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Введение
Развитие средств автоматизации и измерений,

персональных компьютеров и сетевых технологий
привело к широкому распространению распределен�
ных измерительных информационных систем, по�
строенных на основе интегрирования средств измере�
ний (СИ) и персональных компьютеров (ПК) [1–3].
Такие системы используются как для автоматизации
технологических процессов [4, 5], так и при постро�
ении интерактивных образовательных сред [6, 7].

Любое СИ требует проведения периодической
поверки или калибровки. Калибровку СИ прово�
дят аккредитованные на право проведения кали�
бровочных работ метрологические службы. Ис�
пользование современных информационных и те�

лекоммуникационных технологий позволяет орга�
низовать дистанционное сличения метрологиче�
ских характеристик СИ [8–12] непосредственно на
местах их эксплуатации.

Впервые было заявлено о возможности проведе�
ния дистанционной калибровки через Интернет в
1997 г. [13], а в 2000 г. Национальный институт
стандартов и технологий США (NIST) провел пер�
вую дистанционную калибровку СИ с использова�
нием многофункционального мобильного рабочего
эталона (РЭ) для лаборатории фирмы «Sandia» [14].

Основным преимуществом дистанционной ка�
либровки СИ является минимизация временных и
экономических затрат на транспортировку СИ из
лаборатории заказчика в калибровочную лабора�
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Актуальность работы обусловлена необходимостью развития и совершенствования процедур калибровки средств измерений.
По сравнению с обычной калибровкой дистанционная калибровка обеспечивает экономический выигрыш, т. к. все необходи�
мое для калибровки оборудования находится в лаборатории заказчика, и нет необходимости транспортировать его к месту про�
ведения калибровки.
Цель работы: выявить особенности построения системы дистанционной калибровки через Интернет средств измерения элек�
трических величин.
Методы исследования: теория криптография.
Результаты: предложен способ защиты передаваемых данных измерений при проведении дистанционной калибровки. Пред�
ставлены результаты экспериментального исследования разработанной системы дистанционной калибровки с использованием
локальной сети предприятия, а также с использованием глобальной сети Интернет с размещением элементов системы в разных
странах. Экспериментальные исследования разработанной системы дистанционной калибровки с использованием алгоритма
шифрования данных Blowfish показали, что общее время проведения калибровки при локальном и глобальном размещении от�
личается незначительно, от 8,6 до 24,4 % в зависимости от калибруемого параметра, что подтверждает возможность использо�
вания разработанной системы для дистанционной калибровки средств измерений электрических величин.
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торию, поскольку все РЭ и СИ находятся в лабора�
тории заказчика.

При проведении дистанционной калибровки
СИ возникают следующие проблемы [15–18]:
• требуется специализированное программное

обеспечение (ПО) для дистанционного управле�
ния СИ в реальном масштабе времени и переда�
чи результатов измерений из лаборатории за�
казчика в калибровочную лабораторию;

• результаты измерения должны быть надежно
защищены с использованием специализиро�
ванного ПО, как в процессе самой калибровки,
так и при передаче результатов измерений;

• необходимо осуществлять дистанционный кон�
троль климатических условий в лаборатории
заказчика;

• необходимо обеспечивать выполнение требова�
ний безопасности в лаборатории заказчика при
проведении дистанционной калибровки СИ и
осуществлять соответствующий визуальный
контроль.
Из перечисленных проблем наибольшую акту�

альность представляет защита результатов изме�
рений при их передаче через сеть Интернет. Основ�
ной угрозой является несанкционированное под�
ключение к каналу передачи данных и модифика�
ция результатов измерений. Поэтому для защиты
данных, передаваемых через сеть Интернет,
необходимо применять соответствующие средства
криптографической защиты [19, 20].

В статье описана разработанная система для
дистанционной калибровки СИ электрических ве�
личин и представлены результаты ее эксперимен�
тального тестирования с использованием средств
криптографической защиты данных.

Особенности разработанной системы 
дистанционной калибровки
Обобщённая структурная схема разработанной

системы для дистанционной калибровки СИ при�
ведена на рис. 1. Функциональная схема разрабо�
танной системы дистанционной калибровки для
СИ электрических величин представлена на рис. 2.

Рис. 1. Обобщенная структурная схема системы для дистан�
ционной калибровки СИ

Основными компонентами предложенной си�
стемы являются:
• специализированное ПО, устанавливаемое на

ПК в лаборатории заказчика и на ПК в кали�
бровочной лаборатории;

• многофункциональный мобильный РЭ, разме�
щаемый в лаборатории заказчика;

• калибруемое СИ электрических величин, раз�
мещенное в лаборатории заказчика;

• измеритель параметров воздуха «Атмосфера�1»
(термогигрометр) и Web�камера, установлен�
ные в лаборатории заказчика;

• канал связи сети Интернет.

Рис. 2. Функциональная схема разработанной системы ди�
станционной калибровки для СИ электрических ве�
личин

Специализированное ПО разработано на языке
графического программирования LabVIEW и со�
стоит из двух основных частей: основной програм�
мы (программа�клиент) и программы управления
устройствами (программа�сервер). Программа�
клиент размещена на ПК в калибровочной лабора�
тории, а программа�сервер на ПК в лаборатории за�
казчика.

Процедура дистанционной калибровки СИ
В калибровочной лаборатории и лаборатории

заказчика могут быть установлены сетевые экра�
ны, поэтому для взаимодействия ПО создается
виртуальная сеть с помощью программы TeamVi�
ewer с поддержкой VPN драйвера. TeamViewer ис�
пользуется в режиме полного доступа с генерацией
случайных паролей при его запуске. Процедура
создания виртуальной сети осуществляется в сле�
дующем порядке.
1. На ПК в калибровочной лаборатории с помо�

щью программы TeamViewer создается видео и
чат конференция.

2. В лабораторию заказчика передается иденти�
фикационный номер (ID) конференции (напри�
мер, по e�mail), пароль (например, по чату кон�
ференции), и осуществляется вход в систему
дистанционной калибровки.

3. Запускается процесс тестирования связи меж�
ду ПК в калибровочной лаборатории и ПК в ла�
боратории заказчика. Если связь установлена,
выдается разрешение на осуществление работ
по дистанционной калибровке СИ.
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На обоих ПК должен быть установлен бесплат�
но распространяемый плагин LabVIEW Runtime
Engine для выполнения законченных приложе�
ний, разработанных в среде LabVIEW. При запу�
ске программы�клиента для дистанционной кали�
бровки СИ производится авторизация и загружа�
ется конфигурационный файл процедуры кали�
бровки. На рис. 3 представлен внешний вид про�
граммы�клиента для дистанционной калибровки.

Рис. 3. Внешний вид разработанной программы�клиента
для дистанционной калибровки

До начала калибровки отмечаются величины,
для которых осуществляется калибровка СИ (по�
стоянные напряжение и ток, переменные напря�
жение и ток и т. д.). Для расчета комбинированной
стандартной неопределенности измерений при ка�
либровке СИ предварительно вводятся значения
таких составляющих неопределенности как: U1 –
неопределенность, вызванная погрешностью эта�
лона; U2 – неопределенность, вызванная темпера�
турным дрейфом эталона; U3 – неопределенность,
вызванная конечной разрешающей способностью
эталона (измерителя); U4 – суммарный закон ра�
спределения выходной величины, Р – уровень до�
верительной вероятности.

Затем вводятся сетевые адреса и порты, серий�
ные номера используемого эталонного СИ, допол�
нительного (для контроля параметров окружаю�
щей среды) оборудования и калибруемого СИ. За�
гружаются специально созданные файлы с соста�
вляющими неопределенности и температурных за�
висимостей для используемого эталонного, допол�
нительного оборудования и калибруемого СИ.
Процесс калибровки СИ начинается после того,
как сотрудник в лаборатории заказчика получит
сообщение с предупреждением о начале процесса
калибровки и подтвердит свою готовность.

Программа�сервер считывает серийный номер
РЭ, дополнительного оборудования и калибруемо�
го СИ, сравнивает их с серийными номерами, по�
лученными от программы�клиента из калибровоч�
ной лаборатории. Если эти номера не совпадают,
программа�сервер прекращает процедуру дистан�
ционной калибровки СИ с выводом специального
сообщения на оба ПК. Если идентификация обору�

дования и СИ прошла успешно, программа�сервер
начинает последовательно получать команды от
программы�клиента, устанавливая для используе�
мого оборудования те или иные режимы и параме�
тры (установка частоты, амплитуды, выполнение
измерения и т. д.).

По окончанию калибровки СИ по одному из па�
раметров на стороне калибровочной лаборатории
будет предупреждение о начале калибровки СИ по
следующему параметру, после чего уполномочен�
ный персонал в лаборатории заказчика должен пе�
рекоммутировать схему измерения. Если было вы�
брано несколько параметров для калибровки СИ,
то таблица с результатами калибровки СИ будет
обновляться после получения необходимых ре�
зультатов измерений (рис. 4).

Рис. 4. Внешний вид окна результатов калибровки СИ

Следует отметить, что конфигурационный файл
процедуры калибровки находится вне тела основ�
ной программы и может легко изменяться без изме�
нения самой программы, что позволяет проводить
калибровку большой номенклатуры СИ.

Защита передаваемых данных измерений
Для защиты передаваемых данных измерений

из лаборатории заказчика в калибровочную лабо�
раторию криптопреобразования могут осущест�
вляться аппаратным или программным способом.
В первом случае между интерфейсом СИ (IEEE�
488, RS�232, USB) и интерфейсом ПК подключает�
ся специальный модуль, который производит ши�
фрование и дешифрование данных [19]. Достоин�
ством данного способа реализации криптографиче�
ской защиты является то, что данные проходят
максимальный путь, являясь зашифрованными
(от ПК в лаборатории заказчика до ПК в калибро�
вочной лаборатории и наоборот), но его реализа�
ция влечет за собой дополнительные затраты на
разработку аппаратной и программной частей
криптографического модуля.

В случае, когда необходимо обеспечить защиту
информации на сетевом уровне, рационально ис�
пользовать криптографические алгоритмы, реали�
зуемые программным путем. Существует множе�
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ство криптографических алгоритмов отличаю�
щихся между собой сложностью реализации, ско�
ростью шифрования (дешифрования) и крипто�
стойкостью.

При реализации системы дистанционной кали�
бровки СИ для защиты данных, передаваемых по
сети, был выбран алгоритм шифрования данных
Blowfish, достоинствами которого являются: про�
стота реализации, высокая скорость шифрования,
криптоустойчивость и свободное распространение.

Основные параметры алгоритма Blowfish: раз�
мер ключа – от 32 до 448 бит; размер блока –
64 бита; число раундов – 16; тип – сеть Фейстеля.

Алгоритм Blowfish является симметричным
шифром, который подразумевает использование
одного ключа, как на стороне сервера, так и на сто�
роне клиента (рис. 5). Недостатком выбранного ал�
горитма и аналогичных является необходимость
передачи ключа от одной стороны к другой с ис�
пользованием защищенных каналов связи или не�
посредственно на информационных носителях. Рис. 5. Обобщенная схема передачи данных измерений
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Таблица. Результаты калибровки при применении разработанной системы

Диапазон Точки калибровки
Время калибровки, мин:с

Локальная сеть Глобальная сеть
1 2 3 1 2 3

Постоянное напряжение
320 мВ 0; ±300 мВ

3:20 3:21 3:22 4:04 4:07 4:00
3,2 В ±0,45; ±1,5; ±3,0 В
32 В ±4,5; ±30 В

320 В ±45; ±300 В
1050 В ±330; ±1000 В

Средняя величина: 3:21 (100 %) 4:04 (121,4 %)
Постоянный ток

320 мкА 0; ±320 мкА

3:21 3:20 3:21 4:11 4:08 4:11

3,2 мА ±0,45; ±3,0 мА
32 мА ±4,5; ±30 мА

320 мА ±45; ±300 мА
3,2 А ±0,45; ±3,0 А
10,5 А ±3,3; ±10,0 А

Средняя величина: 3:21 (100 %) 4:10 (124,4 %)
Переменное напряжение

320 мВ 0,3 В 0.01; 0.04; 1; 3; 10; 30; 50; 100 кГц

17:15 17:14 17:21 18:40 18:42 18:55

3,2 В
1,5 В 100 кГц
3,0 В

0,01; 0,04; 1; 3; 10; 30; 50; 100 кГц32 В 30 В
105 В 100 В
320 В 300 В 0,04; 0,1; 0,2; 3; 10; 30 кГц

800 В
330 В 30 кГц
500 В 20 кГц
750 В 0,04; 0,1; 0,2; 3; 10 кГц

Средняя величина: 17:17 (100 %) 18:46 (108,6 %)
Переменный ток

320 мкА 300 мкА

0,01;0,04; 0,1; 3; 10 кГц 8:02 8:04 8:02 9:00 8:58 9:05

3,2 мА 3,0 мА
32 мА 30 мА

320 мА 300 мА
3,2 А 3,0 А
10,5 А 10 А

Средняя величина: 8:03 (100 %) 9:01 (112,0 %)
Всего: 31:59 31:58 32:06 35:56 35:55 36:11

Общая средняя величина: 32:01 (100 %) 36:01 (112,5 %)



Экспериментальные исследования разработанной
системы дистанционной калибровки
Экспериментальные исследования разработан�

ной системы дистанционной калибровки СИ элек�
трических величин проводились с использованием
локальной сети предприятия (в разных лаборато�
риях одной организации), а также с использовани�
ем глобальной сети Интернет с размещением эл�
ементов системы в разных странах (лаборатория
заказчика в г. Киев, Украина, калибровочная ла�
боратория в г. Томск, Россия).

В качестве эталонного СИ был использован
универсальный калибратор Wavetek 9100, в каче�
стве калибруемого СИ был использован вольтметр
Fluke 8508A. Для каждого из размещений было
проведено по три сеанса дистанционной калибров�
ки СИ. При этом измерялось время проведения ка�
либровки СИ для каждого калибруемого параме�
тра в каждой точке калибровки для всех диапазо�
нов (начало синхронизировалось со стороны кали�
бровочной лаборатории с лабораторией заказчи�
ка). Рассчитаны средние величины (время кали�
бровки) для каждого калибруемого параметра СИ
и общая средняя величина (время калибровки) при
двух размещениях системы дистанционной кали�
бровки. При этом общая средняя величина получе�
на путем суммирования всех средних величин без
учета времени перекоммутации схемы измерений

для разных параметров калибровки в лаборатории
заказчика уполномоченным персоналом.

Результаты калибровки при применении раз�
работанной системы приведены в таблице.

Выводы
1. При реализации системы дистанционной кали�

бровки для защиты данных, передаваемых по
сети, предложено использовать алгоритм ши�
фрования данных Blowfish, достоинствами ко�
торого являются: простота реализации, высо�
кая скорость шифрования, криптоустойчи�
вость и свободное распространение.

2. Результаты экспериментального исследова�
ния разработанной системы дистанционной
калибровки с применением алгоритма шифро�
вания данных Blowfish с использованием ло�
кальной сети предприятия, а также с исполь�
зованием глобальной сети Интернет с разме�
щением элементов системы в разных странах
показали, что общее время проведения кали�
бровки при локальном и глобальном размеще�
нии отличается незначительно, от 8,6 до
24,4 % в зависимости от калибруемого пара�
метра, что подтверждает возможность исполь�
зования разработанной системы для дистан�
ционной калибровки средств измерений элек�
трических величин.

Известия Томского политехнического университета. 2014. Т. 324. № 5

112

СПИСОК ЛИТЕРАТУРЫ
1. Benetazzo L. et al. A web�based distributed virtual laboratory //

IEEE Transactions on Instrumentation and Measurement. –
2000. – V. 49. – № 2. – P. 349–356.

2. A client–server architecture for distributed measurement sy�
stems / M. Bertocco, F. Ferraris, C. Offelli, M. Parvis // IEEE
Transactions on Instrumentation and Measurement. – 1998. –
V. 47. – № 5. – P. 1143–1148.

3. De Capua C., Liccardo A., Morello R. On the web service�based re�
mote didactical laboratory: further developments and improve�
ments // Proceedings of Instrumentation and Measurement
Technology Conference IMTC�2005. – Canada, Ottawa, May
16–19, 2005. – P. 1692–1696.

4. Wu Xu�Li, Zhao Yu�Xiao. Exploit of remote monitoring and con�
trol system for bell prover device based on virtual instrument //
Proceedings of International Symposium on Computational Intel�
ligence and Design ISCID�2012. – Hangzhou, October 28–29,
2012. – P. 178–181.

5. Cristaldi L., Ferrero A., Salicone S. A distributed system for elec�
tric power quality measurement // IEEE Transactions on Instru�
mentation and Measurement. – 2002. – V. 51. – № 4. –
P. 776–781.

6. Cristaldi L., Ferrero A., Piuri V. Programmable instruments, vir�
tual instruments, and distributed measurement systems: What is
really useful, innovative, and technically sound // IEEE Transac�
tions on Instrumentation and Measurement. – 1999. – V. 42. –
№ 3. – P. 20–27.

7. Spoedler H.J.W. Virtual instruments and virtual environ�
ments // IEEE Instrumentation & Measurement Magazine. –
1999. – V. 2. – № 3. – P. 14–19.

8. Remote calibration using mobile multiagent technology / M.M.
Albu, A. Ferrero, F. Mihai, S. Salicone // IEEE Transactions on
Instrumentation and Measurement. – 2005. – V. 54. – № 1. –
P. 24–30.

9. Dimitrijevic B.R., Simic M.M. Remote wireless calibration of
equipment in the distributed measurement systems // Procee�
dings of Telecommunications in Modern Satellite, Cable and Bro�
adcasting Services TELSIKS�2007. – Serbia, September 26–28,
2007. – P. 479–482.

10. Dudley R.A., Ridler N.M. Internet calibration direct to national
measurement standards for automatic network analyzers // Pro�
ceedings of Instrumentation and Measurement Technology Con�
ference IMTC�2001. – Budapest, May 21–23, 2001. –
P. 255–258.

11. A remote calibration system for industrial thermometers / Le
Chen, Yiyi Shao, Yaqiong Fu, Min Xie // Proceedings of Industri�
al Electronics and Applications ICIEA�2013. – Melbourne, June
19–21, 2013. – P. 1574–1577.

12. Remote time and frequency calibration system for telecommuni�
cation synchronization applications / Jia�Lun Wang, Chang P.C.,
Shinn�Yan Lin, Huang�Tien Lin, Chia�Shu Liao // Proceedings of
Network Operations and Management Symposium APNOMS�
2011. – Taipei, September 21–23, 2011. – P. 1–6.

13. Remote characterization of optoelectronic devices over the inter�
net / R. O’Dowd, D. Maxwell, T. Farrell, J. Dunne // Proceedings
of 4th Optical Fibre Measurement Conference. – Teddington, UK,
October 24–27, 1997. – P. 155–158.

14. Internet�based calibration of a multifunction calibrator / L.B. Ba�
ca, L. Duda, R. Walker, N. Oldham, M. Parker // Proceedings of
National Conference of Standards Laboratories. – Toronto, Can�
ada, April 12–14, 2000. – P. 10–12.

15. Величко О.М. Калібровка засобів вимірювальної техніки через
Інтернет: стан і перспективи впровадження // Украинский ме�
трологический журнал. – 2006. – № 1. – С. 45–49.

16. Величко О.Н. Особенности внедрения современных информа�
ционных технологий в аккредитованных лабораториях // Ме�
трология и метрологическое обеспечение: Междунар. научно�
практ. конф. – Минск, 2007. – С. 30–34.



17. Величко О., Гурін Р. Калібрування цифрових мультиметрів і
калібраторів електричних сигналів із застосуванням мережі
Інтернет // Метрологія та прилади. –2011. – № 5. – С. 51–55.

18. Величко О.М., Анохін Ю.Л. Виконання вимог міжнародного
стандарту ISO/IEC 17025 при дистанційному калібруванні за�
собів вимірювальної техніки // Метрологія та прилади. –
2013. – № 2 (40). – С. 37–41.

19. Jurс∨eviс' M., HegeduÓ H., Golub M. Generic system for remote
testing and calibration of measuring instruments: security archi�

tecture // Measurement science review. – 2010. – V. 10. – № 2. –
P. 50–55.

20. Carullo A., Parvis M., Vallan A. Security issues for internet�ba�
sed calibration activities // Proceedings of Instrumentation and
Measurement Technology Conference IMTC�2002. – Budapest,
May 21–23, 2002. – P. 817–822.

Поступила 18.02.2014 г.

Алгоритмическое и программное обеспечение

113

UDC 389.14:621.317

ORGANIZATION OF REMOTE CALIBRATION FOR MEASURING INSTRUMENTS 
OF ELECTRICAL QUANTITIES

Oleg N. Velichko, 
Dr. Sc., State Enterprise «All�Ukrainian State Research and Production 

Center for Standardization, Metrology, Certification and Consumer’s Rights 
Protection» (SE «Ukrmetrteststandard»), 4, Metrologicheskaya st., 

Kiev, 03680, Ukraine. E�mail: velychko@ukrcsm.kiev.ua.

Roman V. Gurin, 
State Enterprise «All�Ukrainian State Research and Production Center 

for Standardization, Metrology, Certification and Consumer’s Rights Protection»
(SE «Ukrmetrteststandard»), 4, Metrologicheskaya st., 

Kiev, 03680, Ukraine. E�mail: gurin@ukr.net

Pavel F. Baranov, 
Cand. Sc., Tomsk Polytechnic University, 

30, Lenin Avenue, Tomsk, 634050, Russia. E�mail: bpf@tpu.ru

The importance of the work is conditioned by the need to develop and to improve calibration procedures of measuring instruments. In
contrast to conventional calibration, a remote calibration provides economic benefits due to all necessary equipment is in the customer’s
laboratory; there is no need to transport it to the calibration location.
The main aim of the study: to identify the features of building the remote calibration system for measuring instruments of electrical
quantities via the Internet.
The methods used in the study: cryptographic security.
The results: The authors have proposed the method for secure transmission of measurement data during remote calibration. The paper
introduces the experimental results for the developed remote calibration system using the local network, as well as using the Internet glo�
bal network with the deployment of the system instruments in different countries. The experimental investigations of the developed re�
mote calibration system using Blowfish encryption algorithm shown that the total calibration time under local and global deployments
differs insignificantly, from 8,6 to 24,4 % in dependence on quantities to be calibrated. This confirms the possibility to use the develo�
ped system for remote calibration of electrical measuring instruments.
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Введение
Математический аппарат Скрытых Марков�

ских Моделей (СММ) представляет собой универ�
сальный инструмент моделирования стохастиче�
ских процессов, для описания которых не суще�
ствует точных математических моделей, а их свой�
ства меняются с течением времени в соответствии с
некоторыми статистическими законами. Наиболее
широкое применение СММ нашли при решении та�
ких задач, как распознавание речи, анализа после�
довательностей ДНК и ряда других [1].

Современные системы распознавания речи
предполагают наличие нескольких сотен, а то и
тысяч Скрытых Марковских Моделей и их сочета�
ний, вследствие чего работа со СММ связана со зна�
чительными вычислительными затратами, как на
этапе обучения – при обработке огромного массива
речевых данных, так и при последующем декоди�
ровании – в зависимости от сложности языковой
модели. Например, обучение хорошей помехоза�
щищенной дикторо�независимой системы распоз�
навания слитной речи может занять несколько не�
дель, а то и месяцев. Поэтому задача оптимизации
алгоритмов обработки СММ остается актуальной в
настоящее время [2, 3].

Применение современных технологий парал�
лельного программирования, в частности графиче�

ских мультипроцессоров, позволяет получить зна�
чительный прирост производительности и перейти
на качественно более высокий уровень в решении
задач распознавания речи.

Целью данной работы является оптимизация
алгоритмов обучения Скрытых Марковских Моде�
лей (Baum�Welch re�estemation и forward�back�
ward) и алгоритма декодирования (обобщенный
алгоритм Витерби) с помощью графического про�
цессора (CUDA) и оценка прироста производитель�
ности относительно центрального процессора
(CPU).

Структура Скрытой Марковской Модели
В основе Скрытой Марковской Модели лежит

конечный автомат, состоящий из N состояний. Пе�
реходы между состояниями в каждый дискретный
момент времени t не являются детерминированны�
ми, а происходят в соответствии с некоторым веро�
ятностным законом и описываются матрицей веро�
ятностей переходов ANN. Схематическое изображе�
ние диаграммы переходов между состояниями в
СММ приведено на рис. 1 [4].

При каждом переходе в новое состояние i в мо�
мент времени t происходит генерация выходного
значения xt в соответствии с функцией распределе�
ния fi. Результатом работы СММ является последо�
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Актуальность работы обусловлена необходимостью оптимизации алгоритмов обработки больших речевых баз данных при раз�
работке качественных систем автоматического распознавания речи. Развитие современных многоядерных процессоров, в част�
ности графических процессоров GPU, позволяет получить существенный прирост производительности при реализации сложных
ресурсоемких алгоритмов цифровой обработки сигналов и значительно сократить время обработки данных.
Цель работы: оптимизация алгоритмов обучения (Baum�Welch re�estimation) и декодирования (Витерби) Скрытых Марковских
Моделей с помощью технологии параллельного программирования NVIDIA CUDA и оценка прироста производительности отно�
сительно центрального процессора.
Методы исследования: определение участков алгоритмов обучения и декодирования Скрытых Марковских Моделей, подхо�
дящих для эффективной параллельной реализации с учетом особенности программной модели CUDA, с последующей реализацией.
Результаты: Получена практическая параллельная реализация алгоритмов обучения и декодирования Скрытых Марковских
Моделей с помощью графического процессора GPU. Произведена оценка прироста производительности относительно цен�
трального процессора для различных параметров модели (количества состояний и размерности параметрического вектора). Ре�
зультаты данной работы могут быть полезны как инженерам, работающим над созданием и улучшением систем автоматическо�
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вательность параметрических векторов {x1,x2,…,xT}
длиной T [5].

Рис. 1. Структурная схема переходов в СММ

На практике, как правило, решается обратная
задача: при известной структуре Марковской Мо�
дели требуется определить, какова вероятность,
что наблюдаемая последовательность {x1,x2,…,xT}
может быть сгенерирована данной СММ [6].

Таким образом, основными параметрами СММ
являются:
1) N – количество состояний;
2) матрица вероятностей переходов ANN между со�

стояниями;
3) N функций плотности вероятности fi(x).

Функция плотности вероятности fi(x) описыва�
ется, как правило, взвешенной Гауссовой смесью:

где M – количество компонент смеси; wi – вес ком�
понента смеси, а pi(x) – нормальное распределение
вероятностей для D�мерного случая:

где μi – вектор математического ожидания; σi –
матрица ковариации.

Работа со Скрытыми Марковскими Моделями,
как и с любой другой адаптивной системой, осу�
ществляется в 2 этапа: обучение – алгоритм Бау�
ма–Велча (Baum–Welch re�estemation), декодиро�
вание – алгоритм максимума правдоподобия (Ви�
терби) [7].

В качестве параметрического вектора чаще все�
го используют мел�частотные кепстральные коэф�
фициенты [8] (MFCC – mel�frequency cepstral coef�
ficients), либо коэффициенты линейного предска�
зания [9] (LPC – linear prediction coefficients), а
также их первые и вторые производные. Данные
преобразования, в силу их гармонической приро�
ды, позволяют с высокой достоверностью локали�
зовать вокализованные составляющие сигнала
(гласные звуки) [10]. В тоже время, речевой сигнал
имеет более сложную природу и помимо вокализо�
ванных звуков содержит ударные, шипящие и
прочие составляющие. Поэтому для обработки ре�
чевого сигнала представляется перспективным
применение других операторов, например Вей�
влет�преобразований [11], рассмотрение которых
выходит за рамки данной работы, т. к. реализо�
ванные алгоритмы являются универсальными и не
зависят от природы параметрического вектора.

Сравнение Скрытой Марковской Модели 
и искусственных нейронных сетей при решении 
задачи автоматического распознавания речи
В настоящее время Скрытые Марковские Моде�

ли являются основой большинства успешных си�
стем автоматического распознавания речи. Это
связано с наличием ряда важных свойств, которы�
ми обладают СММ по сравнению с основной аль�
тернативной моделью классификации – искус�
ственными нейронными сетями [12, 13]:
1) возможность моделирования длительных вре�

менных последовательностей (слов или целых
высказываний), в то время как искусственные
нейронные сети (ИНС) хорошо подходят для
классификации кратковременных акустико�фо�
нетических единиц, а их эффективность сильно
снижается, когда на входе появляется некото�
рая динамика, т. е. образы подвержены, напри�
мер, нелинейным изменениям во времени;

2) обучение ИНС при построении систем автома�
тического распознавания речи происходит, как
правило, с учителем и требует точной времен�
ной разметки на фонемы обучающей выборки,
что является чрезвычайно трудоемкой задачей
для современных речевых баз данных. В тоже
время обучение СММ может производиться без
точной временной разметки;

3) возможность объединения, совместного обуче�
ния и декодирования набора СММ, предста�
вляющих отдельные фонемы, в соответствии с
языковой моделью. Говоря простым языком,
СММ хорошо адаптированы для построения со�
ставных моделей из исходных «примитивных»
языковых элементов – фонем.
В то же время СММ обладают существенным

недостатком по сравнению с ИНС – слабой дискри�
минантной мощностью, т. е. возможностью разде�
лять классы образов. Особенно это проявляется
при обучении с использованием критерия макси�
мума правдоподобия. В связи с этим в последнее
время исследования в области построения систем
автоматического распознавания речи направлены
на поиск гибридных моделей, объединяющих до�
стоинства СММ и ИНС [14].

Рассмотрение гибридных моделей СММ/ИНС
выходит за рамки данной статьи. Однако в их осно�
ве по�прежнему лежат СММ, поэтому результаты
данных работы (оптимизация алгоритмов обуче�
ния и декодирования СММ с помощью GPU) могут
быть успешно применены и при построении ги�
бридных моделей.

Краткое описание алгоритма обучения 
Скрытой Марковской Модели
Процесс обучения Скрытой Марковской Моде�

ли заключается в определении на основе набора об�
учающих образцов следующих параметров:
1) матрицы вероятностей переходов между со�

стояниями ANN;
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2) параметров Гауссовых смесей (математическое
ожидание, матрица ковариации и весового ко�
эффициента) для каждого состояния.
Для решения этих задач совместно применяют�

ся два итерационных алгоритма: forward–back�
ward и Baum–Welch re�estemation [2].

В алгоритме forward–backward вводятся две
функции: прямого распространения вероятности
αj(t) и обратного  β j(t).

Значение величины  αj(t) представляет собой
вероятность наблюдения последовательности век�
торов {x1,x2,…,xT} и нахождения СММ в состоянии j
в момент времени t:

(1)

Величины αj(t) и αj(t–1) связаны итерацион�
ным выражением:

(2)

Обратная функция  βj(t) представляет собой ве�
роятность нахождения СММ в состоянии j в мо�
мент времени t с последующим наблюдением по�
следовательности {xt+1 xt+2,…,xT}:

(3)

Величины βj(t) и βj(t+1) связаны аналогичным
тождеством:

(4)

Величины αj(t) и βj(t) позволяют определить ве�
роятность нахождения СММ в состоянии j в мо�
мент времени t при наблюдении последовательно�
сти {xt+1,xt+2,…,xT}:

где P=αN(t) – общая вероятность наблюдения по�
следовательности {xt+1,xt+2,…,xT}  данной СММ.

Алгоритм Баума–Велча (Baum–Welch re�este�
mation) на очередном шаге обучения позволяет, ис�
пользуя вышеприведенные выражения, сделать
переоценку параметров модели [2].

Пусть имеется R обучающих образцов, тогда
вероятность перехода из состояния i в состояние j
определяется как:

(5)

Для каждого состояния j и для каждой компо�
ненты Гауссовой смеси m математическое ожида�
ние, матрица ковариации и вес определяются сле�
дующими выражениями

(6)

(7)

(8)

Для качественного обучения Скрытой Марков�
ской Модели требуется множество образцов сигна�
ла: от нескольких десятков до нескольких сотен и
тысяч экземпляров. Также необходимо соблюдать
условие линейной независимости обучающих об�
разцов, в противном случае в процессе обучения
происходит вырождение матрицы ковариации,
следствием чего является полная неработоспособ�
ность модели [2].

Алгоритм максимума правдоподобия (Витерби)
Суть алгоритма декодирования СММ заключа�

ется в поиске последовательности состояний, при
прохождении которой наблюдаемая входная по�
следовательность имела бы максимальную вероят�
ность. Схема переходов и выбора цепочки состоя�
ний в момент времени t изображена на рис. 2.

Рис. 2. Алгоритм декодирования Витерби

В момент времени t осуществляется переход в
состояние i из всех предыдущих состояний, после
чего выбирается последовательность, имеющая
максимальную суммарную вероятность в моменты
времени t–1 и t. Время выполнения алгоритма
пропорционально длине последовательности L и
квадрату количества состояний N. Алгоритм име�
ет сложность O (N2L).

Декодирование последовательности одной мо�
делью не является ресурсоемкой задачей. Однако
при наличии сложной языковой модели СММ
объединяются вместе в виде графа, в зависимости
от последовательностей следования фонем, и про�
цесс декодирования осуществляется одновременно
для множества моделей. В связи с чем алгоритми�
ческая сложность задачи резко возрастает [3].

Особенности параллельного программирования 
на CUDA
Применение современных графических про�

цессоров позволяет получить многократный при�
рост производительности при решении ряда науч�
ных и технических задач. Однако для достижения
наилучших результатов необходимо учитывать
ряд особенностей [15–18]:
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1) графический процессор (GPU) состоит из нес�
кольких мультипроцессоров, которые, в свою
очередь, состоят из ядер. Каждое ядро одновре�
менно выполняет 32 потока (warp). Например,
NVidia GeForce GTX 480 состоит из
15×32=480 ядер и параллельно может выполнять
до 15360 легковесных потоков. Потоки объеди�
няются в блоки и сетки блоков. Каждый поток
имеет идентифицирующие его координаты;

2) максимальной производительности удается до�
стичь при выполнении однотипных действий
над большим числом обрабатываемых единиц
данных;

3) архитектура памяти имеет сложную организа�
цию: глобальная память (объемная, но медлен�
ная), локальная память, разделяемая память
(быстрая), память констант и т. д.;

4) особенности доступа к памяти: для получения
максимальной пропускной способности все за�
просы к памяти должны быть выровнены.
Подробное описание и особенности применения

графических процессоров можно найти в соответ�
ствующих руководствах [17].

Реализация декодера СММ на CUDA
Пусть N=(8,16,32) – количество состояний мо�

дели; L=50 – длина последовательности; C=32 –
число одновременно декодируемых последователь�
ностей одной СММ; NNN – матрица вероятностей
переходов между состояниями; BLN – матрица ве�
роятности наблюдения вектора последовательно�
сти XL в состоянии N (C матриц рассчитываются
заранее).

Для декодирования одной последовательности
используются N параллельных потоков, каждый
из которых декодирует свое состояние 1…N. Дан�
ная схема изображена на рис. 3. Итоговая вероят�
ность выбирается как максимум вероятностей, по�
лученных каждым потоком. Сложность алгоритма
для одного потока – O (N×L) [19].

Один вычислительный блок CUDA одновремен�
но декодирует C последовательностей (для одной
СММ). Таким образом, для декодирования СММ из
32 состояний задействовано N×C=1024 потока, что
соответствует максимальному количеству потоков
на один мультипроцессор для CUDA версии 2.0.

Каждый мультипроцессор используется для деко�
дирования отдельной СММ. В итоге на GPU парал�
лельно происходит декодирование 32×15=480 по�
следовательностей для видеопроцессора NVidia
GeForce GTX 480.

Разделяемая (быстрая) память используется
для хранения матрицы вероятностей A и промежу�
точных вероятностей для N состояний. Объем
необходимой памяти [19] – O (N2+N×C).

Реализация алгоритма обучения СММ 
с помощью CUDA
Пусть R – количество обучающих образцов для

одной СММ (32); N – количество состояний модели
(8, 16, 32); M – количество компонент Гауссовой
смеси (16); D – размерность параметрического век�
тора (16, 32).

Предварительный анализ показал, что в проце�
дуре forward–backward основную долю времени
(порядка 95 %), при вычислении вероятностей
αj(t) и βj(t), занимает расчет вероятности наблюде�
ния вектора xt в состоянии j для модели r – fj(xrt).
В тоже время эта часть вычислений является ме�
нее сложной с алгоритмической точки зрения [2].

Размерность параметрического вектора D вы�
биралась равной warp или половине warp (количе�
ству потоков, выполняемых ядром CUDA одновре�
менно). Это же количество потоков (D) использова�
лось для реализации матричных операций при вы�
числении функции плотности вероятности

где вектора x, μ имеют размерность D, и матрица
σi

–1 имеет размерность D×D.
Для видеопроцессора GeForce GTX 480 каж�

дый мультипроцессор содержит 32 ядра CUDA.
Таким образом, на одном мультипроцессоре произ�
водится одновременный расчет значений функции
вероятности для 32 последовательностей в одном
из состояний. Вычисления производятся по всей
длине последовательности – T. В свое время, каж�
дый мультипроцессор обрабатывает одно из N со�
стояний. Итоговая схема расчета приведена на
рис. 4.
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Рис. 3. Параллельная схема декодирования
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В результаты работы алгоритма получается
массив вероятностей fj(xrt), который затем исполь�
зуется для вычисления окончательных αj(t) и βj(t)
на CPU в соответствии с итеративными формулами
(1–4). В процессе вычисления одновременно задей�
ствовано 32×32×16=16384 потока.

В алгоритме Баума–Велча (формулы 5–8) схе�
ма распределения вычислений по ядрам аналогич�
на. Векторные и матричные операции для каждого
обучающего образца используют по 32 потока
(размерность параметрического вектора). При
этом каждый мультипроцессор обрабатывает одно�
временно 32 обучающих образца. После чего осу�
ществляется редуцирование (свертка) для оконча�
тельного расчета величин математического ожида�
ния μjm и матрицы ковариации σjm. Каждый муль�
типроцессор независимо обрабатывает одно из N�
состояний модели.

Расчет вероятностей переходов между состоя�
ниями Aji и весов компонент Гауссовых смесей wim

осуществляется с помощью CPU, т. к. все входя�
щие в формулы (5) и (8) величины были предвари�
тельно рассчитаны, и для получения окончатель�
ных значений не требуются существенные вычи�
слительные затраты [20].

Тестирование
Для тестирования алгоритма использовалась

вычислительная машина следующей конфигура�
ции:
1. Центральный процессор – Intel Core

i7 930 2,8 ГГц.
2. Операционная система – Windows 7 64�Bit.
3. Оперативная память – Kingston 12 Gb RAM

DDR3.
4. Видеокарта – NVidia GeForce GTX 580

(1536 Mb, 512 ядер CUDA).
5. Версия CUDA – 4.0.
6. Компилятор Microsoft Visual Studio 2008 (век�

торизация SSE2).
7. Тип данных – double (64 разряда).

Результаты тестирования алгоритмов обучения
[19] и декодирования [20] приведены в табл. 1,
2 соответственно.

Таблица 1. Результаты тестирования алгоритмов forward–
backward и Baum–Welch re�estimation

Таблица 2. Результаты тестирования алгоритма декодирова�
ния СММ

Примечание к табл. 1, 2: FB – Forward–Backward. BW –
Baum–Welch. CPU/GPU – отношение времени выполнения CPU
к GPU. Время пересылки в память GPU включено в общее вре�
мя. Наибольший прирост производительности достигается при
размере параметрического вектора D=32 и N=32 состояниях
модели, т. к. в этом случае задействованы все ресурсы GPU.

Выводы
Применение современных графических про�

цессоров для реализации математического аппара�
та Скрытых Марковских Моделей позволяет полу�
чить существенный прирост производительности
относительно центрального процессора, как на
этапе обучения, так и при декодировании СММ,
особенно при построении моделей с большим коли�
чеством состояний.

Однако с практической точки зрения целесооб�
разно оптимизировать лишь те участки алгоритма,
на которых выполняются ресурсоемкие матрич�
ные и векторные операции, в частности вычисле�
ние значений функции Гауссовой смеси для обра�
батываемых последовательностей и расчет матри�
цы ковариации. Итеративная часть алгоритма for�

Число со�
стояний

(N)

Про�
цес�
сор

Коли�
чество
СММ

Количество декоди�
руемых последова�

тельностей

Время,
мс

CPU/GPU

8

CPU

1

32

1,54
50,7

64 1,22

16
1 5,70

41,9
64 3,73

32
1 2,120

58,2
64 1,930

N D CPU FB,
с.

GPU
FB, с.

CPU/GPU
FB

CPU
BW, с.

GPU
BW, с.

CPU/GPU
BW

8 16 8,688 1,494 5,815 21,926 5,118 4,284
16 16 17,286 1,965 8,797 44,753 5,890 7,598
32 16 33,881 3,778 8,968 95,077 11,574 8,215
8 32 27,578 2,594 10,631 72,714 8,276 8,786
16 32 55,241 3,153 17,520 146,278 9,537 15,338
32 32 109,676 6,006 18,261 302,857 18,473 16,395
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Рис. 4. Параллельная схема вычисления значений вероятности модели во всех состояниях для всех обучающих образцов
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ward–backward (формулы 2 и 4) занимает малую
часть от общего времени вычисления и сложна в
реализации на GPU, поэтому ее оптимизация не
представляется целесообразной. Такой же вывод
можно сделать относительно расчета матрицы ве�
роятностей переходов между состояниями и весов
компонент Гауссовой смеси (формулы 5 и 8).

Повышение итоговой производительности в
несколько десятков раз позволит применять более
сложные Марковские Модели, а также увеличить
объем материала, используемого при обучении,
что представляется перспективным с точки зрения
реализации более качественных систем распозна�
вания речи.
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Введение
Одним из наиболее важных аспектов при рабо�

те с персональными медицинскими записями
(ПМЗ) является пользовательский интерфейс. Раз�
работка простых и удобных средств отображения
клинического статуса пациента особенно актуаль�
на при наблюдении за пациентами в престарелом
возрасте. Такие средства реализуются в рамках
подхода ALL (Ambient Assisted Living). В основе
данного подхода лежит концепция, предполагаю�
щая разработку интеллектуальных систем для об�
работки данных, полученных при помощи различ�
ных сенсорных устройств, объединенных в сеть и
расположенных по всему периметру дома наблю�
даемого пациента [1–5]. Также подход AAL напра�
влен на разработку специальных средств, таких
как социальные сети (social networking) [6] и веб�
сервисы, позволяющие пациенту удаленно взаимо�
действовать с медицинским персоналом [7]. Для
формирования полного и развернутого представле�
ния о клиническом статусе пациента необходимы
данные из различных источников. Таким образом,
данный подход требует стандартизации хранимых
данных.

Стандарты хранения клинических данных не
дают ответа на вопрос о представлении медицин�

ской информации пользователю [8–12]. Эта про�
блема стала следствием ранее проведенных иссле�
дований, направленных на разработку методов ви�
зуализации стандартизированных медицинских
данных [13]. Одним из таких стандартов является
стандарт ISO 13606, позволяющий описывать ме�
дицинские документы любой сложности. Однако
сами медицинские концепции, описываемые архе�
типом, являются семантически несвязными. Та�
ким образом, если пользователь хочет определить
референтный интервал для поля с физической ве�
личиной (Physical Quantity, PQ), это будет обрабо�
тано системой только в том случае, если она заве�
домо знает, что референтный интервал должен
быть связан с определенным полем архетипа. Ре�
шением данной проблемы может быть разработка
модели верхнего уровня, которая будет дополнять
собой модель данных стандарта ISO 13606 [14].

При использовании стандартизированных ме�
дицинских данных разработка графического поль�
зовательского интерфейса требует дополнительных
существенных временных и финансовых затрат
для его реализации. Таким образом, пользователь�
ский интерфейс разрабатывается под конкретные
EHR (Electronic Healthcare Records) системы [15].
Одним из способов представления стандартизиро�
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Актуальность работы обусловлена потребностью использования гибких и тривиальных программных средств для визуализации
стандартизированных медицинских данных.
Цель работы: Используя средства open source реализовать представление стандартизированных медицинских данных, струк�
тура которых регламентирована стандартом ISO 13606.
Методы: Для структурирования медицинских данных был использован стандарт клинической информации ISO 13606, который
описывает структуру данных для передачи их между различными медицинскими информационными системами. Для преобра�
зования данных в стандартный формат был применен канонический подход, при котором данные из различных систем преоб�
разовывались к архетипной модели ISO 13606. JavaScript библиотеки с открытым программным кодом (open source). Среда раз�
работки MS Visual Studio.
Результаты: Для работы с имеющимся набором медицинских архетипов была разработана информационная модель, описан�
ная на языке XML. Используя open source библиотеки JavaScript, были построены диаграмма показателей инсулина и уровня са�
хара в крови пациента, а также динамическая диаграмма, определяющая уровень сахара в крови пациента.
Выводы: Применяя средства open source (библиотек JavaScript), разработчик получает многообразие готовых решений в виде
шаблонов, используя которые реализуются гибкие и тривиальные способы графического представления медицинских данных.
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ванных медицинских данных является примене�
ние средств open source, использующих библиоте�
ки JavaScript [16, 17]. В качестве хранилища ин�
формации для работы с данными библиотеками
обычно выступают файлы с расширением JBOS или
csv. Однако стандартизированные медицинские
данные представлены в формате XML [8, 18–20].

Целью настоящей статьи является исследова�
ние средств open source на предмет их использова�
ния для визуализации стандартизированных ме�
дицинских данных. В соответствие с целью был
обозначен следующий ряд задач:
• Определить существующие средства open sour�

ce для решения задачи представления меди�
цинских данных.

• Разработать инструментарий для визуализа�
ции клинических архетипов, основанных на
стандарте ISO 13606.

• Осуществить проверку разработанного инстру�
мента визуализации стандартизированных ме�
дицинских данных на клинических результа�
тах наблюдения за пациентом с сахарным диа�
бетом.

Методы и материалы
Для проведения исследования был определен

набор медицинских данных пациента с сахарным
диабетом, полученных из [21–23]. Данный набор
был сформирован медицинскими работниками по�
средством автоматизированного фиксирования со�
ответствующих клинических показателей в раз�
личные периоды времени наблюдения за пациен�
том. Для настоящего исследования полученный
набор данных был представлен в виде совокупно�
сти архетипов, структура которых определена
стандартом ISO 13606 [18]. Данная структура
представлена в виде XML файла, хранящего дан�
ные из разнородных источников. Также такой
формат необходим для сохранения семантики при

передаче данных между различными EHR систе�
мами. Для преобразования данных в требуемый
формат используется канонический подход, пре�
дусматривающий преобразование данных из моде�
ли информационной системы в каноническую мо�
дель для обмена клинической информацией. По�
следняя модель является архетипной моделью
стандарта ISO 13606 [10]. Для определения харак�
теристик визуализации медицинских данных бы�
ла разработана информационная модель (ИМ) [22],
представляющая собой XML схему. Используемые
в проекте библиотеки JQuery [16, 17] применялись
для построения статических и динамических диа�
грамм с целью определения корреляции между
уровнем сахара в крови и инсулином в различные
периоды наблюдения: ежедневный, еженедельный
и ежемесячный. В качестве среды разработки ин�
терфейса использовалась MS Visual Studio, полу�
ченные результаты визуализации были отображе�
ны с применением браузера Mozila Firefox.

Результаты
Используемая совокупность медицинских дан�

ных была определена как соответствующая сово�
купность архетипов, которая позволяет совершать
обмен данной медицинской информацией между
пользователями. Определенные архетипы предста�
вляют собой совокупность XML файлов. Настоя�
щие медицинские данные, необходимые для пред�
ставления пользователю в графическом виде, были
получены из различных EHR систем. Различные
данные, представленные различными архетипа�
ми, были объединены в группы. Характеристики
визуализации медицинских данных, описанные в
ИМ, определяют тип диаграмм, а также другие
свойства конечного графического представления
пользователю. Применяя соответствующий шаб�
лон для отображения данных, результатом визуа�
лизации становится сгенерированная HTML стра�
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Рис. 1. Процесс визуализации медицинских данных
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ница с диаграммой, за построение которой отвеча�
ют библиотеки JavaScript. На рис. 1 представлен
процесс модельного преобразования, обеспечиваю�
щий графическое отображение медицинских дан�
ных пользователю.

Визуальная модель (Visual model) основана на
архетипной модели стандарта ISO 13606. Уровень
сущности (Instance layer) содержит архетипы, а
также информационную модель представления
данных (Visual Medical Concept). На уровне дан�
ных (Data layer) происходит связь файлов ИМ (Vi�
sual Medical Concept) с файлами XML, содержащи�
ми медицинские данные. На следующем уровне
представления медицинских данных применяют�
ся JavaScript шаблоны для графического отобра�
жения диаграмм. Результаты настоящей работы
представлены на рис. 2–5. Данные диаграммы ото�
бражают динамику изменения различных зафик�
сированных клинических параметров пациента в
различное время. Диаграмма на рис. 2 демонстри�
рует совокупность различных параметров, опреде�

ленных различными архетипами, но содержащих�
ся в одном медицинском документе. Данные архе�
типы описывают различные показания инсулина
пациента: регулярный инсулин (regular insulin),
инсулин НПХ (NPH insulin), а также содержания
сахара в крови (Glucose).

На шаблоне, изображенном на рис. 3, также
представлены данные, характеризующие динами�
ку изменения уровня сахара в крови пациента, од�
нако он позволяет масштабировать необходимые
части диаграммы для более детального просмотра.

Гибкость применяемых шаблонов позволяет
отображать необходимые медицинские данные в
любой форме. Таким образом, модифицировав од�
ни из представленных выше шаблонов, были по�
лучены графики, изображенные на рис. 4, 5. На
рис. 4 показана динамика изменения уровня саха�
ра в крови пациента (Glucose) а также пульса (Pul�
se). Более того, на данном графике отображен нор�
мальный интервал первого показателя (Glucose
norm).
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Рис. 2. Диаграмма показателей инсулина и уровня сахара в крови пациента

Рис. 3. Динамическая диаграмма уровня сахара в крови пациента



На заключительной диаграмме (рис. 5) пред�
ставлены такие показатели, как уровень сахара в
крови (Glucose) с нормальным интервалом, арте�
риальное давление (Pressure) и пульс (Pulse).
Крайняя точка линии артериального давления, на�
иболее близкая к оси абсцисс, характеризует ни�
жнюю планку показателя. Планка верхней грани�
цы давления отображена точкой максимально от�
даленной от оси абсцисс.

Практическая реализация представленных вы�
ше клинических диаграмм была выполнена с при�
менением открытой графической библиотеки
D3JS [16]. Одним из наиболее важных достоинств
использования данной библиотеки является ассо�
циативный набор тегов, отвечающих за соответ�
ствующие блоки представленной диаграммы. Так,
например, диаграмма, изображенная на рис. 1,
имеет такие блоки, как графическая область, блок

графиков, шкала глюкозы, шкала инсулина, шка�
ла дат и легенда (рис. 6).

Основной элемент – графическая область – яв�
ляется контейнером и содержит весь набор осталь�
ных блоков, представленных как графические эл�
ементы, описанные на языке масштабируемой век�
торной графики (SVG). Данный элемент прикре�
пляется в body секции HTML документа с опреде�
ленными параметрами (рис. 7).

Представленные на рис. 6 шкалы определяют
значения для соответствующих показателей глю�
козы и инсулина, представленных осью ординат, а
также времени, значения которого расположены
на оси абсцисс. Для добавления осей на диаграмму
была использована следующая кодовая конструк�
ция (рис. 8, 9):

Для построения соответствующих графиков на
диаграмме применяются три различных метода
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Рис. 4. Даграмма показателей пульста и уровня сахара в крови пациента

Рис. 5. Диаграмма показателей пульса, артериального давления и уровня сахара в крови пациента



(рис. 10, 11), обрабатывающих хранящиеся дан�
ные. Для построения динамики изменения инсу�
лина применяется гистограмма (bar chart), а для
отображения динамики показателя глюкозы при�
меняется кривая линия (curve line).

Область легенды, представленная на рис. 1,
также является SVG элементом, состоящим из эл�
ементов прямоугольника и текстового элемента.
На рис. 12 представлен код добавления легенды
для обозначения представленных гистограмм ин�
сулина и графика изменения глюкозы пациента.

Обсуждение
Представленный в настоящем исследовании

подход, определяющий метод визуализации меди�
цинских данных с применением графических би�
блиотек JavaScript, несомненно, требует дальней�
шего всестороннего изучения. Перспектива такого
подхода заключается в удачном применении
средств open source, определяющих графическое
представление клинической информации для ото�
бражения медицинского документа, хранящегося
в XML файле и определяющего содержание данно�
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Рис. 6. Блоки библиотеки D3JS

Рис. 7. Код элемента «графическая область»

Рис. 8. Код добавления оси ординат

Рис. 9. Код добавления оси абсцисс



Алгоритмическое и программное обеспечение

127

Рис. 10. Код добавления гистограммы инсулина

Рис. 11. Код добавления кривой линии глюкозы

Рис. 12. Код добавления области легенды



го представления. В дальнейшем вышеописанный
метод представления клинической информации
может быть успешно применен в медицинских ин�
формационных, а также интеллектуальных меди�
цинских системах, имеющих веб интерфейс и ис�
пользующих стандартизированный подход к орга�
низации и хранению данных электронной истории
болезни (ЭИБ) на основе формата ISO 13606. Так
медицинский специалист сможет принимать эф�
фективные клинические решения, основываясь на
представленной динамике изменения медицин�
ских показателей пациента, полученных лабора�
торными исследованиями или при проведении ос�
мотров, с последующим занесением в ЭИБ. Поми�
мо представленных в настоящей работе примеров
визуализации динамики изменений таких показа�
телей, как регулярный инсулин (regular insulin),
инсулин ПНХ (NPH insulin), уровень сахара в кро�
ви (Glucose), пульс (Pulse), артериальное давление
(Pressure), а также нормированных значений не�
которых из них, также возможно представление
интерфейса интерактивной ЭМК в целом. При реа�
лизации вышеприведенных примеров в качестве
инструментов для создания графических предста�
влений использовались разработки, представлен�
ные проектами «Data�Driven Documents» [16], а
также «Flot» [17]. Также к подобным средствам
можно отнести открытую библиотеку «Formatting
Objects Processor» (FOP) [24]. Данная библиотека
позволяет генерировать PDF документы с графиче�
скими представлениями медицинских данных в

формате «Scalable Vector Graphics» (SVG). Однако
для работы совершения данных преобразований на
платформе.NET в среде разработки MS Visual Stu�
dio необходима среда выполнения IKVM [25]. Дан�
ная среда также относится к компонентам open
source. Описанный в настоящей работе метод был
реализован для конкретных медицинских данных
пациента с сахарным диабетом, применяемые для
их визуализации шаблоны были настроены вруч�
ную.

Заключение
Полученные решения способствуют реализа�

ции гибких и тривиальных способов графического
представления медицинских данных. Используя
библиотеки JavaScript, разработчик получает
мощный инструмент для создания графических
элементов. Дополнительным достоинством средств
open source является многообразие уже разрабо�
танных шаблонов – готовых решений. При данном
подходе разработчику необходимо внести мини�
мальные коррективы в исходный код для получе�
ния соответствующего графического представле�
ния клинической информации. Результат такого
представления является простым и информатив�
ным, что особенно важно для пациентов, в частно�
сти для пациентов в престарелом возрасте. Таким
образом, использование средств open source позво�
лит значительно снизить финансовые затраты при
создании EHR систем, а также сократить время
разработки пользовательского интерфейса.
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The urgency of the paper deals with the necessity of using flexible and simple software tools for standard�based medical data visualization.
The aim of the study: to implement ISO 13606 standard�based medical data visualization using open source tools.
The methods: ISO 13606 is an archetype clinical standard. A canonical approach and Open source JavaScript libraries are used for data
transformation. MS Visual Studio is the development environment.
The results: For working with medical set of archetypes the XML informational model was developed. Using open source JavaScript li�
braries the insulin and blood sugar and dynamic blood sugar diagrams were constructed.
Conclusion: Applying the open source tools (JavaScript libraries) a developer gains a variety of prepared solutions which realize flexible
and simple methods for standard�based medical data representation.
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Введение
Современные тенденции в области электроэнер�

гетики направлены на построение цифровых под�
станций и создание интеллектуальных распреде�
ленных сетей (Smart grid) [1–5]. Цифровая под�
станция представляет собой комплекс интеллекту�
альных электронных устройств, реализующих за�
дачи контроля и учета качества электрической
энергии, релейной защиты и автоматики, а также
регистрации аварийных событий [6–9].

Для решения задач стандартизации при по�
строении цифровой подстанции Международная
электротехническая комиссия (МЭК) опубликова�
ла стандарт МЭК 61850 «Сети и системы связи на
подстанциях» [10], в котором регламентируются
схемные решения для подстанции, защиты, авто�
матики и измерений, а также конфигурация

устройств и вопросы передачи информации между
отдельными устройствами. В части стандарта
МЭК 61850�9�2 [11] регламентируется передача
мгновенных значений измерений от цифровых
трансформаторов тока и напряжения по цифровым
сетям передачи данных к устройствам защиты, ав�
томатики, контроля и учета качества электриче�
ской энергии.

Для настройки, тестирования и ввода в эксплу�
атацию узлов цифровых подстанций разработчику
необходимо иметь программные и аппаратные
средства для эмулирования передачи измеренных
мгновенных значений параметров электрической
энергии в соответствии с требованиями МЭК. Под
эмулированием будем понимать процесс воспроиз�
ведения сигналов и данных, передаваемых по ин�
терфейсным линиям стандарта МЭК 61850, для
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Актуальность работы обусловлена необходимостью анализа требований стандарта МЭК 61850–9�2 к передаче мгновенных
значений измерений от цифровых трансформаторов тока и напряжения к устройствам защиты, автоматики, контроля и учета ка�
чества электрической энергии. Эти требования необходимо также учитывать при разработке программных и аппаратных сред�
ствах для эмулирования передачи измеренных мгновенных значений параметров электрической энергии.
Цель работы: выявить особенности процесса передачи мгновенных значений измерений от цифровых трансформаторов тока
и напряжения в соответствии с требованиями стандарта МЭК 61850–9�2 и разработать программное обеспечение для эмуляции
данного процесса.
Методы исследования: моделирование систем и данных.
Результаты: представлено разработанное программное обеспечение для эмулирования передачи мгновенных значений измере�
ний в соответствии со стандартом МЭК 61850–9�2 и рекомендациями МЭК 61850–9�2 LE, позволяющими эмулировать передачу
мгновенных значений измерений с частотой 80 или 256 выборок на период для четырех синусоидальных токов и четырех синус�
оидальных напряжений, и результаты проверки правильности его функционирования с помощью двух независимых программ.
Приведено описание протокола МЭК 61850–9�2 и полей данных, которое может быть использовано для разработки програм�
много обеспечения цифровых подстанций.

Ключевые слова:
Мгновенные значения, эмулирование электрических систем, интеллектуальные электрические сети, стандарты МЭК, протоко�
лы, цифровая подстанция.



имитации работы реальных цифровых трансфор�
маторов тока и напряжения.

Несмотря на то, что многие разработчики ведут
работы в данном направлении [12–16], эмуляторы,
реализующие полный набор описанных в стандар�
те функций, не существуют. Так, например, в су�
ществующих эмуляторах не поддерживаются тре�
бования к передаче данных с частотой 256 выбо�
рок на период, отсутствует возможность измене�
ния коэффициента нелинейных искажений и т. д.

Цель данной статьи состоит в описании реали�
зующего полный набор функций протокола
МЭК 61850�9�2 для передачи мгновенных значе�
ний измерений, соответствующих полей данных и
разработанного программного обеспечения (ПО)
для эмулирования с учетом дополнительных реко�
мендаций МЭК 61850–9�2 LE [17].

Формирование пакета 
мгновенных значений измерений
Стандарт МЭК 61850 определяет пять типов со�

общений для передачи данных:
• Sampled Values (SV) – передача мгновенных

значений измерений тока и напряжения;
• Generic Object Oriented Substation Event (GO�

OSE) – передача объектно�ориентированных со�
бытий;

• Time Sync – передача меток синхронизации
устройств;

• Manufacturing Messaging Specification (MMS) –
передача сообщений внутри подстанции;

• Generic Substation Status Event (GSSE) – пере�
дача общих событий состояния на подстанции.
Для обмена данными в соответствии со стандар�

том МЭК 61850 используется сетевая модель OSI, в
зависимости от типа сообщения используются раз�

личные коммуникационные профили, предста�
вленные на рис. 1.

Для SV, GOOSE и GSSE сообщений критично
время доставки, поэтому они реализуются непо�
средственно на канальном уровне.

Сообщения MMS представляют собой стандарт�
ный клиент�серверный протокол поверх стека
TCP/IP.

Сообщения Time Sync рассылаются всем интел�
лектуальным электронным устройствам на под�
станции поверх стека UDP/IP.

Для передачи SV, GOOSE и GSSE сообщений
формируется стандартизированный Ethernet кадр
[17], структура которого показана на рис. 2.

Кадр начинается с преамбулы (Preamble), дли�
на поля которой составляет 7 байт. Каждый байт
содержит последовательность битов – 10101010.
Преамбула используется для синхронизации
приемопередатчиков. 8�ой байт кадра (Start of fra�
me) содержит последовательность битов –
10101011 и указывает на начало кадра.

MAC адрес приемника (ов) (Destination ad�
dress) – адрес устройства, которому направляется
сообщение, длина поля 6 байт. Рассылка сообще�
ний может быть одноадресной и многоадресной;
для многоадресной рассылки SV сообщений стан�
дарт МЭК 61850 регламентирует набор адресов от
01�0C�CD�04�00�00 до 01�0C�CD�04�01�FF.

MAC адрес источника (Source address) – уни�
кальный адрес передающего интеллектуального
электронного устройства (ИЭУ), длина поля 6 байт.

Идентификатор протокола (TPID, Tag Protocol
Identifier) указывает, какой тип протокола ис�
пользуется. Длина поля 2 байта. Стандарт МЭК
61850 регламентирует использовать значение
0x8100.
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Рис. 1. Коммуникационные профили стандарта МЭК 61850



Рис. 2. Формат стандартизированного Ethernet кадра

Приоритет (User priority) используется для за�
дания приоритета передаваемого трафика. Длина
поля 3 бита. Значение для SV сообщений устана�
вливается равным 0b100.

Индикатор канонического формата (CFI, Cano�
nical Format Indicator) указывает на формат MAC�
адреса. 0 – канонический, 1 – неканонический.
Длина поля 1 бит.

Идентификатор виртуальной локальной ком�
пьютерной сети (VID, Virtual Local Area Network
Identifier) указывает, какой сети принадлежит
кадр. Длина поля 12 бит.

Идентификатор сообщения (Ethertype) – заре�
зервированное значение, непосредственно опреде�
ляющее используемый тип сообщений. Длина по�
ля 2 байта. Значение для SV сообщений устанавли�
вается равным 0x88BA

Идентификатор приложения (APPID, Applica�
tion Identifier) используется для разделения сооб�
щений. Длина поля 2 байта. Значение для SV сооб�
щений устанавливается равным 0x4000

Длина данных (Length) – суммарная длина по�
лей APPID, Length, reserved 1, reserved 2 и APDU.
Длина поля 2 байта.

Зарезервировано 1 (reserved 1) – зарезервиро�
ванное поле, по умолчанию значение 0x0000. Если
старший байт установлен в 1, то ИЭУ находится в
режиме тестирования. Длина поля 2 байта.

Зарезервировано 2 (reserved 2) – зарезервиро�
ванное поле для дополнительных параметров безо�
пасности, по умолчанию значение 0x0000. Длина
поля 2 байта.

Прикладной протокол данных (APDU, Applica�
tion Protocol Data Unit) непосредственно содержит
измерительную информацию.

Контрольная сумма (Frame check sequence) –
контрольное значение, вычисляемое по алгоритму
CRC�32. Длина поля 4 байта.

Структура прикладного протокола данных AP�
DU для сообщений SV 256 выборок на период по�
казана на рис. 3.

Синтаксис передачи сообщений имеет формат
тройки TLV (Tag, Length, Value) (Метка, Длина,
Значение), как показано на рис. 3. Все поля (T, L,
V) являются последовательными октету. Значение
V может быть тройкой самой TLV, если оно состав�
ное. Для сообщений SV 256 информация об одном
периоде измерений передается с помощью 32 паке�
тов по 8 мгновенных значений в каждом.

Поле savPdu – начало сообщения. Длина поля
4 байта, первый байт 0x60 – метка поля, второй
байт 0x82, с третьего байта длина сообщения.

Поле noASDU – количество блоков данных (AS�
DU). Длина поля 3 байта, первый байт 0x80 – мет�
ка поля, второй байт 0x01 – длина значения, тре�
тий байт 0x08 – значение.

Поле Sequence of ASDU – начало блоков дан�
ных. Длина поля 4 байта, первый байт 0xA2 – мет�
ка поля, второй байт 0x82, с третьего байта общая
длина блоков данных.

Поле Sequence ASDU 1 – идентификатор начала
блока данных. Длина поля 2 байта, первый байт
0x30 – метка поля, второй байт – длина блока дан�
ных.

Поле svID – идентификатор мгновенных значе�
ний. Длина поля от 21 до 69 байт, первый байт
0x80 – метка поля, второй байт – длина значения
идентификатора мгновенных значений (от 10 до
34 байт), с третьего байта значение идентификато�
ра мгновенных значений длиной от 10 до 34 байт
соответственно.

Поле smpCnt – номер выборки. Длина поля
4 байта, первый байт 0x82 – метка поля, второй
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байт – 0x02 длина значения, с третьего байта зна�
чение номера выборки.

Поле confRev – номер конфигурации. Длина
поля 6 байт, первый байт 0x83 – метка поля, вто�
рой байт – 0x04 длина значения, с третьего байта
значение номера конфигурации.

Поле smpSynch – метка наличия синхрониза�
ции. Длина поля 3 байта, первый 0x85 – метка по�
ля, второй байт – 0x01 длина значения, третий
байт – значение.

Поле Sequence of Data – последовательность
мгновенных значений. Длина поля 66 байт, пер�
вый байт 0x87 – метка поля, второй байт –
0x40 длина последовательности мгновенных зна�
чений, с третьего байта последовательность мгно�
венных значений. Поле Sequence of Data содержит
информацию о мгновенных значениях токов и на�
пряжений фаз A, B, C и нейтрали N. Каждое изме�
ренное значение кодируется 8�ми байтным кодом,
формат кадра для одного мгновенного значения то�
ка показан на рис. 4.

Поле InnxTCTR1.Amp.instMag.i – амплитуд�
ная величина мгновенных значений тока, где x –
фаза A, B или C. Масштабный коэффициент:
1 бит = 1 мА. Длина поля 4 байта.

Рис. 4. Формат кадра значения тока

Поле InnxTCTR1.Amp.q – дополнительная ин�
формация о мгновенных значениях тока, где x –
фаза A, B или C. Длина поля 2 байта, значение по
умолчанию 0x0000.

Поле der – идентификатор значения. Длина по�
ля 1 бит. Значение показывает, являются ли мгно�
венные значения результатами измерений (0b0)
или результатами расчета (0b1).

Поле OpB – идентификатор блокировки, уста�
навливается в случае, если оператор блокирует
дальнейшее обновление значений. Значением яв�
ляется информация, полученная перед блокиров�
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Рис. 3. Структура протокола данных APDU для сообщений SV 256 выборок на период
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кой. Длина поля 1 бит. Если этот идентификатор
установлен, должен быть также установлен флаг
oldData идентификатора detailQual.

Поле Test – идентификатор для указания тесто�
вого значения, которое не предназначено для ис�
пользования в операционных целях. Длина поля
1 бит.

Поле Src – идентификатор происхождения зна�
чения. Длина поля 1 бит. Значение может быть по�
лучено из процесса (process, 0b0) или может быть
установленным пользователем (substituted, 0b1).

Поле DetailQual – дополнительный идентифи�
катор качества. Длина поля 1 байт. Устанавливае�
мые флаги идентификатора DetailQual приведены
в таблице.

Таблица. Идентификатор DetailQual

Поле validity – идентификатор качества может
быть хорошим (good), сомнительным (questionab�
le) или недействительным (invalid). Длина поля
2 бита. Значение по умолчанию good – 0b00.

При наличии одного из флагов идентификатора
DetailQual и идентификатор Validity должен быть
настроен на значение invalid (0b01) или questio�
nable (0b11).

В случае если величины тока и/или напряже�
ния не измеряются, то они транслируются в канал

передачи данных с нулевыми значениями. Кроме
того, для этих значений должен быть установлен
идентификатор качества invalid.

Программное обеспечение для эмулирования 
передачи мгновенных значений измерений
Для эмулирования процесса передачи мгновен�

ных значений измерений и тестирования оборудова�
ния цифровых подстанций в среде графического про�
граммирования LabVIEW было разработано спе�
циальное ПО – виртуальный прибор «IED Emulator».

Лицевая панель разработанного виртуального
прибора представлена на рис. 5.

Виртуальный прибор позволяет выбрать сетевой
адаптер, через который будет формироваться пере�
дача мгновенных значений, настроить параметры
передачи (Destination address, TPID, User priority,
CFI, VID, svID, reserved 1, reserved 2, smpSynch,
confRev), эмулировать передачу мгновенных значе�
ний измерений с частотой 80 или 256 выборок на
период для четырех синусоидальных токов и четы�
рех синусоидальных напряжений.

Виртуальный прибор позволяет непосредствен�
но во время эмулирования сигналов изменять их
амплитуды и спектральный состав, значения фла�
гов качества и флага синхронизации по времени и
другие параметры. Благодаря этому, в отличие от
других существующих эмуляторов, разработанное
ПО позволяет тестировать оборудование подстан�
ции в динамическом режиме, т. е. отслеживать ре�
зультаты воздействия передаваемых параметров
на устройства защиты, автоматики, контроля и
учета качества электрической энергии.

Для работы непосредственно с канальным уров�
нем на языке программирования С++ разработана
динамически подключаемая библиотека (DLL) с
использованием библиотеки WinPcap (Windows
Packet Capture) [18].

Бит Флаг

1 overflow (переполнение)

2 outOfRange (за пределами диапазона)

3 badReference (требуется калибровка)

4 oscillatory (колебательный)

5 failure (повреждение)

6 oldData (старые данные)

7 inconsistent (несогласованный)

8 inaccurate (неточный)
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Рис. 5. Лицевая панель виртуального прибора «IED Emulator»
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Рис. 6. Декодированный первый блок данных

Рис. 7. Визуальный анализ передаваемого пакета данных
 

 



Проверка разработанного программного 
обеспечения
Для проверки правильности функционирова�

ния виртуального прибора использовался сете�
вой анализатор Wireshark [19]. Данный анали�
затор поддерживает протоколы стандарта МЭК
61850 и позволяет регистрировать соответ�
ствующий трафик. На рис. 6 приведен результат
анализа передаваемых мгновенных значений из�
мерений.

Для визуального анализа правильности функ�
ционирования разработанного виртуального при�
бора использовалось ПО SVScout [20]. SVScout де�
кодирует потоки выборочных значений измерений
с частотой 80 выборок на период от интеллекту�
альных устройств и отображает формы колебаний
напряжений и токов в окне осциллографа. Резуль�
таты анализа эмулированных сигналов с помощью
ПО SVScout представлены на рис. 7.

Результаты проверки правильности функцио�
нирования виртуального прибора с помощью двух
независимых программ показали, что пакет дан�
ных сформирован и транслируется без ошибок,
данные однозначно декодируются. Интервалы вре�
мени между передаваемыми пакетами не превы�
шали 120 мкс.

Выводы
1. Для эмулирования процесса передачи мгновен�

ных значений измерений в соответствии со
стандартом МЭК 61850 с частотой 80 или
256 выборок на период разработано специаль�
ное программное обеспечение – виртуальный
прибор «IED Emulator».

2. Проверка правильности функционирования
виртуального прибора с помощью двух незави�
симых программ показала, что виртуальный
прибор работает без ошибок и пригоден для те�
стирования оборудования на соответствие стан�
дарту МЭК 61850 в части приема и декодирова�
ния мгновенных значений измерений.

3. Разработанный виртуальный прибор можно ис�
пользовать для тестирования программного
обеспечения и приборов учета электрической
энергии на подстанции.

4. Приведенные в статье описания протокола
МЭК 61850–9�2 и полей данных могут быть ис�
пользованы для разработки программного обес�
печения цифровых подстанций.
Работа выполнена в рамках федеральной целевой про�

граммы «Исследования и разработка по приоритетным
направлениям развития научно�технологического ком�
плекса России на 2007–2013 гг.» (государственный кон�
тракт № 14.516.12.0009).
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The importance of the work is conditioned by the need to analyze the requirements of IEC 61850–9�2 for transmission of measured sam�
pled values from the non�conventional current and voltage transformers to units of relay protection and automation, control and elec�
tric power fiscal accounting. These requirements should be also taken into account when developing both software and hardware for
emulation of transmission of measured instantaneous values of electric energy.
The main aim of the study: to identify the features of the sampled values transmission from non�conventional current and voltage
transformers in accordance with IEC 61850–9�2 and to develop software to emulate this process.
The methods used in the study: modeling of systems and data.
The results: The paper introduces the developed software for emulating transmission of sampled values at 80 or 256 samples per pe�
riod for phase and neutral line sinusoidal currents and voltages in accordance with IEC 61850–9�2 and IEC 61850–9�2LE and the results
of verification of the software operation using two independent programs. The authors have described the protocol of IEC 61850–9�2
and appropriate data fields that can be used to develop the software of digital substations.
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Sample values, power system emulation, smart power grids, IEC standards, protocols, digital substation.
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