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Аннотация: В статье рассмотрены методы оценки и управления информационными рисками. 

Выделены технические и корпоративные факторы риска. Проанализированы современные особенно-
сти утечки конфиденциальной информации. Дана характеристика подходов к управлению ИТ рисками. 

Abstract:  In the article methods of an estimation and management of information risks are consi-
dered. Defined technical and corporate risk-factors Analyzed the current singularities of leakage of confiden-
tial information. The characteristics of approaches to the governance of IT risks. 

В то время как информация всегда являлась ценным и важным ресурсом, сейчас, в эпоху эко-
номики знаний и цифровой революции, организации становятся всё более зависимы от информации, 
её обработки и, особенно, от информационных технологий. В связи с этим, события, влияющие ка-
ким либо образом на ИТ, могут оказать неблагоприятные воздействия на бизнес-процессы[1]. Оценка 
вероятности правдоподобности различных типов событий с расчетом их возможных последствий это 
распространенный способ оценки и измерения ИТ риска[2]. Альтернативные методы измерения ИТ 
рисков обычно включают в себя оценивание сопутствующих факторов, таких как, например, угрозы, 
уязвимости и величина активов. 

Информационные риски – это опасность возникновения убытков или ущерба в результате 
применения организацией информационных технологий. Иными словами, ИT-риски связаны с соз-
данием, передачей, хранением и использованием информации с помощью электронных носителей и 
иных средств связи. 

ИT-риски можно разделить на две категории:  
1. Риски, вызванные утечкой информации и использованием ее конкурентами или сотрудни-

ками в целях, которые могут повредить бизнесу;  
2. Риски технических сбоев работы каналов передачи информации, которые могут привести к 

убыткам. 
Риск, связанный с ИТ[3]: 

1. вероятность, что данный источник опасности использует (случайно или намеренно) конкретную 
уязвимость системы; 

2. результат этого воздействия. ИТ риски возникают от возможных потерь или юридической ответ-
ственности из-за: 

• неавторизованного (злоумышленного или случайного) раскрытия, изменения или уничтожения 
информации; 

• непреднамеренных ошибок или упущений; 
• технических сбоев в связи с природными или техногенными катастрофами; 
• недостатка внимания при внедрении и эксплуатировании ИТ системы. 

Цель управления рисками – максимизировать их положительное влияние (открывающиеся 
возможности), минимизируя при этом связанные с ними негативные факторы (убытки). Работа по 
минимизации ИT-рисков заключается в предупреждении несанкционированного доступа к данным, а 
также аварий и сбоев оборудования. Процесс минимизации ИT-рисков следует рассматривать ком-
плексно: сначала выявляются возможные проблемы, а затем определяется, какими способами их 
можно решить. 

Управление рисками является стратегической задачей любой организации. Должна быть соз-
дана и поддерживаться методология управления рисками. Задача методологии – документирование 
общего и согласованного уровня ИТ-рисков, стратегий минимизации рисков и остаточных рисков. 
Любое потенциальное воздействие на достижение целей организации, вызванное незапланирован-



Секция 3: Автоматизация

 

ным событием должно учитыват
направлены, прежде всего, на приведение

Основными методологиями
Однако они и им подобные имеют
дению повторных оценок рисков
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Карта рисков – графическое
ставление о зоне управляемой риски
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вероятность возникновения риска
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грамм должна быть санкционирована

 
 
 
 
 
 

Автоматизация, информатизация и менеджмент на предприятии

116

учитываться, анализироваться и оцениваться. Стратегии минимизации
приведение остаточных рисков к приемлемому уровню

методологиями управления ИT-рисками являются CORAS, OCTAVE
имеют множество недостатков: нет подробных рекомендаций

рисков, отсутствуют методы количественной оценки рисков
состояния. Используемые в настоящее время стандарты
анализ и управление информационными рисками, однако

которые необходимо учитывать при разработке практических

выявления ИT-рисков ничем не отличаются от способ
составляются карты рисков, проводится сбор экспертных мнений
графическое отображение рискового поля организаций, дает

риски, непереносимой риски, критической границы
полученного результата ячейка карты рисков окрашивается

используются зеленый, желтый и красный). На одной из 
риска, на другой – угроза риска. Ожидаемая величина

вычисляется по формуле Ожидаемая величина риска = Вероятность

Рис. 1. Карта ИТ-рисков 

позволяет оценивать только каждый риск проекта по отдельности
такой оценки используются различные эвристические

затрачиваемое на устранение всех рисков, находящихся 
20% от общего времени проекта – статус проекта в
если менее 10% – в зеленой зоне. 

необходимой защиты от ИТ-рисков и контроля безопасности

отвечающих за информационную безопасность, создать
описаны действия персонала компании, направленные
обеспечить резервные мощности для работы в критической

стандарты информационных систем в рамках организации
а также единым правилам расчета показателей, которые

программных продуктах компании, используемых для этой цели
по степени конфиденциальности и разграничить права 

любые документы, обращающиеся внутри организации
централизованно установленных на компьютерах. Установка 

анкционирована, иначе риск сбоев и вирусных атак резко

предприятии 

минимизации рисков 
уровню.  
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эвристические методы. Напри-
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безопасности можно провес-

создать нормативные до-
направленные на предотвра-

критической ситуации. 
организации, то есть перейти к 
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цели. 

 доступа к ним. 
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5. Внедрить средства контроля, позволяющие отслеживать состояние всех корпоративных систем: в 
случае несанкционированного доступа система должна или автоматически запрещать вход, или 
сигнализировать об опасности, чтобы персонал мог принять меры. 
Эффективный процесс выявления рисков, оценка и управления ими помогает достичь разум-

ных компромиссов между упомянутыми опасностями и открывающимися возможностями [2]. 
Обязательным условием успешного риск-менеджмента в области информационных техноло-

гий является его непрерывность. Поэтому оценка ИT-рисков, а также разработка и обновление пла-
нов по их минимизации должны производиться с определенной периодичностью, например раз в 
квартал. Периодический аудит системы работы с информацией (информационный аудит), проводи-
мый независимыми экспертами, будет дополнительно способствовать минимизации рисков. 
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Аннотация: В статье обозначены основные проблемы функционирования государственных 
автотранспортных предприятий на рынке пассажирских перевозок малых и средних городов. Пред-
ставлена динамика основных показателей рынка перевозок автобусного пассажирского транспорта.  

Ключевые слова: городской пассажирский транспорт, автобусные пассажирские перевозки, 
динамика показателей рынка автобусных перевозок, убыточность. 

Abstract:  In article the main problems of functioning of the state motor transportation enterprises in 
the market of passenger traffic of the small and average cities are designated. Dynamics of the main indica-
tors of the market of the transportations of bus passenger transport characterizing level social and economic 
development of the city is presented.  

Keywords: city passenger transport, bus passenger traffic, dynamics of indicators of the market of 
bus transportations, unprofitability. 

Введение 
Уровень устойчивого социально-экономического развития регионов в значительной степени 

обусловлен состоянием транспортной системы, являющейся неотъемлемой составной частью общей 
экономической системы. Как крупнейший инфраструктурный сектор экономики, современная транс-
портная система играет важнейшую функцию в обеспечении интеграции производственной и соци-
альной инфраструктуры города. Повышение эффективности функционирования транспортной сис-
темы имеет непосредственное влияние на формирование экономического потенциала города и обес-
печение территориальной целостности и взаимосвязи муниципальных образований.  

Ключевое место в структуре транспортной отрасли занимают городские пассажирские пере-
возки, которые являются индикатором социально-экономического развития города. От эффективной 
работы городского пассажирского транспорта зависит функционирование других отраслей экономи-
ки, обеспечение стабильной пространственной инфраструктуры города, повышение подвижности 
населения на общественном пассажирском транспорте.  

Среди всех видов городского транспорта общего пользования автобусный пассажирский 
транспорт занимает ведущее место, т.к. является наиболее мобильным и используемым.  




