
Основные меры, обеспечивающие безопас-
ность, в том числе антитеррористическую защи-
щенность объектов топливно-энергетического
комплекса (ТЭК) в Российской Федерации, уста-
навливаются Федеральным законом «О безопасно-
сти объектов топливно-энергетического комплек-
са» [1]. Типовым объектом такого рода является ли-
нейная часть магистрального нефтепровода (ЛЧ
МН) – пространственно-протяженная, сложная
структурная составная часть магистрального неф-
тепровода, предназначенная для транспортировки
нефти и нефтепродуктов [2]. Указанная особен-
ность инфраструктуры ЛЧ МН осложняет задачу
обеспечения ее безопасности, не позволяя исполь-
зовать для этой цели стандартные методики защи-
ты, пригодные для точечных объектов.

Известные подходы к управлению безопасно-
стью сложных и масштабных, таких как ТЭК, си-
стем чаще всего основываются на процедуре кате-
горирования опасных объектов. При этом объек-
там одной категории предъявляются единые требо-
вания по обеспечению безопасности – стандарт-
ная модель угроз и профиль защиты, т. е. типовой
состав комплекса средств и мероприятий, обеспе-
чивающий приемлемый уровень безопасности все-
го множества объектов данной категории [3]. Аль-
тернативой категорированию, как известно, явля-
ется процедура построения моделей угроз, оценка
уязвимостей, построение моделей защиты и систем
требований не только для типовых объектов каж-
дой категории, но и по каждому объекту системы.
Такой подход, основанный на исследовании моде-
ли актуальных угроз и модели событий рисков, при
которых эти угрозы могут быть реализованы, и по-
строении модели защиты объекта дан, например,
в работе [4]. Однако предложенная авторами [4]
итерационная модель управления рисками приме-
нима лишь к структурированным локализованным
объектам и не может непосредственно применять-

ся для проектирования и оптимизации систем фи-
зической защиты (СФЗ) протяженных объектов
типа ЛЧ МН.

Целью настоящей работы является создание
модели угроз физической безопасности (ФБ) про-
странственно-протяженных объектов, которая, как
известно, является основой для построения модели
следующего уровня – общей модели управления
рисками систем, в т. ч. таких, как СФЗ типа
ЛЧ МН.

В основу описания модели объекта защиты по-
ложим подход авторов [4], предложенный ими для
моделирования эффективности систем защиты
критически важных объектов (КВО). Для этого
обозначим совокупность объектов ЛЧ МН как си-
стемное множество S составляющих его компонен-
тов Oj s, где is∈I S – множество индексов всех компо-
нентов S: S={Oj s}.

Компоненты системы S, с которыми не связа-
ны какие-либо угрозы безопасности, в модель
объекта защиты включаться не будут. Следуя далее
[4], структурируем объект защиты и выделим J
уровней иерархии его компонентов. Часть систе-
мы, относимую к j-му уровню иерархии, обозна-
чим как S j, j∈J={1…J}. При этом уровень системы
в целом будет соответствовать 1-му уровню иерар-
хии, самый низкий уровень иерархии будет
J-м. В этом случае система может быть представле-
на в виде структурной модели:

где j – иерархические уровни компонентов систе-
мы S.

Множество объектов системы ЛЧ МН предла-
гаем структурировать в соответствии с данными
табл. 1. Количество и состав уровней объектов си-
стемы определяется существующей организацион-
но-правовой структурой транспортных организа-
ций системы магистральных нефтепроводов ОАО
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i
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«АК «Транснефть», с учетом требований, сформи-
рованных службой безопасности ОАО «Центрсиб-
нефтепровод» в процессе осуществления своей
деятельности.

Таблица 1. Перечень иерархических уровней системы S ЛЧ
МН

Отдельные компоненты, определенные на мно-
жестве {O j

i s}, могут принадлежать к разным иерар-
хическим уровням, однако, следуя [4], будем счи-
тать, что если компонент находится на более высо-
ком уровне иерархии, он может включать в себя
компоненты более низкого иерархического уров-
ня. То есть для любого объекта при j<J будет суще-
ствовать множество

где I(O j
i s) – множество индексов компонентов

(j+1)-го уровня иерархии, входящих в состав ком-
понента O j

i s.
Сформируем модель угроз ФБ ЛЧ МН как мате-

матическое, описательное представление свойств
или характеристик угроз, реализуемых при совер-
шении актов незаконного вмешательства ЛЧ МН
[5, 6]. Для этого указанную совокупность предста-
вим множеством Y S, связанным с системой S и со
всеми ее компонентами, как:

Здесь каждому объекту O j
is сопоставляется неко-

торое множество угроз YOi
s

, которое и представляет
собой формальную модель угроз для рассматривае-
мой системы S. Источником угроз YS является мно-
жество злоумышленников, которое может быть
представлено как:

Возможная модель злоумышленника предста-
влена в табл. 2.

Рассмотрим один из возможных вариантов за-
дания элементов множества YS для ЛЧ МН, пред-
ставленный в табл. 3.

Ниже, наряду с данными табл. 3, в качестве
основной характеристики элементов множества
YS будем использовать вероятности реализации
угроз  p–yi

s.

Таблица 2. Модель злоумышленника

Таблица 3. Модель угроз безопасности системы Sj

В качестве количественных методов оценки ве-
роятности событий рассматриваются следующие:
детерминированные, статистические, детермини-
рованно-статистические, вероятностные, стати-
стико-вероятностные, детерминированно-вероят-
ностные и др. [7]. В настоящее время в системе
промышленной безопасности объектов топливно-
энергетического комплекса наиболее распростра-
ненными являются статистические методы [2]. Для
их применения производится обобщение стати-
стической информации организаций, осущест-
вляющих эксплуатацию ЛЧ МН, о частоте возни-
кновения актов незаконного вмешательства.

Для определения вероятности реализации ри-
сковых событий ФБ на ЛЧ МН воспользуемся по-

Yi
S Наименование

угрозы

Злоумышлен-
ники, реали-

зующие угрозу
Описание угрозы

Y1
S Врезка в ЛЧ МН N1

S, N2
S

Установка патрубка
с задвижкой с последу-
ющим нарушением це-
лостности трубопрово-
да для несанкциониро-
ванной кражи нефти

Y2
S

Взлом вдоль-
трассового обо-
рудования
и получение
доступа к нефти
ЛЧ МН

N1
S, N2

S

Взлом вантузов, камер
приема–пуска средств
очистки и диагностики,
запорной арматуры
и других технологиче-
ских устройств с целью
несанкционированной
кражи нефти

Y3
S

Установка
взрывчатых
устройств на ЛЧ
МН

N3
S

Реализация террори-
стического акта с це-
лью нанесения мате-
риального, экологиче-
ского и политического
ущерба объекту то-
пливно-энергетическо-
го комплекса

Ni
S Наименование 

злоумышленника
Описание злоумышленника

N1
S Группа престу-

пных элементов

Лицо или группа лиц, существующая
в течение определённого периода вре-
мени и действующая согласованно с це-
лью совершения одного или нескольких
актов незаконного вмешательства с тем,
чтобы получить, прямо или косвенно,
материальную или иную выгоду

N2
S Внутренние на-

рушители

Лицо или группа лиц, обладающих
правом доступа на объект защиты и к
материальным ценностям в силу вы-
полнения служебных или иных обязан-
ностей

N3
S

Диверсионно-
террористиче-
ская группа

Подразделение, используемое для со-
вершения диверсионно-террористиче-
ских актов, уничтожения или времен-
ного выведения из строя важнейших
объектов топливно-энергетического
комплекса
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j Наименование Обозначение Примеры объектов уровня

1 Система МН S=S1={Ois
1}

Система МН ОАО «АК
«Транснефть»

2 Подсистема МН S2={Ois
2}

МН ОАО «Центрсибнефте-
провод»

3 МН S3={Ois
3}

МН «Александровское–Ан-
жеро-Судженск»

4
Километровые
участки МН

S4={Ois
4}

132 километр МН «Алексан-
дровское–Анжеро-Су-
дженск» (включая запорную
и иную арматуру, переходы
через естественные и искус-
ственные препятствия),
вдольтрассовое обо
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казателем λ
–j

MHi
– интенсивность инцидентов нару-

шения ФБ (год–1) на объектах S3={O 3
is
} для угрозы Yj

S.
Поскольку в практике планирования меро-

приятий по снижению вероятностей реализации
угроз ОАО «Центрсибнефтепровод» в качестве еди-
ничного интервала времени используются одни
сутки, то именно данную единицу будем использо-
вать в дальнейшем при описании вероятности реа-
лизации угроз ФБ. В общем случае значение веро-
ятности суточной реализации угроз будет опреде-
ляться по формуле точечного определения вероят-
ности [8], где общее количество испытаний – это
количество дней в году, а число появления собы-
тий равно λ

–j

MHi
, поэтому:

(1)

где K=365 – количество дней в году; x∈X – множе-
ство статистических показателей интенсивности
реализации угроз; j∈J,J – множество индексов
угроз безопасности; i∈I,I – множество индексов
объектов, для которых определены статистические
показатели; t∈T,T – множество индексов месяцев
в году.

Вероятность реализации угроз ФБ может быть
определена на различных уровнях иерархии объек-
та защиты S. При этом чем ниже уровень иерархии,
на котором будет оцениваться вероятность реали-
зации угрозы, тем большее количество влияющих
факторов эта вероятность может учитывать. Поэто-
му, учитывая иерархическую вложенность подси-
стем Sj рассматриваемой модели объекта, оценку
вероятности реализации угроз ФБ для участка
ЛЧ МН будем вычислять на основе значения p–yi

s.
Вероятность p–yi

s реализации угрозы O 3
is

найдем
по формуле полной вероятности [8], при условии
появления одного из несовместимых событий
врезки на произвольном километровом участке
O 4

is
– Nj, j∈J={1…Lo3

}, где  – длина ЛЧ МН O 3
is

(км).
Так как события N1,N2,…,Nn образуют полную

группу, то:

(2)

Заметим далее, что любой из объектов O 4
is
, неза-

висимо от его местоположения, диаметра трубы
и т. д., позволит злоумышленнику получить одина-
ковую выгоду, поэтому вероятность выбора злоу-
мышленником объектов O 4

is
при реализации угрозы

носит случайный характер. На этом основании вы-
ражение для оценки p (Nj, км) произвольного
ЛЧ МН O 3

is
можно записать как:

(3)

Далее по формуле полной вероятности получим:

(4)

где pNj
(yi

s) – вероятность реализации угрозы врезки
на конкретном километровом участке O 4

is
.

Для того чтобы учесть факторы, влияющие
на вероятность реализации угрозы на том или
ином километровом участке, введем коэффициен-
ты kNj

, определяющие степень опасности конкрет-
ного участка ЛЧ МН:

(5)

Для определения коэффициентов kNj
в формуле

(4) для каждого километрового участка ЛЧ МН
воспользуемся методом балльной оценки факторов
[2]. На первоначальном этапе определим группы
факторов влияния Грi с весовыми коэффициента-
ми ρi, определяющими вероятность их влияния на
реализацию угрозы ФБ. В пределах каждой группы
Грi определим факторы влияния в количестве Ji.
Каждый фактор имеет буквенно-цифровое обозна-
чение Fij, где i – номер группы, j – номер фактора
в группе. Относительный вклад фактора Fij внутри
своей группы в изменение вероятности актов неза-
конного вмешательства на рассматриваемом участ-
ке ЛЧ МН учитывается с помощью весового коэф-
фициента (доли) qij.

Расчет коэффициента kNj
производился нами

с использованием балльной оценочной системы,
при которой каждому значению фактора Fij ставит-
ся в соответствие определенное, назначаемое
на основании расчета или экспертной оценки, ко-
личество баллов Bij (по 10-балльной шкале), отра-
жающее интенсивность его влияния. При рассмо-
трении конкретного n-го участка трассы последо-
вательно оценивается степень влияния каждого
из факторов. Полученные для всех факторов влия-
ния балльные оценки {Bij, i=1,…,I, j=1,…,J} подста-
вляются в формулу:

где Bn – балльная оценка n-го участка трассы МН,
определяемая как:

где Bср – средняя балльная оценка трассы МН
(среднее арифметическое), полученная на основе
балльной оценки каждого участка трассы
(n=1,...,N), а N – общее количество рассматривае-
мых участков трассы ЛЧ МН.

Из-за отсутствия необходимых статистических
данных для определения коэффициентов ρi и qij

применим метод экспертной оценки. Поскольку
количество долей факторов невелико (n≤3), вос-
пользуемся методом непосредственной оценки
экспертной группой с использованием метода
Дельфи [9]. В результате опроса и экспертной
оценки рассматриваются группы факторов влия-
ния, представленные в табл. 4. В состав эксперт-
ной группы службой безопасности включены со-
трудники ОАО «Центрсибнефтепровод» различно-
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го уровня – от охранников и начальников команд
службы безопасности до управленческого персона-
ла организации.

Таблица 4. Группы факторов влияния

В результате повторных раундов опроса и экс-
пертной оценки внутри каждой из групп были по-
лучены факторы влияния и их весовые коэффици-
енты, представленные в табл. 5.

Таблица 5. Факторы влияния

В качестве примера в табл. 6 приведены значе-
ния отдельных составляющих фактора F31 и соот-
ветствующие им балльные оценки B31

(m), где m – но-
мер составляющей. Итоговая балльная оценка для
данного фактора рассчитывается как сумма бал-
льных оценок нижеприведенных пяти составляю-
щих. Если сумма баллов превышает 10, то B31=10.

Поскольку необходимые статистические дан-
ные для анализа коэффициентов ρi и qij отсутству-
ют, проверка их адекватности была выполнена
с помощью метода ранжирования. Метод ранжи-

рования является более достоверным, чем метод
непосредственной оценки факторов влияния, с по-
мощью которого первоначально были определены
коэффициенты ρi и qij [10]. В результате ранжиро-
вания факторов экспертной группой того же соста-
ва значения рангов факторов влияния совпали с
порядками произведения коэффициентов ρi⋅qij,
расположенных в порядке возрастания. Поскольку
значение коэффициента координации 0,92≥0,5,
можно утверждать о согласованности экспертов и
адекватности оценки коэффициентов ρi и qij.

Таблица 6. Балльная оценка фактора B31

Результаты использования вышеописанной ме-
тодики для оценки вероятностей pNj

(yi
s) реализации

угроз ФБ (в течение года) километровых участков
ЛЧ МН, эксплуатируемых ОАО «Центрсибнефте-
провод», представлены на рисунке. Полученные
данные погонного распределения pNj

(yi
s) участков

определенного ЛЧ МН могут быть использованы
для планирования мероприятий по укреплению за-
щищенности конкретных участков, а также для ме-
неджмента рисков ФБ ЛЧ МН.

Заметим, что вероятности реализации угроз p
–

y
i
s в

формулах (1)–(5) составляют коммерческую тайну
ОАО «Центрсибнефтепровод». Поэтому данные,
использованные для расчета описанной выше мо-
дели угроз ЛЧ МН «Александровское–Анжеро-Су-
дженск», являются гипотетическими и носят чисто
иллюстративный характер.

Аналогов разработанной модели угроз ФБ и
предложенной методики оценки вероятности для
линейных объектов ТЭК авторами найдено не бы-
ло. Реализация разработанной модели и предло-
женной методики включена в технические требо-
вания по созданию автоматизированной системы
контроля защищенности ЛЧ МН в ОАО «Центр-
сибнефтепровод». Предложенная модель угроз в
результате изменения перечня злоумышленников,
угроз и переоценки коэффициентов факторов
влияния может быть применена для моделирова-
ния угроз ФБ других линейных объектов ТЭК:
электрических сетей, магистральных газопрово-
дов, нефтепродуктопроводов.

m
Наименование составляющей m, В районе проле-
гания участка нефтепровода

B31
(m)

1
Находятся потребители, использующие нефть в ка-
честве топлива (малые котельные, теплицы, хлебо-
заводы, асфальтобитумные заводы и др.)

5

2
Имеются сведения о наличии нелегальных нефте-
перерабатывающих заводов

10

3
Располагаются частные малые нефтеперерабаты-
вающие заводы

7

4
Располагаются крупные нефтеперерабатывающие
заводы

2

5
Осуществляют предпринимательскую деятельность
юридические лица, занимающиеся торговлей неф-
тепродуктами

3

Обозначение и наименование
фактора влияния

Доля в группе qij

Угроза Y1
S Угроза Y2

S Угроза Y3
S

Группа 1: Предпосылки незаконного вмешательства

F11 Криминогенная обстановка 0,20 0,30 0,70

F12
Населенность прилегаю-
щих территорий

0,60 0,40 0,20

F13

Уровень занятости населе-
ния прилегающих террито-
рий

0,20 0,30 0,10

Группа 2: Реализация незаконного вмешательства

F21 Защищенность объекта 0,10 0,10 0,60

F22 Наличие подъездных путей 0,60 0,60 0,10

F23

Наличие специального
оборудования, персонала
и транспорта для реализа-
ции акта незаконного вме-
шательства

0,30 0,30 0,30

Группа 3: Извлечения выгоды 
в результате незаконного вмешательства

F31

Наличие на прилегающих
территориях пунктов сбыта
похищенной продукции

0,90 0,80 0

F32

Репутационные, экологиче-
ские и политические по-
следствия

0,10 0,20 1

Обозначение и наименование
группы факторов

Доля группы, ρi

Угроза Y1
S Угроза Y2

S Угроза Y3
S

Гр1
Предпосылки акта неза-
конного вмешательства

0,20 0,20 0,80

Гр2
Реализация акта незакон-
ного вмешательства

0,40 0,40 0,10

Гр3

Извлечения выгоды в ре-
зультате акта незаконного
вмешательства

0,40 0,40 0,10
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Выводы

Предложенная выше многоуровневая иерархи-
ческая модель пространственно- протяженной ин-
фраструктуры ЛЧ МН как объекта защиты исполь-
зовалась нами для формирования модели угроз
ФБ ЛЧ МН. В качестве основной характеристики
угроз ФБ использована вероятность их реализации
для нижнего уровня декомпозиции объекта защи-
ты. Полученные соотношения (1)–(5) являются ос-
новой для проведения последующей процедуры ме-
неджмента рисков и оптимизации соответствую-
щих реальных систем ФБ распределенных систем.

С помощью указанных соотношений устано-
влены факторы влияния на уровни угроз ЛЧ МН,
а также определены весовые коэффициенты,
учитывающие вклад каждого фактора. В качестве
модельной иллюстрации произведена оценка ве-
роятности реализации угроз ФБ для участков
МН «Александровское–Анжеро-Судженск», а
также соответствующие вероятностные характе-
ристики.

Выражаем благодарность за помощь в подготовке статьи
Геннадию Наумовичу Глазову, ведущему научному сотруднику
ЗАО «НПФ «Микран».
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