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Таким образом, особенностью современного общества является рост влияния инфор-

мации и информационных технологий на все сферы жизни, а также перемещение центра 

борьбы в информационную область. Информация и информационные технологии становятся 

все более распространенными, мобильными и уязвимыми. Поэтому проблема обеспечения 

национальной безопасности в условиях информатизации общества становится еще более 

актуальной.   
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1 Особенности внедрения программы  «Цифровая экономика Российской Феде-

рации» на предприятии 

Цифровая экономика (интернет-экономика, новая экономика или веб-экономика) — 

это система экономических, социальных и культурных отношений, основанных на использо-

вании цифровых технологий [1].  

1 декабря 2016 Президент РФ в своем послании Федеральному собранию предложил: 

«запустить масштабную системную программу развитию экономики». 28 июля 2017 г. вы-
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шло постановление Правительства утвердить программу «Цифровая экономика Российской 

Федерации».  

Целями настоящей Программы являются [2]: 

 создание экосистемы цифровой экономики Российской Федерации, в которой дан-

ные в цифровой форме являются ключевым фактором производства во всех сферах социаль-

но-экономической деятельности и в которой обеспечено эффективное взаимодействие, 

включая трансграничное, бизнеса, научно-образовательного сообщества, государства и 

граждан; 

 создание необходимых и достаточных условий институционального и инфраструк-

турного характера, устранение имеющихся препятствий и ограничений для создания и (или) 

развития высокотехнологических бизнесов и недопущение появления новых препятствий и 

ограничений как в традиционных отраслях экономики, так и в новых отраслях и высокотех-

нологичных рынках;  

 повышение конкурентоспособности на глобальном рынке как отдельных отраслей 

экономики Российской Федерации, так и экономики в целом. 

Цифровая экономика представлена 3 следующими уровнями, которые в своем тесном 

взаимодействии влияют на жизнь граждан и общества в целом [2]: 

 рынки и отрасли экономики (сферы деятельности), где осуществляется взаимодей-

ствие конкретных субъектов (поставщиков и потребителей товаров, работ и услуг);  

 платформы и технологии, где формируются компетенции для развития рынков и 

отраслей экономики (сфер деятельности); 

 среда, которая создает условия для развития платформ и технологий и эффектив-

ного взаимодействия субъектов рынков и отраслей экономики (сфер деятельности) и охваты-

вает нормативное регулирование, информационную инфраструктуру, кадры и информацион-

ную безопасность. 

Суть программы заключается в: «…создании правовых, технических, организацион-

ных и финансовых условий для развития цифровой экономики в России и интеграции ее с 

цифровыми экономиками членов Евразийского экономического союза» [2]. 

К основным цифровым технологиям были отнесены следующие [2]: 

 большие данные; 

 нейротехнологии и искусственный интеллект; 

 системы распределенного реестра; 

 квантовые технологии; 

 новые производственные технологии; 

 промышленный интернет; 

 компоненты робототехники и сенсорики; 

 технологии беспроводной связи; 

 технологии виртуальной и дополненной реальности. 

К базовым направлениям относятся нормативное регулирование, кадры и образова-

ние, формирование исследовательских компетенций и технических заделов, информацион-

ная инфраструктура и информационная безопасность. 

Цифровизация на предприятии коснется как внутренней среды, так и внешней.  Ком-

пании будут переносить свои бизнес-процессы в онлайн среду: регистрация договоров, бух-

галтерский и управленческий учет, логистические процессы, согласование сделок, операции 

по закупкам, обучение персонала, мониторинг взаимоотношений с партнерами и клиентами, 

техническая поддержка.  
2 Описание новых инвестиционных инструментов 

Одной из самых востребованных технологий в финансово-кредитной сфере наряду с 

искусственным интеллектом и Big Data (большие данные) стала система распределенных 

реестров – блокчейн (blockchain). 
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Блокчеин – выстроенная по определённым правилам непрерывная последовательная 

цепочка блоков, содержащих информацию. Программа с помощью алгоритма превращает 

текст (информацию о транзакциях) в набор символом (хэш), новые записи генерируются от 

старого хэша и новой записи, следовательно, старые записи подменить невозможно, т.к. при-

дется изменить всю цепочку блоков. Информация о транзакциях хранится на нескольких 

компьютерах одновременно (подключенных к сети блокчеин), они открыты, прозрачны и 

осуществляются без посредников (банки, платежные системы, нотариус).  Таким образом, 

система блокчеин это надежная и прозрачная технология, позволяющая осуществлять децен-

трализованное управление и хранение данных о любых операциях с цифровыми активами 

[3]. 

В России наиболее активно в области технологии блокчейн работает ПАО Сбербанк. 

Так, Сбербанк и ФАС России запустили пилотный проект Digital Ecosystem по обмену доку-

ментами на основе технологии блокчейн. 

Цель проекта – изучить возможности распределенного хранения документов, которые 

могут повысить скорость, надежность и качество взаимодействия при обмене ими. Здесь 

снижение расходов достигается за счет использования сетей участников. Считается, что про-

ект должен сократить затраты, так как не требуются центры обработки данных, а также сни-

жены требования по резервированию оборудования. В октябре 2017 г. Сбербанк провел 

первую в России платежную трансакцию по технологии блокчейн. Разработанный им техно-

логический процесс станет базовым сценарием, на основе которого будет разработан новый 

расчетный функционал. Главное его преимущество – экономия времени: операции осу-

ществляются практически в режиме реального времени.  

Наряду со Сбербанком активно участвуют в разработке и применении блокчейна 

АЛЬФА-БАНК и Райффайзенбанк. Так, АЛЬФА-БАНК совместно с ООО «Сбербанк Факто-

ринг» и крупнейшим в России ритейлером ПАО «М.Видео» участвовал в разработке откры-

той платформы для применения блокчейн-технологий в области финансирования поставщи-

ков на условиях отсрочки платежа (факторинга). Райффайзенбанк принял участие в проекте 

Национального расчетного депозитария по выпуску облигаций ПАО «МегаФон» с использо-

ванием технологии blockchain  [3]. 

Актуальным становится привлечение инвестиций с помощью технологии блокчейн. 

Наиболее распространенным вариантом является создание цифровых токенов, которые при-

равниваются к какой-нибудь единице товара, который в дальнейшем можно продать клиен-

там или компаниям. Тем самым вы получаете денежные средства, на которые можете разви-

вать свой бизнес. 

3 Выявление условий применения и алгоритма использования новых инвести-

ционных инструментов в цифровой экономике  

Технология блокчейн позволяет создать смарт-контракт для нового токена, и продать 

эти токены по установленной цене, таким образом привлекая средства на развитие бизнеса 

или разработку нового проекта, в котором будет использоваться токен. Этот процесс называ-

ется ICO, Initial Coin Offering или первичное размещение монет (токенов) [2]. 

В 2017 году произошел настоящий бум ICO. Более 1 000 проектов запустили соб-

ственную кампанию по привлечению финансирования через Блокчейн. В сумме инвестиции 

в такие проекты превысили $6 млрд, что составляет около 1-1,5% от прироста общей рыноч-

ной капитализации крипторынка за 2017 год (порядка $600 млрд) [2]. 

ICO похоже на краудфандинг: есть создатели проекта и есть инвесторы, и две стороны 

взаимодействуют напрямую. Однако в краудфандинге инвесторы рассчитывают на получе-

ние прибыли от будущего продукта,  в ICO инвесторы получают токен, который можно об-

менять на продукт или услугу данной компании или продать его за криптовалюту. 

ICO также часто сравнивают с выпуском акций компании на биржу. Последнее явля-

ется полностью централизованной процедурой, предполагающей множество контролирую-

щих процедур при проведении. Акция компании является правом держателя на долю прибы-
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ли компании, держатели обыкновенных акций компании обладают правом голоса на общем 

собрании акционеров. Токен не дает таких прав, а является исключительно финансовым ин-

струментом. Стоит отметить, что при выпуске токенов ответственность несет только компа-

ния, которая их выпускает,  государство не защищает права инвесторов. С момента принятия 

решения выпустить свой токен до завершения ICO может пройти до года. 

Общение с инвесторами, маркетинговые операции и публичные выступления коман-

ды проекта будут происходить на всех этапах, а весь процесс по проведению ICO от подго-

товки до реализации можно сократить до шести пунктов: 

 формулировка идеи, бюджета и команды проекта; 

 написание основного документа компании: whitepaper; 

 выбор платформы и разработка токена; 

 регистрация компании; 

 ICO и PR; 

 выполнение обязательств и выход на биржи. 
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