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Введение 

Современный мир не может существовать без 

компьютерных информационных систем, между 

которыми происходит непрерывное взаимодей-

ствие с целью передачи различной информации. 

Зачастую для получения этой информации пользо-

вателям требуется иметь персональные данные, с 

помощью которых происходит взаимодействие 

пользователя с какой-либо информационной систе-

мой. Где существует защита персональной инфор-

мации, там всегда есть и кражи, утечки и взломы с 

целью получения этой информации. 

По данным агенства InfoWatch в 2017 г. зареги-

стрировано 254 случая утечки конфиденциальной 

информации из коммерческих и некоммерческих 

компаний, а также государственных организаций, 

работающих в России, и 2131 случай в мире. В ре-

зультате утечек скомпрометировано 5.8 млн запи-

сей, относящихся к персональным данным [1]. 

Анализ статистики по годам, показывает увеличе-

ние количества случаев утечек персональной ин-

формации с каждым годом, что говорит о том, что 

исследование методов и алгоритмов защиты ин-

формации является не только актуальной задачей, 

но и самой приоритетной в цифровом мире. 

В рамках данного исследования предлагается 

усилить парольную аутентификацию пользовате-

лей дополнительным методом распознавания кла-

виатурного почерка для создания системы, обеспе-

чивающей наиболее безопасное хранение персо-

нальной информации. 

 

Анализ существующих методов аутентифика-

ции 

Аутентификация (англ. authentication, от греч. 

— реальный, истинный) — процесс проверки при-

надлежности субъекту прав доступа к информаци-

онным ресурсам системы в соответствии с предъ-

явленным им идентификатором. 

 Существуют различные методы аутентифика-

ции: 

1. парольная; 

2. биометрическая; 

3. двухфакторная (многофакторная); 

4. аппаратная (аутентификация при помощи 

технических средств). 

Парольная аутентификация является самым 

распространенным методом из-за простоты реали-

зации и логической ясности принципов функцио-

нирования. Несмотря на существование множества 

угроз для данной схемы авторизации, она исполь-

зуется в большинстве информационных систем. 

Биометрическая аутентификация использует 

для удостоверения личности людей их биометриче-

ские данные. Биометрические данные человека 

подразделяются на физиологические и поведенче-

ские.  

Двухфакторная аутентификация — это метод 

идентификации пользователя в каком-либо сервисе 

при помощи запроса аутентификационных данных 

двух разных типов. 

Под аппаратной аутентификацией принято по-

нимать аппаратно-программные системы иденти-

фикации и аутентификации или устройства ввода 

идентификационных признаков. 

Одним из главных инструментов управления 

процессами, происходящими в организациях, явля-

ется корпоративная информационная система, ко-

торая включает в себя инфраструктуру и информа-

ционные сервисы. Проблема контроля доступа к 

информации и разграничения полномочий пользо-

вателей – одна из основных проблем при работе с 

сетевой инфраструктурой в организациях, где че-

ловеческий фактор играет самую важную роль при 

несоблюдении предписанных правил хранения и 

доступа к персональной информации. В большин-

стве случаев в политике безопасности организации 

прописана информация о методах аутентификации 

и авторизации пользователей, а также распреде-

лены их полномочия согласно месту работы в орга-

низации и занимаемой должности.  

 

Анализ методов распознавания клавиатурного 

почерка 

Клавиатурный почерк (КП) – набор динамиче-

ских характеристик работы на клавиатуре, которые 

определяются следующими параметрами, благо-

даря которым можно верифицировать законного 

оператора [2]: 

 скорость ввода - количество введенных 

символов, разделенное на время печатания; 

 динамика ввода - характеризуется време-

нем между нажатиями клавиш и временем их удер-

жания; 

 частота возникновение ошибок при вводе; 

 использование клавиш - например, какие 

функциональные клавиши нажимаются для ввода 

заглавных букв. 

На Рис. 1 изображены основные параметры кла-

виатурного почерка: время удержания клавиши 

(ВУК) и пауза между нажатиями клавиш. 
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Рис. 1. Время удержания клавиш и пауза 

 

Основные сложности при анализе 

клавиатурного почерка:  

 разброс параметров клавиатурного по-

черка в зависимости от психофизического состоя-

ния пользователя;  

 разброс параметров клавиатурного по-

черка в зависимости от используемой клавиатуры; 

 необходимость сбора большого количе-

ства статистических данных для каждого исследо-

вания КП, отсутствие готовых баз данных с образ-

цами КП. 

Подходы к распознаванию пользователей на ос-

нове КП можно разделить на 3 основные группы 

[3]: 

 на основе метрических расстояний;  

 статистические методы; 

 методы машинного обучения. 

Самым популярным методом распознавания 

является оценка метрического расстояния и по ча-

стоте применения составляет 23% [4]. 

Использование статистических методов в за-

даче распознавания клавиатурного почерка акту-

ально и сейчас. В эту группу входят Марковские 

модели, байесовские методы и методы, основанные 

на функции гауссовой плотности и взвешенной ве-

роятности. 

В 16% используется метод искусственных 

нейронных сетей, который относится к группе рас-

познавания образов на основе машинного обуче-

ния. Считается, что данный метод более эффекти-

вен, чем статистические методы, но сложность ис-

пользования метода, как классификатора КП, за-

ключается в необходимости обучать метод на се-

тях, образцах подлинных и неподлинных пользова-

телей. 

Также, к этой группе распознавания КП при-

нято относить следующие известные алгоритмы: 

дерево принятия решений, нечеткая логика и эво-

люционные вычисления. 

Дерево принятия решений достаточно попу-

лярный метод из-за низкой вычислительной слож-

ности. Однако, вследствие рекурсивности проце-

дуры распознавания, эффективность метода дости-

гается только при небольших множествах подлин-

ных и неподлинных пользователей. 

Нечеткая логика используется для моделиро-

вания задач с неоднозначными данными при по-

мощи многозначной логики. Метод базируется на 

построении границ области принятия решений ис-

ходя из данных обучения с функциями принадлеж-

ности и нечеткими правилами. После того, как вы-

делится пространство признаков, а также после вы-

числения значений принадлежности, необходимо 

произвести идентификацию категории, к которой 

относится исследуемый объект (шаблон).  

Эволюционные вычислительные методы, по-

строенные на идее естественного отбора, в задаче 

идентификации КП используют группу известных 

методов: генетические алгоритмы (ГА), алгоритмы 

роевого интеллекта и другие. Перечисленные алго-

ритмы осуществляют направленный поиск макси-

мального совпадения анализируемых клавиатур-

ных шаблонов повышая точность распознавания. 

 

Заключение 

КП является одним из перспективных способов 

аутентификации, поскольку не существует людей с 

идентичным компьютерным ритмом. К тому же это 

самый низкозатратный способ аутентификации. 

Для создания системы, идентифицирующей 

пользователя по КП, необходимо оценить методы 

распознавания в применении к данной задаче. Для 

сбора информации разработан вариант программ-

ного приложения с клиент-серверной технологией. 

Приложение протестировано, получены вполне 

удовлетворительные результаты по сбору и обра-

ботке первичной информации о клавиатурной ди-

намике [3].  Сейчас ведутся работы по расширению 

функционала программного приложения для его 

использования внутри определенного сегмента 

корпоративной локальной сети Томского политех-

нического университета. 
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