
Основные меры, обеспечивающие безопасность,
в том числе антитеррористическую защищенность
линейных объектов топливно�энергетического ком�
плекса (ТЭК) в Российской Федерации, устанавли�
ваются Федеральным законом [1]. Известные под�
ходы к управлению безопасностью систем масштаба
ТЭК в значительной мере основываются на процеду�
ре категорирования опасных объектов, в результате
которой объектам одной категории предъявляются
единые требования по обеспечению безопасности
[2]. Альтернативой процедуре категорирования яв�
ляется подход по управлению рисками систем фи�
зической безопасности (СФБ). Создание подобных
систем управления сопряжено с необходимостью
решения нескольких взаимосвязанных задач,
включающих установление области применения,
оценку риска и воздействие на риск [3].

Процедура установления области применения
основывается на моделях злоумышленника и
угроз СФБ, которые для объектов линейной части
магистрального нефтепровода (ЛЧ МН) были опи�
саны нами в работе [4]. Ранее была разработана ме�

тодика оценки величины риска [5], основанная на
методике оценки рисков в иерархических структу�
рах критически важных объектов [6] и адаптиро�
ванная на пространственно�распределенные ли�
нейные объекты ТЭК типа ЛЧ МН, учитывая зару�
бежные [7–9] и отечественные [10–12] разработки
по управления эксплуатационными рисками маги�
стральных нефте� и газопроводов. Основной целью
настоящего исследования является разработка по�
следнего элемента системы управления – методи�
ки управления величиной риска физической безо�
пасности (ФБ). Кроме того, должно быть проведено
обобщение результатов предшествующих исследо�
ваний [5] в виде структурной математической мо�
дели по управлению рисками, реализующей прин�
ципы ГОСТ [3].

ГОСТ Р ИСО/МЭК 31000–2010 выделяет два
обязательных процесса, которые должны быть
разработаны в системе управления – управление
инфраструктурой риска (ИР) и управление риском
(УР). Взаимосвязь указанных процессов предста�
влена в виде функциональной схемы (рис. 1).
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Актуальность работы обусловлена необходимостью повышения эффективности системы физической защиты линейной части
магистрального нефтепровода от совершения актов незаконного вмешательства, в частности с 2003 по 2012 гг. на объектах ОАО
«АК «Транснефть» было выявлено 4779 фактов несанкционированных врезок в магистральный нефтепровод.
Цель исследования: разработка математической модели по управлению рисками физической безопасности для линейной ча#
сти магистрального нефтепровода, реализующей принципы ГОСТ Р ИСО/МЭК 31000–2010.
Методы исследования: матричный и линейный анализ, статистический анализ распределения рисковых событий, метод ап#
риорного ранжирования, проверка статистических гипотез.
Результаты. Разработана методика управления величиной риска физической безопасности для пространственно#протяженных
объектов типа линейной части магистрального нефтепровода. Предложена структурная математическая модель, реализующая
процесс управления величиной риска физической безопасности в соответствии с принципами ГОСТ Р ИСО/МЭК 31000–2010. На
этой основе рассмотрен способ распределения ресурсов по времени и участкам линейной части магистрального нефтепровода
между несколькими подразделениями, осуществляющими охрану одного магистрального нефтепровода. Описана процедура
динамической адаптации параметров математической модели в ходе поступления информации о совершенных актах незакон#
ного вмешательства, а также результатах проведения проверочных мероприятий по их имитации. Произведен анализ простран#
ственно#временного распределения рископонижающего потенциала и уровня риска физической безопасности для участка ма#
гистрального нефтепровода «Александровское–Анжеро#Судженск» длиной 100 км. Проведено сравнение рископонижающего
потенциала фактически проведенных контрольных мероприятий и мероприятий, предлагаемых к проведению при использова#
нии разработанной методики управления. Показано увеличение рископонижающего потенциала мероприятий на 1 млн 169 тыс.
р. и продемонстрировано соответствующее повышение эффективности процесса управления на 26 % за счет обеспечения более
равномерного распределения контрольных мероприятий по участкам линейной части магистрального нефтепровода.
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Авторами была проведена адаптация описан�
ной выше концепции для системы управления
рисками ФБ ЛЧ МН. Для этого была проведена
привязка этапов ГОСТ к соответствующим элемен�
там системы управления. Результаты сопоставле�
ния представлены в табл. 1.

Практическая реализация этапов 2.1–2.4 си�
стемы управления обеспечивается структурной
математической моделью, которая реализует
процесс управления величиной риска ФБ. Схе�
ма разработанной модели представлена на
рис. 2.
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Рис. 1. Взаимосвязи между инфраструктурой и процессом управления величиной риска

Fig. 1. Interaction between the infrastructure and control over risk magnitude

Рис. 2. Структурная математическая модель по управлению величиной риска ФБ

Fig. 2. Structural mathematical model for controlling PS risk magnitude

Mi  

2)   
   

Technique for 
assessing PS risk 

magnitude 

3)   
   

Technique of controlling PS 
risk magnitude 

)(' tm Mi
 

T  

i  
),( jii txw R

   (  ) 
Characteristics of linear object (LP MP)

xS  

4)   
 

Adaptation of the model 
parameters 

1)  
  

Initialization of the 
model parameters 



Таблица 1. Реализация принципов ГОСТ Р ИСО/МЭК
31000–2010

Table 1. Implementation of principles of the State Standard R
ISO/MEK 31000–2010

Использование математической модели начи�
нается с определения периода по управлению вели�
чиной риска T, расчета коэффициентов опасности
участков ЛЧ МН i, оценки коэффициентов эффек�
тивности обнаружения рискового события kiM

для
каждого из типов контрольных мероприятий. За�
тем производится оценка величины риска ФБ
||wiR(x–i,t

–
j)|| , результаты которой циклически исполь�

зуются при планировании очередного набора кон�
трольных мероприятий {m'iM(t)}. Периодически по�
сле выявления актов незаконного вмешательства
проводится адаптация параметров модели на осно�
ве полученной информации о месте и времени их
совершения.

Рассмотрим подробнее каждый из элементов
математической модели.

Инициализация модели
Представленные в ГОСТ Р ИСО/МЭК 31000–2010

и используемые в модели процессы базируются на
классическом цикле Шухарта–Деминга (PDCA). В
практической деятельности PDCA используется
многократно с различной периодичностью. При
выполнении основной деятельности циклически
повторяющийся процесс PDCA применяется с пе�

риодичностью циклов отчетности и планирования
[13], таким образом, возникает проблема определе�
ния периода цикла T для процесса управления ве�
личиной риска.

Отчетность и планирование мероприятий по
обеспечению безопасности ЛЧ МН определяется
отраслевым регламентом ОАО «АК «Транснефть»
[14] и предполагает, что T совпадает с промежут�
ками времени между совершенными актами неза�
конного вмешательства. Совершенствование про�
цесса осуществляется после выявления акта неза�
конного вмешательства и сопровождается соста�
влением отчетных документов по инциденту и пла�
нированием нового цикла.

В табл. 2 представлены статистические данные
по количеству наиболее распространенных актов
незаконного вмешательства – незаконных врезок в
ЛЧ МН [15], доля которых в общей структуре пре�
ступных посягательств на объекты МН составляет
около 70 %.

Таблица 2. Статистические показатели по совершению неза#
конных врезок в ЛЧ МН

Table 2. Statistic values of illegal taps into LP MP

Первичный анализ представленных данных по�
зволяет выделить субъекты РФ:
• с высоким уровнем преступности – врезки со�

вершаются с частотой до одного раза в месяц;
• со средним уровнем преступности – врезки со�

вершаются с частотой от одного раза в месяц до
одного раза в квартал;

Наименование субъекта РФ
Territorial entity of the RF

, инцидентов/год (2012)
, incidents/year (2012)

Самарская область/Samara region 42

Ханты#Мансийский АО
Khanty#Mansiysk AD

22

Иркутская область/Irkutsk region 21
Дагестан/Dagestan 20

Волгоградская область
Volgograd region

11

Ростовская область/Rostov region 9

Ульяновская область
Ulyanovsk region

7

Краснодарский край, Тюменская
область
Krasnodar territory, Tyumen region

6

Омская область/Omsk region 3

Ставропольский край
Stavropol territory

2

Адыгея, Коми, Курганская область,
Оренбургская область, Приморский
край, Рязанская область, Саратовская
область, Тверская область, Томская
область, Ярославская область 
Adygea, Komi, Kurgan region, Oren#
burg region, Primorsk territory, Ryazan
region, Saratov region, Tver region,
Tomsk region, Yaroslavl region

1

Другие субъекты РФ
Other territorial entities of the RF

0

№

Этап процесса по ГОСТ
Р ИСО/МЭК 31000–2010 

Stage of the process by the
State Standard R ISO/MEK

31000–2010

Система управления рисками
ФБ ЛЧ МН 

Control system of physical safety
risk of the linear part of the main

oil pipeline (PS LP MP)

1
Разработка ИР 
Development of risk infra#
structure (RI)

Разработка модели управления
рисками ФБ ЛЧ МН 
Development of the model for
controlling the risks of PS LP MP

2
Применение ИР
Application of RI

Внедрение модели управления
рисками ФБ ЛЧ МН 
Introduction of the model for
controlling the risks PS LP MP

2.1
Определение ситуации
Definition of situation

Инициализация модели
Model initialization

2.2
Оценка риска
Risk assessment

Методика оценки рисков ФБ [5]
Technique for estimating PS [5]

2.3
Воздействие на риск
Risk treatment

Методика управления величи#
ной риска ФБ
Technique for controlling PS risk
magnitude

2.4
Пересмотр процесса УР 
Review of risk manage#
ment (RM)

Адаптация параметров модели 
Adaptation of the model para#
meters 

3
Мониторинг и анализ ИР
Monitoring and analysis 
of RI

Подбор дополнительных ин#
формативных входных параме#
тров для модели 
Selection of additional informati#
ve input parameters for the model

4

Постоянное совершен#
ствование ИР 
Constant improvement 
of RI

Корректирование структуры
модели управления рисками
ФБ Correction of the structure of
PS risk control model
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• с низким уровнем преступности – врезки совер�
шаются с частотой менее одного раза в квартал.
В частности, Томская область относится к ре�

гионам с низким уровнем преступности: в области
отмечается положительная динамика по сниже�
нию уровня криминогенной обстановки. В 2011 г.
на территории области были обнаружены две нес�
анкционированные врезки в МН, в 2012 г. – одна
врезка, в 2013 г. врезки зафиксированы не были
[15].

Применительно к используемой математиче�
ской модели и с учетом [5] первичный процесс ини�
циализации ее параметров определяется по сле�
дующему алгоритму:
1) с использованием известных методов прогнози�

рования [16–18], на основании имеющихся ста�
тистических данных (табл. 1) и оценки частоты
совершения актов незаконного вмешательства,
рассчитывается период планирования T для
ЛЧ протяженностью Sx по формуле:

где  – частота обнаружения актов незаконного
вмешательства.
2) определяются группы факторов Грa и Fab факто�

ры, влияющие на степень опасности участков
ЛЧ МН;

3) определяются весовые коэффициенты i и qab,
учитывающие степень влияния указанных
факторов и их групп на вероятность соверше�
ния акта незаконного вмешательства;

4) методом балльной оценки факторов [19–21]
рассчитываются коэффициенты опасности
участков ЛЧ МН i;

5) с учетом T, а также имеющихся ресурсов опре�
деляется множество проводимых типов меро�
приятий ki MKM;

6) для всех ki M методом априорного ранжирования
[22] определяются коэффициенты эффективно�
сти обнаружения рискового события i M(0,1).

Методика оценки величины риска ФБ
После определения необходимых параметров

модели, следуя [5], мы можем определить первона�
чальное пространственно�временное распределе�
ние вероятности совершения акта незаконного вме�
шательства p0

iR(x–i,t
–

j), где x–i(x1
– ,…x–m)Sx – участок

ЛЧ МН; t–j(t–1,…t–n)T – интервал времени с по�
стоянным шагом. Значения p0

iR(x–i,t
–

j) образуют ма�
трицу распределения величины ||p0

iR(x–i,t
–

j)|| (табл. 2).
Отметим также, что рассматриваемая методика

позволяет рассчитать вероятность рисковых собы�
тий по времени piR(t–j) и по произвольному участку
ЛЧ МН piR(t–j), как:

Значения piR(x–i) и piR(t–j) позволяют разработать
способ распределения ресурсов между несколькими

подразделениями, осуществляющими охрану одно�
го МН, на основе данных о первоначальном про�
странственно�временном распределении вероятно�
сти совершения акта незаконного вмешательства.

Таблица 3. Матрица распределения ||p0
iR(x–i,t

–
j)||

Table 3. Distribution matrix ||p0
iR(x–i,t

–
j)||

Пусть охрану ЛЧ МН осуществляют Z подраз�
делений, каждое из которых обеспечивает охрану
своего участка ЛЧ МН Sz. Учитывая значения
piR(x–i) для участков ЛЧ Zs, предложим формулу (1)
распределения ресурсов (таких как денежные
средства, оборудование, трудовые ресурсы и пр.),
выделяемых для подразделений, обеспечивающих
охрану ЛЧ МН S: 

(1)

где QSz – величина выделенных ресурсов для по�
дразделения Z; QS – общая величина ресурсов, вы�
деленных на поддержку защищенности ЛЧ МН S.

Аналогичный подход может быть применен
для временного распределения – разделим общий
плановый период охраны T на b частей протяжен�
ностью Tb (месяц, квартал и т. д.). Учитывая значе�
ния piR(t–j) для участков ЛЧ Tb, предложим анало�
гичную формулу (2) распределения имеющихся
ресурсов (таких как количество рабочих смен, от�
пусков, горюче�смазочных материалов, денежных
средств и пр.) по времени:

(2)

где QTb
– величина выделенных ресурсов для перио�

да Tb; QT – общая величина ресурсов.
Для оценки величины риска ФБ наряду с опре�

делением вероятности нежелательного события
должен быть также произведен расчет потерь в ре�
зультате наступления рискового события [23]. Для
линейных объектов транспортной инфраструкту�
ры цену риска ciR (величину ущерба) можно опреде�
лить как обобщающий показатель некоторых част�
ных значений ущерба физической безопасности
ЛЧ МН для рискового события [2] по следующей
формуле:
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где ciRл – финансовый ущерб, определяемый чи�
сленностью погибших и пострадавших; ciRгр – фи�
нансовый ущерб от кражи транспортируемого
сырья и уменьшения грузопотока; ciRбал – балансо�
вая стоимость сооружения или стоимость восста�
новления; ciRэкол – стоимостное выражение ожидае�
мого экологического ущерба.

Тогда матрица распределения величины
||wiR(x–i,t–j)|| может быть определена по формуле умно�
жения матрицы на число

Матрица ||wiR(x–i,t–j)|| определяет динамическое,
пространственно�временное распределение риска
ФБ. Матрица является источником формирования
дополнительных интегральных количественных
показателей, участвующих в процессе поддержки
принятия решений по распределению имеющихся
ресурсов для снижения величины риска.

В качестве примера таких показателей в работе
[5] было введено понятие накопленного риска
WiR(x–i,t–j) – абсолютной величины, описывающей
уровень риска в монетарном выражении для участ�
ка ЛЧ МН x–i на момент времени t–j. Также был вве�
ден относительный показатель уровня риска
EiR(x–i,t

–
j), выраженный в долях и позволяющий оце�

нить динамику риска произвольного участка ЛЧ.
Формулы для расчета показателей приведены в [5].

В дальнейшем рассматриваемая методика по�
зволяет производить переоценку распределения
вероятности на основе поступающей информации

о множестве проведенных мероприятий
MiT={miM(t),kiM}, где iMIM – множество индексов ме�
роприятий; kiMKM – множество типов мероприя�
тий; miM(t) – относительная координата мероприя�
тия на ЛЧ МН; iT(0,T) – шаги планирования оче�
редного множества мероприятий.

Множество мероприятий, проведенных на шаге
iTT, как показано в [5], позволяют определить ре�
зультирующую матрицу распределения ||piR

iT(x–i,t
–

j)||.
Каждому мероприятию соответствует матрица кор�
рекции ||piR

iT(x–i,t
–

j)||, состоящая из матрицы сниже�
ния вероятности ||piR'iT(x–i,t

–
j)||и матрицы перераспреде�

ления вероятности ||piR"iT(x–i,t
–

j)||, связанные формулой

На основе матрицы снижения вероятности
определим основной количественный показатель
процесса управления рисками – величину риско�
понижающего потенциала мероприятия [6] в моне�
тарном выражении UiR

iT

где ciR – величина ущерба от совершения акта неза�
конного вмешательства.

Для каждого мероприятия определим показа�
тель, который будет отражать эффективность ме�
роприятия относительно других возможных меро�
приятий, которые могли быть проведены в тоже
время на альтернативных участках ЛЧ МН
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Рис. 3. Функциональная схема методики оценки риска

Fig. 3. Functional diagram of the technique for risk assessment
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где max(UiR
iT) – максимально возможное значение

рископонижающего потенциала при проведении
мероприятия на альтернативном участке ЛЧ МН.

Функциональная схема методики оценки рис�
ка, согласно которой осуществляется переоценка
распределения вероятностей, величины риска, а
также других интегральных количественных по�
казателей, представлена на рис. 3.

Методика управления величиной риска ФБ
Цикл управления величиной риска TM совпада�

ет с промежутками времени между контрольными
мероприятиями. Отчетные и плановые документы
процесса управления рисками формируются до и
после проведения контрольных мероприятий соот�
ветственно. Перед проведением мероприятия про�
исходит мониторинг рисков, их оценка и планиро�
вание с учетом значения величины риска. Воздей�
ствие на величину риска осуществляется при про�
ведении контрольных мероприятий.

Жизненный цикл процесса управления пред�
ставим в виде четырехступенчатого алгоритма:
1) определяется тип проводимого мероприятия kiM;

По формуле (3) устанавливается протяженность
планируемого мероприятия x для всех участков
ЛЧ МН, где мероприятие miM может быть проведено:

(3)

где x – протяженность контрольного мероприя�
тия; SM – место проведения контрольного меропри�
ятия на ЛЧ МН; SB – место расположения охранно�
го подразделения; V – скорость перемещения ох�
ранного подразделения к месту проведения меро�
приятия; ViM – скорость проведения контрольного
мероприятия типа iM; ts – общее время, выделенное
для проведения контрольного мероприятия.

На рис. 4 представлена типовая схема проведения
контрольного мероприятия, состоящая из трех этапов
– перемещение к месту проведения мероприятия,
проведение контрольного мероприятия и возвраще�
ние к месту дислокации охранного подразделения.

Рис. 4. Типовая схема проведения контрольного мероприятия

Fig. 4. Typical circuit of control activity

2) определяется значение показателя rU для всех
участков ЛЧ МН, где мероприятие miM может
быть проведено;

3) определяется множество мест для проведения
контрольного мероприятия {m'iM}, где rU=1;

4) случайным образом из множества {m'iM} опреде�
ляется место для проведения контрольного ме�
роприятия m'iM.

Адаптация модели
Коррекция исходных данных модели осущест�

вляется после получения информации о совершен�
ных актах незаконного вмешательства, а также ре�
зультатах проведения проверочных мероприятий
по их имитации. В результате анализа полученных
данных пересматриваются коэффициенты меро�
приятий kiM

, способствовавших выявлению или не
выявлению актов незаконного вмешательства. Та�
ким образом, процесс адаптации базируется на
анализе множества проведенных мероприятий
M*={miM(t),kiM} и сведениях о реальном либо прове�
рочном акте незаконно вмешательства A*.

Если акт совершен в момент времени T* в точке
ЛЧ МН X*, т. е. A*=(X*,T*), тогда мы получаем та�
кое распределение ||piR

*(x–i,t–j)||, где piR(X*,T*)=1, для
остальных элементов матрицы piR(x–i,t–j)=0. Если
точное время T* не известно, а известен промежу�
ток времени t–*, в течение которого был произведен
акт незаконного вмешательства, тогда его вероят�
ность равномерно распределяется с учетом прави�
ла нормировки piR(X*,t–j)=1, где t–jt–*.

Перед процедурой пересмотра всех параметров
модели мы определяем множество мероприятий,
проведенных в точке X* ЛЧ МН M*={miM(t),kiM}, где
miM*(t)X*. При необходимости пересматривается
kiM*(0,1) для всех kiM*, коэффициенты i, i, qab, ха�
рактеризующие уязвимость в точке X*, а также
ему подобных участков ЛЧ МН. Производится
сравнение результирующего значения шаге
||piR

*(x–i,t–j)|| и значения распределения на предыду�
щем шаге ||piR

*–1(x–i,t–j)||.
Отметим также, что после выявления реально�

го акта незаконного вмешательства цикл управле�
ния заканчивается, происходит переход к новому
периоду T.

Апробация методики управления
В качестве примера рассмотрим результаты

применения предлагаемой методики для упра�
вления величиной риска ФБ одного из МН, проле�
гающего на территории Томской области. При
этом будем использовать следующие входные па�
раметры:
•  – 1 инцидент/год, tнач – 01.01.2014, tкон –

31.12.2014;
• S – участок МН «Александровское–Анжеро�Су�

дженск» длиной 100 км (xнач=0,0; xкон=100,0 км);
• M={miM(t),kiM} – данные о мероприятиях, прове�

денных сотрудниками филиала ООО «Тран�
снефть�Охрана» Центрально�Сибирское межре�
гиональное управление ведомственной охраны
с 01.01.2014 по 31.12.2014.
В качестве внутренних параметров определим:

• ciRл=30 млн р.;
• обследование на автомобиле k=0,3; пешее об�

следование k=0,4; обследование подъездных
путей к МН k=0,1 и пр.;

• ht=1 мин и hx=100 м;
• i=1.
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Апробацию методики управления будем осу�
ществлять путем сравнения количественных пока�
зателей эффективности для реальных и моделиру�
емых данных. Моделирование будет заключаться
в подборе участка ЛЧ МН для проведения кон�
трольного мероприятия в соответствии с методи�
кой управления величиной риска физической бе�
зопасности. Тип мероприятия и время его проведе�
ния не будут изменяться, новое место проведения
будет подбираться с максимальной приближенно�
стью к реальным данным о месте проведения меро�
приятия.

На рис. 5 данные о фактически проведенных
мероприятиях представлены в виде отрезков, ха�
рактеризующих время и место их проведения. Ось
абсцисс отражает место проведения контрольных
мероприятий (участок ЛЧ МН), ось ординат отра�
жает время их проведения.

На рис. 6 представлены данные, смоделирован�
ные с помощью методики управления рисками
ФБ.

Из сравнения рис. 5 и 6 видно, что на первом
из них присутствуют параллельные отрезки, т. е.
повторяющиеся участки проведения контроль�
ных мероприятий, а также пустые области графи�
ка, которые показывают участки ЛЧ МН, где ме�
роприятия не проводились. На рис. 5 такие
отрезки отсутствуют, а места проведения меро�
приятий распределены более равномерно по
участкам ЛЧ МН.

Оценку эффективности методики управления
данных будем осуществлять путем сравнения зна�
чений рископонижающего потенциала UiR

iT

для фак�
тических и смоделированных с использованием
методики мероприятий. Значение рископонижаю�
щего потенциала отображает монетарное значение
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Рис. 5. Фактические данные о проведенных мероприятиях

Fig. 5. Real data on the activities

Рис. 6. Смоделированные данные о проведенных мероприятиях

Fig. 6. Modeled data on the activities



эффективности контрольных мероприятий, кото�
рое учитывает различную опасность участков ЛЧ
МН, различную степень эффективности разных
типов контрольных мероприятий, частоту прове�
дения контрольных мероприятий на различных
участках ЛЧ МН.

Графики распределения значения UiR
iT

по участ�
кам ЛЧ МН и по времени для фактических и смо�
делированных мероприятий представлены на
рис. 7, 8.

Рис. 7. Распределение величины рископонижающего потен#
циала по участкам ЛЧ МН

Fig. 7. Distribution of the risk#reducing potential value in the
areas of the LP MP

Рис. 8. Распределение величины рископонижающего потен#
циала по времени

Fig. 8. Time distribution of the risk#reducing potential value

В результате сравнения графиков установлено,
что общий уровень недополученного рископони�
жающего потенциала составил 1 млн 169 тыс. р., а
среднее значение rU для данных о фактических ме�
роприятиях – 0,74. Таким образом, основной пока�
затель эффективности снижения значения риска
находится на уровне 74 %, и, соответственно, мо�
жет быть повышен при использовании разработан�
ной методики управления на 26 %. Увеличение
рископонижающего потенциала было достигнуто
за счет обеспечения более равномерного распреде�
ления контрольных мероприятий по участкам ЛЧ
МН, снижения влияния «человеческого фактора»

при планировании мероприятий и увеличения та�
ким образом равнозащищенности ЛЧ МН и равно�
мерности распределения ресурсов на обеспечение
охраны ЛЧ МН.

Оценку эффективности методики управления
также можно осуществить путем сравнения уров�
ня риска EiR для фактических и смоделированных
данных, рассчитанного с помощью методики оцен�
ки риска [5]. Для этого на рис. 9, 10 были простро�
ены графики EiR с помощью графопостроителя
«contourf» пакета Matlab, в котором топология по�
верхности массивов EiR в трехмерном пространстве
изображается в виде цветового набора двумерных
линий постоянного уровня. При этом наглядную
информацию об изменении функции дает заливка
прямоугольника на плоскости XY (участок ЛЧ
МН�время) цветом, зависящим от значения функ�
ции в точках плоскости (значения уровня риска).
Красные области графика плоскости соответству�
ют областям с наибольшим значением уровня рис�
ка и выделяют наиболее опасные места (во времени
для участка ЛЧ МН). Синие участки выделяют на�
именее опасные места, где за счет информации, по�
лученной в ходе проведения контрольных меро�
приятий, вероятность появления рискового собы�
тия была уменьшена.

Рис. 9. Фактическое распределение уровня риска ФБ

Fig. 9. Real distribution of the PS risk level

Рис. 10. Модель распределения уровня риска ФБ

Fig. 10. Model of the PS risk level distribution
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Графики, представленные на рис. 9 и 10, позво�
ляют подтвердить предположение о более равно�
мерном распределении ресурсов на обеспечение ох�
раны ЛЧ МН с использованием разработанной ме�
тодики управления, поскольку наглядно позволя�
ют сравнить распределение уровня риска для фак�
тических и смоделированных данных.

Предложенные выше модель и методика прохо�
дят апробацию и внедрение в АО «Транснефть –
Центральная Сибирь» в виде автоматизированной
системы (АС) поддержки принятия решений при
планировании мероприятий по охране ЛЧ МН.
Среди специализированных АС схожей напра�
вленности можно выделить разработки зарубеж�
ных компаний по управлению рисками эксплуата�
ции МН [24–26].

АС реализована в соответствии с принципами
двухуровневой сетевой архитектуры, где в каче�
стве сервера выступает система управления базами
данных (БД) Microsoft SQL Server 2008, а клиент�
ская часть представлена в виде исполняемого при�
ложения, разработанного в среде Microsoft Visual
Studio на языке программирования С#. Основная
часть алгоритмов работы АС и, в частности, пред�
ложенная выше модель и методика управления ре�
ализована на уровне БД с использованием языка
программирования Transact�SQL.

Выводы
Приведено описание методики управления ве�

личиной риска ФБ для пространственно�протяжен�
ных объектов типа ЛЧ МН, разработанной на осно�
ве методик по управлению эксплуатационными
рисками магистральных нефте� и газопроводов
[10–12]. Методика предполагает проведение кон�
трольных мероприятий на тех участках МН, где

значение рископонижающего потенциала наиболее
велико, и позволяет создать динамическую, самос�
огласованную систему управления процессом охра�
ны ЛЧ МН. Данная система основана на структур�
ной математической модели, реализующей прин�
ципы ГОСТ Р ИСО/МЭК 31000–2010 «Менеджмент
риска. Принципы и руководство». Описана форма�
лизованная процедура динамической адаптации
параметров математической модели в ходе посту�
пления информации о совершенных актах незакон�
ного вмешательства, а также результатах проведе�
ния проверочных мероприятий по их имитации.

Указанная методика дополняется способом ра�
спределения ресурсов, трудовых, финансовых и
др., между несколькими подразделениями, осу�
ществляющими охрану одного МН. Способ осно�
ван на анализе данных о первоначальном про�
странственно�временном распределении вероятно�
сти совершения акта незаконного вмешательства.

Для оценки эффективности разработанной ме�
тодики и модели произведен расчет и сравнение
выходных параметров рископонижающего потен�
циала и уровня риска для фактических и смодели�
рованных мероприятий на произвольном участке
МН «Александровское–Анжеро�Судженск» дли�
ной 100 км. При этом показано, что величина ри�
скопонижающего потенциала мероприятий могла
быть увеличена на 1 млн 169 тыс. руб., а рассчи�
танная таким образом эффективность процесса
управления могла быть повышена на 26 %. Увели�
чение рископонижающего потенциала было до�
стигнуто за счет более равномерного распределе�
ния контрольных мероприятий по участкам ЛЧ
МН, что позволило более эффективно распреде�
лить имеющиеся ресурсы на обеспечение безопас�
ности ЛЧ МН.
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Relevance of the work is caused by the need to improve the efficiency of the physical protection system of linear part of the main oil pi#
peline (LCh MN) from committing acts of unlawful interference, in particular from 2003 to 2012, 4779 facts of unauthorized connec#
tion to the linear part of the main oil pipeline were revealed at the facilities of OJSC «Transneft».
The main aim of the study is to develop a mathematical model for risk management of physical safety for the linear part of the main
oil pipeline, implementing the principles of GOST R ISO/IEC 31000–2010.
The methods used in the study: matrix and linear analysis, statistical analysis of the distribution of risk events, methods of ranking,
statistical hypothesis testing.
Results. The authors have developed the method of controlling the amount of physical safety risk for spatially extended objects such as
the linear part of the main oil pipeline. The paper introduces the structural mathematical model that realizes physical safety risk mana#
gement in accordance with the principles of GOST R ISO/IEC 31000–2010. On this basis, we consider the method of resource allocation
in time and parts of the linear part of the main oil pipeline between several units, ensuring the protection of a single main oil pipeline.
The paper describes the procedure of dynamic adaptation of the mathematical model parameters at entry of data on committed acts of
unlawful interference, as well as the results of the verification activities in their simulation. The authors analyzed the spatial and tempo#
ral distribution of the physical safety risk and the potential to reduce the risk of the 100 km area of the «Aleksandrovsky–Anzhero#
Sudzhensk» linear part of the main oil pipeline and compared the potential to reduce risk of the actual control measures and the measu#
res proposed to conduct when using the developed management technique. The paper shows the increase of the risk#reduce potential
by 1 million 169 thousand rubles and demonstrates the compliance management efficiency by 26 % by providing more uniform distribu#
tion of control measures on sections of the linear part of the main oil pipeline.

Key words:
Oil pipeline linear part, risk assessment, risk management of physical security, spatio#temporal risks distribution, risk reduction potential.
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