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Abstract. In forensic domain, it is often arisen a task of approval of authenticity in audio recordings 

presented as admissible evidence. Standard techniques to search for editing in audio materials are rather long 
and wearisome. In this paper, a network platform has been proposed as an effective tool for solving this 

problem. The results demonstrate the first advances of network paradigm for detection of audio montage, 

also examples of trivial signals of those point on possible existence of a marker - the metric that responds to 
sound recordings tampering. 

Keywords: audio forensics, audio authenticity, complex networks, detection of montage, marks of 

tampering, network metrics. 

Введение. Одной из задач, возникающих при проведении фоноскопической кримина-

листической экспертизы, является определение монтажа в аудиозаписях, представленных в 

качестве доказательства [1]. Стандартная методика определения наличия/отсутствия монта-

жа в аудиозаписи представляет собой достаточно длительный и трудоемкий процесс [2]. 

Учитывая, что любой аудиосигнал можно представить в виде суперпозиции гармонических 

сигналов, различных частот [3], при тестировании традиционных или разрабатываемых под-

ходов анализа аудиоматериала разумно исследовать влияние монтажа на каждую из частот и 

комбинации частот, кратных и некратных друг другу. Выявив общие закономерности для 
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одной частоты или суперпозиции двух и более частот, как кратных друг другу, так и не яв-

ляющихся кратными, синтезировав данные закономерности, можно интерполировать их для 

определения наличия монтажа в любом исследуемом аудиосигнале.  

Интересно, что в последние двадцать лет для исследования разнообразных сложных 

систем был развит и все в большей степени привлекается такой инструмент как комплексные 

сети [4-7]. При этом, общий подход к анализу временных рядов с отображением их сетевой 

структуры [8-10] годен для применения ко многим динамическим системам, в том числе и 

для аудиопотоков.  

Следует понимать, что анализ сигнала, подразумевает собой представление исходного 

сигнала в виде сетевой модели и последующий анализ основных сетевых метрик, неодно-

родность которых будет сигнализировать о наличии монтажа в исследуемом сигнале.  Инте-

ресно, что модели, применяемые в отношении к звуковым данным, все еще являются рос-

сийской экзотикой в изучении звуковой информации в целом [11-12]. В то же время в 

мировой исследовательской практике они применяются для различного рода аудиоданных, в 

том числе речевых, музыкальных и звуков различного происхождения [13-17]. 

Метод и инструмент исследования. Задача анализа аудиосигнала изначально под-

разделялась на две подзадачи: преобразование исходных данных (монофонического или сте-

реофонического аудиосигнала) в сетевую структуру и анализ полученных сетевых структур с 

целью выявления метрик и параметров, индицирующих наличие монтажа.  

Для преобразования исходных данных был разработан специализированный про-

граммный продукт, позволяющий преобразовывать исследуемые аудиоданные в таблицы 

вершин и ребер графа по алгоритмам прямой и горизонтальной видимости [8]. Общий вид 

рабочего окна данной программы приведен на рис.1. 

 
Рис.1. Рабочее окно программы пробразования аудиосигнала в таблицы узлов и ребер. 

 

Данные. В качестве тестовых примеров были выбраны сигналы, содержащие одну, 

две, четыре и восемь гармоник. Сигнал содержит:  

 одну гармонику частотой 1000 Гц (рис.2); 
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 две гармоники частотами 500 и 1000 Гц (рис.4); 

 четыре гармоники с частотами 500, 1000, 1300 и 1900 Гц (рис.6); 

 восемь гармоник с частотами 500, 1000, 1300, 1500, 1900, 2000, 2300 и 2900 Гц (рис.8).     

И монтаж сигналов тех же частот (рис. 3, 5, 7, 9). 

  
Рис.2. Сигнал частотой 1000 Гц Рис.3. Сигнал частотой 1000 Гц с монтажом 

  
Рис.4. Сигнал с частотами 500 и 1000 Гц Рис.5. Сигнал с частотами 500 и 1000 Гц с монтажом 

  

Рис.6. Сигнал с частотами 500, 1000, 1300 и 1900 Гц 
Рис.7. Сигнал с частотами 500, 1000, 1300 и 1900 Гц с 

монтажом 

  
Рис.8. Сигнал с частотами 500, 1000, 1300, 1500, 1900, 

2000, 2300 и 2900 Гц 

Рис.9. Сигнал с частотами 500, 1000, 1300, 1500, 1900, 

2000, 2300 и 2900 Гц с монтажом 

 

Основные результаты. Представленные тестовые сигналы были преобразованы в гра-

фовую структуру по алгоритмам прямой (рис.10) и горизонтальной видимости (рис.11) и 

дальнейший сравнительный анализ полученных сетевых структур проводился с применени-

ем программного продукта Gephi [18]. При анализе сравнивались метрики, характерные для 
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неизмененного сигнала и метрики сигнала, содержащего монтаж. Полученные сетевые 

структуры визуализировались с применением укладки «Yifan Hu». 

 
 

Рис.10. Визуализация сетевой структуры для алго-

ритма прямой видимости. 

Рис.11. Визуализация сетевой структуры для алго-

ритма горизонтальной видимости. 

 

Обсуждение. Существенный объем проведенных расчетов позволил сравнить различ-

ные статистические параметры и метрики сетевых оттисков, тестируемых аудисигналов. 

Следует отметить, что визуально наиболее ярко монтаж проявляется при применении алго-

ритма преобразования исходного сигнала в сетевую структуру по алгоритму «Горизонталь-

ной видимости» для метрики «Eccentricity Distribution» (рис. 12-19).  

Важно подчеркнуть, что остальные метрики, проанализированные в настоящем иссле-

довании, не дают однозначной идентификации наличия монтажа в тестовых аудиосигналах.  

 

  
Рис.12. Метрика «Eccentricity Distribution» для сигна-

ла с частотой 1000 Гц 

Рис.13. Метрика «Eccentricity Distribution» для сиг-

нала с частотой 1000 Гц, содержащей монтаж. 

  

Рис.14. Метрика «Eccentricity Distribution» для сигна-

ла с частотами 500 и 1000 Гц 

Рис.15. Метрика «Eccentricity Distribution» для сиг-

нала с частотами 500 и 1000 Гц, содержащим мон-

таж. 
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Рис.16. Метрика «Eccentricity Distribution» для сигна-

ла с частотами 500, 1000, 1300 и 1900 Гц 

Рис.17. Метрика «Eccentricity Distribution» для сиг-

нала с частотами 500, 1000, 1300 и 1900 Гц, содер-

жащим монтаж. 

  
Рис.18. Метрика «Eccentricity Distribution» для сигна-

ла с частотами 500, 1000, 1300, 1500, 1900, 2000, 2300 

и 2900 Гц 

Рис.19. Метрика «Eccentricity Distribution» для сиг-

нала с частотами 500, 1000, 1300, 1500, 1900, 2000, 

2300 и 2900 Гц, содержащим монтаж. 

При применении данного подхода к анализу признаков монтажа для более сложного 

аудиосигнала, представляющего собой музыкальный фрагмент, с внесенными изменениями, 

метрика «Eccentricity Distribution» не дает однозначного ответа о присутствии монтажа 

(рис.20-21).    

  
Рис.20. Метрика «Eccentricity Distribution» для музы-

кального фрагмента длительностью 1 сек. 

Рис.21. Метрика «Eccentricity Distribution» для музы-

кального фрагмента длительностью 1 сек, содержа-

щего монтаж. 

 

Выводы. Результаты настоящего исследования продемонстрировали первые успехи 

на пути использования сетевой платформы для определения признаков монтажа, а также на 

примере тривиальных сигналов возможного существования маркера -  метрики, реагирую-

щей на монтаж аудиозаписи. Однако, утверждать о принципиальном решении задачи даже в 

рамках данных простейших сигналов рано. Наука о сетях (Network Science) [4] предоставля-

ет исследователю мощный инструмент для анализа, но и требует от него глубокого знания 

прикладной предметной области, творческого подхода, изобретательности и нестандартных 
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приемов по предварительной обработке данных для создания релевантных онтологий, на 

основании которых далее эти данные трансформируются в сетевые структуры.  
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Abstract: Actual paper compares machine learning cloud platforms that can be used by non-

programmers, it is addressed to sociologists, psychologists, gender researchers. Their work can require more 
of a data scientific approach, than their funds can allow to support. This tools can be used with minor exper-

tise in the field of machine learning, programming and mathematics and don't require professional data sci-

entists and analysts in team. We take one testing data set similar to those generated in field-level social stud-
ies and  fallow through every stage of model training and tweaking  in Google Cloud AI and IBM Watson 

Auto AI - two cloud0based platforms for data science without engineering. 
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 Введение. Машинное обучение и искусственные нейронные сети достаточно эф-

фективны в решении задач классификации, распознавания образов, прогнозирования пове-

дения сложных систем и выбора неизвестных параметров, которые связаны с характеристи-

ками сложных объектов, в том числе социально-экономических систем [1]. Существует 

несколько методов так называемого «обучения» нейронной сети: обучение с учителем, обу-

чение без учителя, обучение с подкреплением [2]. 

 Первый вариант - обучение с учителем (способ реализации машинного обучения, 

при котором тестовая система подвергается принудительному обучению с использованием 

примеров «стимул-реакция») - кажется наиболее подходящим для решения проблемы взаи-

мосвязи между двумя группами параметров, классификация или прогнозирования парамет-

ров[3]. 

 Метод обучения с учителем предполагает, что может быть некоторая неустанов-

ленная связь между входными и выходными данными. Известен только конечный набор 

прецедентов - пар стимул-реакция - называемая обучающим набором. На основе этих данных 

происходит итеративный процесс выбора параметров с целью восстановления зависимости и 

построения подходящей для прогнозирования модели отношений [4]. 

 Организация процесса обучения с нуля является нетривиальной математической и 

программистской задачей, однако на данный момент на рынке доступно значительное коли-

чество облачных программных продуктов, которые позволяют создавать проекты AI и ML 

без специальных знаний. Исследовательские группы с ограниченным финансированием, ли-

шённые доступа к профессиональным знаниям в этой области могут использовать такие ре-

шения, однако, чтобы подходить упомянутой аудитории, программный продукт должен от-

вечать нескольким дополнительным требованиям, кроме точности и технических 

параметров: 

• Простая и доступная документация и пользовательский интерфейс 

• Простота использования и интерпретации результатов 


