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Abstract. This study explores the application of neural network algorithms to improve the security and 

efficiency of the RSA cryptosystem. With the advent of quantum computing and advanced cryptanalysis 

techniques, traditional RSA implementations face increasing vulnerabilities. We investigate the use of 

Generative Adversarial Networks (GANs) for key generation, Long Short-Term Memory (LSTM) 

networks for encryption optimization, and Convolutional Neural Networks (CNNs) for attack 

detection. Experimental results demonstrate that GANs enhance key randomness, LSTMs reduce 

encryption time by 15 %, and CNNs achieve 98 % accuracy in attack detection. The findings highlight 

the potential of neural networks to reinforce RSA against modern threats while maintaining 

computational efficiency. 
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Введение 

Алгоритм RSA остается одним из наиболее широко используемых методов шифрования 

в современной криптографии. Однако его эффективность и безопасность могут быть 

улучшены за счет применения нейронных сетей. Актуальность исследования обусловлена 

необходимостью повышения стойкости RSA к атакам и снижения вычислительной сложности.  

Цель работы – разработка и оценка алгоритмов на основе нейронных сетей для 

оптимизации ключевых параметров RSA. 

 

Экспериментальная часть  

Для исследования была создана нейронная сеть на основе архитектуры LSTM, обученная 

на данных, включающих параметры ключей RSA и результаты атак. Использовались 

библиотеки TensorFlow и PyCryptodome. Обучение проводилось на датасете из 10 000 

сгенерированных ключей. Метрики оценки включали время генерации ключей и вероятность 

успешной атаки. 

Для оптимизации RSA была выбрана архитектура LSTM (Long Short-Term Memory) – 

разновидность рекуррентной нейронной сети (RNN), которая эффективно работает с 

последовательностями данных. В данном случае: 

– Входные данные: параметры ключей RSA (модуль `n`, экспоненты `e` и `d`, простые 

числа `p` и `q`), а также данные о попытках взлома (например, результаты атаки 

факторизацией или timing-атаки). 
– Выходные данные: оптимизированные параметры ключей, обеспечивающие более 

высокую скорость генерации и устойчивость к атакам. 
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Результаты 

Результаты показали, что нейронная сеть сокращает время генерации ключей на 20 % по 

сравнению с традиционными методами. Кроме того, устойчивость к атакам повысилась на 

15 %. На рис. 1 представлено сравнение времени генерации ключей, а в табл. 1 – результаты 

тестирования устойчивости. 

Рис. 1. Сравнение времени генерации ключей RSA 

 

Таблица 1 
Результаты тестирования устойчивости 

Метод Время генерации (мс) Устойчивость (%) 

Традиционный RSA 120 85 

Нейросетевой RSA 96 98 

 

Заключение 

Применение нейронных сетей для улучшения RSA демонстрирует значительный 

потенциал в оптимизации ключевых параметров и повышении безопасности. Дальнейшие 

исследования могут быть направлены на интеграцию других архитектур нейронных сетей и 

расширение датасетов для обучения. 

 


