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Аннотация. Обеспечение экономической безопасности промышленных объектов является актуальной 
задачей в современных условиях. Безопасность подразумевает устойчивую работу несмотря на воздей-
ствие внешних и внутренних факторов. Объектом исследования выступает топливно-энергетический 
комплекс. Цель: оперативная оценка уровня экономической безопасности. Для непрерывного наблюде-
ния за промышленным объектом необходим мониторинг индикаторов состояния. В работе предлагается 
методика оценки уровня экономического риска в топливно-энергетическом комплексе. Состояние энер-
гетики оценивается по значениям индикаторов, характеризующих состояния расчетов с контрагентами, 
инвестиционную активность, разные виды рентабельности, платежеспособность, ликвидность, эконо-
мию топливно-энергетических ресурсов, уровень производства, торговый оборот. Основную часть инди-
каторов составляют финансовые показатели, отражающие эффективность и прибыльность. Каждый ин-
дикатор с точки зрения экономической безопасности может иметь три уровня состояния: нормальный, 
предкризисный, кризисный. Для классификации применяется искусственная нейронная сеть. Если значе-
ние показателя находится на предкризисном или кризисном уровне, то необходимо принять соответству-
ющее управленческое решение, способствующее безопасной работе энергетического объекта. Методы: 
экономико-статистический анализ, мониторинг индикаторов, классификация, аппроксимация, метод экс-
пертных оценок и прогнозирование. На основе разработанной модели нейронной сети производится 
классификация значений индикаторов по уровням безопасности. Для каждого нового значения индика-
тора состояния экономического объекта нейронная сеть автоматически определяет класс опасности. 
Если индикатор попадает в зону кризисного или предкризисного уровня, то необходимо принимать 
управленческие решения по стабилизации ситуации. Выводы: предложенная методика позволит опера-
тивно определять уровень экономической безопасности на любом промышленном объекте.  
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Abstract. Ensuring the economic security of industrial facilities is a pressing task in modern conditions. Security 
implies stable operation despite the impact of external and internal factors. Object. Fuel and energy complex. Aim. 
To provide an operational assessment of the level of economic security. To monitor an industrial facility in real-
time, it is necessary to track the state indicators. Methodology. The paper proposes a methodology for the rapid 
assessment of the level of economic risk in the fuel and energy complex. The state of the energy sector is assessed 
by the values of an indicator set characterizing the state of settlements with counterparties, investment activity, 
various types of profitability, solvency, liquidity, savings in fuel and energy resources, production level, and trade 
turnover. The main part of the indicators are financial ones representing efficiency and profitability. Each indica-
tor, from the perspective of economic security, can have three states: normal, pre-crisis, and crisis. An artificial 
neural network is used for their classification. If the value of the indicator is at the pre-crisis or crisis level, then it 
is necessary to make an appropriate management decision that contributes to the safe operation of the energy 
facility. The research methods included economic-statistical analysis, indicator monitoring, classification, approx-
imation, ex-pert evaluation, and forecasting. Based on the developed neural network model, the values of the in-
dicators are classified according to safety levels. For each new value of an economic object state indicator, the 
neural net-work automatically determines the risk class. If an indicator falls into the crisis or pre-crisis zone, man-
agerial decisions must be made to stabilize the situation. Conclusions. The proposed methodology enables the 
operational determination of the economic security level at any industrial facility. 
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Введение 

Экономическая деятельность осуществляется в условиях протекания социально-экономи-
ческих явлений и процессов, имеющих вероятностный характер. В момент принятия решений 
не всегда имеется возможность получать точную информацию о реально действующих на объ-
ект исследования внутренних и внешних возмущениях, которые обуславливают возникнове-
ние неопределенности как объективной формы экономической деятельности и формируют 
благоприятную среду для возникновения рисков. Источниками неопределенностей могут 
быть: дефицит информации, случайное событие (выход из строя оборудования, изменение 
спроса и предложения, срыв поставок сырья), человеческий фактор (конкуренция, нарушение 
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договорных обязательств, вандализм). Следует отметить, что источников неопределенности 
бывает множество. С точки зрения экономической науки неопределенность – это разница 
между действительным и ожидаемым результатом, количественным выражением которой яв-
ляется прибыль или убыток.  

Экономическая безопасность отрасли − многоаспектная проблема, включающая несколько 
составляющих: финансовую, технико-технологическую, информационную, экологическую, 
политическую, правовую, интеллектуальную и кадровую. Безопасность представляет собой 
такое состояние системы, при котором невелика вероятность изменения её качественных и 
количественных характеристик. 

Особую значимость для экономики имеет топливно-энергетический комплекс (ТЭК) как 
составной элемент системы экономической безопасности отрасли и страны. 

Современная система энергоснабжения подвержена воздействию различных угроз. Дея-
тельность ТЭК реализуется в постоянно меняющихся условиях протекания социально-эконо-
мических процессов. Даже в момент принятия решений не всегда известно о внешних и внут-
ренних факторах, влияющих на функционирование ТЭК. В связи с чем актуальным является 
методический аппарат оперативного определения уровня опасности. Цель обеспечения эконо-
мической безопасности в энергетической сфере – повышение финансовой устойчивости пред-
приятий ТЭК и максимальная эффективность использования всего потенциала энергетиче-
ского сектора, что должно способствовать росту экономики и улучшению качества жизни в 
регионе. 

К вопросу об экономической безопасности 

Экономическая безопасность определяет состояние защищённости интересов общества, 
экономики и государства от различных внешних и внутренних угроз. В общей структуре эко-
номической безопасности особая роль отводится ТЭК.  

Понятие безопасности связано с категорией риска. В любом государстве концепция эконо-
мической безопасности представляет совокупность финансовой, энергетической, оборонной, 
оборонно-промышленной и продовольственной составляющих. Обеспечение энергетической 
безопасности – гарантия надёжного и своевременного снабжения потребителей топливно-
энергетическими ресурсами (ТЭР). Экономическая безопасность – это способность обеспечи-
вать нормальные условия жизнедеятельности населения и устойчивое снабжение народного 
хозяйства ресурсами для стабильного и эффективного развития. Механизм реализации эконо-
мической безопасности энергетических объектов включает следующие инструменты: струк-
турно-организационный, технологический, налоговый, нормативно-правовой, информаци-
онно-аналитический, денежно-кредитный, инвестиционный, управленческий, программный. 
С помощью указанных инструментов проводятся мероприятия, способствующие снижению 
уровня воздействия внешних и внутренних угроз. 

В результате хозяйственной деятельности экономический риск воспринимается как сово-
купность неблагоприятных событий, наступающих в результате определенных процессов, яв-
лений или принимаемых решений. 

Развитие экономических систем имеет вероятностный характер, так как они подвержены 
влиянию различных случайных факторов. Учесть все возмущения, действующие на энергети-
ческую сферу, не представляется возможным. Внешние и внутренние воздействия заставляют 
ТЭК переходить из одного состояния в другое, которое при этом может быть предкризисным 
или кризисным. Данный переход происходит мгновенно в виде скачка.  

Экономический риск влечет за собой вероятность финансовых потерь, связанных с наступ-
лением неблагоприятных событий, вызванных различными видами угроз. Многие угрозы вза-
имосвязаны, и появление одних угроз приводит к появлению других. Очевидным является тот 
факт, что риском необходимо управлять для получения положительных результатов, а для 
этого требуется контролировать ход экономико-хозяйственной деятельности ТЭК. 
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Необходимо рассматривать угрозы в сферах, способствующих их порождению. Угрозы 
можно классифицировать следующим образом: 

 экономические угрозы, обусловленные финансово-экономическим состоянием энерге-
тического комплекса и региона; 

 техногенные угрозы, связанные с вероятностью возникновения отказов и аварий обору-
дования; 

 социально-политические угрозы, зависящие от уровня жизни общества и политической 
ситуации как в стране, так и в мире; 

 природные угрозы, возникающие из-за воздействия аномальных природных явлений 
(ураган, смерч, наводнение, сильные морозы или сильная жара); 

 управленческие угрозы, связанные с несовершенным менеджментом.  
В современных условиях экономическая безопасность предприятий ТЭК зависит от финан-

сового и производственного потенциала, перспектив развития, степени совершенства законо-
дательства, уровня налогообложения, инвестиционной привлекательности.  

К показателям экономической безопасности следует отнести производительность, финан-
совую стабильность, платежеспособность, рентабельность, результаты экономической дея-
тельности и эффективность накопленного капитала. 

Уязвимость ТЭК обусловлена следующими факторами: высоким уровнем износа основных 
производственных фондов; большими потерями ресурсов в тепловых и электрических сетях; 
высокими удельными расходами производства; неэффективным использованием генерирую-
щих мощностей. Дефицит инвестиций приводит к выбытию производственных мощностей и 
сокращает возможность воспроизводства основных производственных фондов. Низкая плате-
жеспособность выражается низкими значениями коэффициента текущей ликвидности и коэф-
фициента автономии.  

Низкая эффективность производства проявляется в виде избыточных затрат и низких зна-
чений рентабельности и коэффициента обеспеченности собственными оборотными сред-
ствами. Финансовую неустойчивость энергетической сферы характеризуют отрицательное 
сальдо и рост кредиторской задолженности. Перечисленные проблемы препятствуют стабиль-
ному развитию ТЭК и не позволяют обеспечивать расширенный процесс производства. 

Таким образом, целью исследования является разработка методики оперативной оценки 
уровня экономической безопасности энергетических объектов. 

Научный обзор 

Теоретико-методологические положения обеспечения энергетической безопасности рас-
смотрены во многих трудах [1, 2]. В основе данных публикаций представлены теоретические 
положения, методологические принципы и инструменты обеспечения энергетической без-
опасности.  Определяются виды и формы энергетических угроз и рисков. Предлагаются меро-
приятия по нейтрализации угроз. [3]. Однако на ТЭК воздействуют непредсказуемые и труд-
нопрогнозируемые факторы. В связи с чем необходима методика оценки риска вне зависимо-
сти от типа угроз. 

Теоретические и практические аспекты влияния энергетики на экономическую безопас-
ность регионов на данный момент широко изучены [4]. Предлагаются методики оценки состо-
яния энергетической безопасности [5].  

Часто используется в экономических исследованиях метод энтропийных весов. С помощью 
данного метода для каждого индикатора, энергетической безопасности определяется свой ве-
совой коэффициент. Затем применяется функциональный анализ, позволяющий более по-
дробно представить динамическую информацию о состоянии энергетики. С помощью фазо-
вых диаграмм исследуются динамические характеристики энергетической безопасности [6]. 
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В различных работах предлагается методологическая основа для измерения энергетической 
безопасности. Для сравнения значений индикаторов энергетической безопасности использу-
ется модель Fuzzy BWM-DEA-AR [7]. Показатели энергетической безопасности анализиру-
ются с помощью гибридной модели на основе нечеткого метода наилучшего-худшего, позво-
ляющего определять весовые коэффициенты критериев безопасности простыми парными 
сравнениями и улучшать их согласованность. Для исследования динамики состояния энерге-
тики используется индекс производительности Мальмквиста. Применение данной методоло-
гии требует большого количества данных для точности модели. 

На данный момент существует множество исследований, связанных с определением угроз 
безопасности, расчетом пороговых значений индикаторов безопасности, системным анализом в 
энергетике [1, 6, 8].  Индикаторы группируются, классифицируются по различным признакам. 

В научной литературе широкое применение получили методы количественной оценки 
риска. Их основной особенностью является, то, что они не учитывают меняющиеся условия 
динамичной среды. Однако на практике выявлено, что более эффективным инструментом ве-
роятностной оценки риска считаются Байесовские сети [9]. Их отличительная особенность − 
возможность использования в рамках динамической среды, работа с несколькими состояни-
ями переменных, а также определение условной зависимости между событиями. 

На практике применяется прогнозирование рисков в финансовом менеджменте на основе 
нейронной сети в условиях цифровой экономики [10]. В исследованиях авторы предлагают 
оптимизированную нейронную систему для раннего предупреждения финансовых рисков, ко-
торая обеспечивает высокую точность прогнозирования (80 %). 

Во многих трудах прогнозировали риски с использованием нейронных сетей. Уровень 
риска определяли с помощью вида распределения функции плотности вероятности. Нейрон-
ные сети применяли как инструмент для моделирования и прогнозирования уровня ресурсной 
обеспеченности экономической деятельности предприятия в контексте обозначения зон без-
опасности [11, 12].  

Разработана самонастраивающаяся ИНС, которая позволяет определять риск и выполнять 
прогноз неблагоприятных инцидентов на основе дерева решений. Авторы Н.В. Корнеев, 
Ю.В. Корнеева, С.П. Юркевичюс и Г.И. Бахтурин представили систему оценки рисков и про-
гнозирование инцидентов [13].    

Авторы одной из работ классифицировали 44 фактора риска [14], которые были разделены на 
пять классов устойчивости (социальный, экологический, экономический, технический и институ-
циональный). Для выявления наиболее значимых факторов риска проводится анализ Парето. 

Вопросами формирования теории экономической безопасности занимаются в настоящее 
время многие ученые [15−18]. Авторы научных работ предлагают различные методы оценки 
уровня безопасности экономических объектов: индикативный, метод экспертных оценок, вы-
явление трендов экономического роста [19−21]. 

Экономические аспекты категории риска рассматривал в своих трудах D. Helbing. В них 
определяется сущность риска, излагаются методологии анализа и снижения экономического 
риска. Значительное внимание уделяется методам и моделям управления в условиях риска [22]. 

Сфера анализа риска в энергетике слабо формализована. Недостаточно изучены вопросы 
обеспечения энергетической безопасности на уровне регионов во взаимосвязи с экономической 
безопасностью. Исследования носят фрагментарный характер, авторы обычно рассматривают 
один вид экономического риска. Для оценки риска применяют математические методы расчета 
количественных величин риска, описывают и классифицируют риски. В процессе проведенных 
исследований проблемы энергетической безопасности не учитывают меняющиеся социально-
экономические условия регионов, что вызывает необходимость дальнейших разработок в этой 
области. В каждой работе описывается свой подход к выбору и оценке показателей экономиче-
ской безопасности. Отличаются критерии, по которым определяется уровень риска. Следует от-
метить отсутствие экспресс-методик оценки безопасности энергетических объектов. 
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Методы исследования 

Инструментарий исследования включает в себя методы анализа статической и динамиче-
ской информации. Ставится задача классификации каждого значения индикатора экономиче-
ской безопасности в энергетической сфере и соответствующего ему значения риска. Авторы 
опираются на гипотезу о том, что искусственная нейронная сеть, будучи обученной, способна 
определить уровень риска для принятия соответствующих мероприятий. В настоящее время в 
Конгрессе США анализ экономического риска рассматривается в качестве главного инстру-
мента в процессе подготовки экономических решений. 

В качестве методологической базы применялись статистические расчеты и аппарат искус-
ственных нейронных сетей. В процессе проведения данного исследования использовались 
следующие методы: мониторинг экономических показателей, экономико-статистический ана-
лиз (сравнение, расчет средних арифметических величин и стандартного отклонения, опреде-
ление отклонения от среднеарифметического, анализ табличного и графического отображения 
информации), методы классификации, аппроксимации, экспертных оценок и прогнозирова-
ния. В исследовании были задействованы прикладные программные продукты Microsoft Word, 
Excel и MATLAB, что позволило повысить достоверность расчетов. В условиях неопределен-
ности основой управленческих решений выступает вероятностное видение процессов и явле-
ний, а именно вероятностный прогноз изменения параметров, на основе которого формиру-
ется управленческое решение. Цель исследования – разработать методологию анализа и 
оценки риска для обеспечения экономической безопасности в энергетической сфере. Иссле-
дование проводилось на основе данных территориального органа Федеральной службы гос-
ударственной статистики по Тамбовской области [23].  

Результаты исследования 

Функционирование ТЭК подвержено воздействию множества внешних и внутренних угроз 
различной природы. Угрозами экономической безопасности являются события краткосроч-
ного или долгосрочного характера, дестабилизирующие работу ТЭК, ограничивающие или 
нарушающие энергообеспечение, приводящие к убыткам или банкротству предприятий [2]. 

К экономическим угрозам следует отнести низкий уровень рентабельности, дефицит инве-
стиционных ресурсов, высокий уровень задолженности, низкую платежеспособность, финан-
совую нестабильность, неэффективное использование ТЭР. 

Протекание экономических явлений и процессов фиксируется в переменных, именуемых 
индикаторами энергетической безопасности. При этом индикатор рассматривается как при-
знак, на основе которого оценивается состояние ТЭК. Ключевыми индикаторами, определяю-
щими экономическую деятельность, эффективность производства и характеризующие финан-
совую независимость, устойчивость и платежеспособность являются: размер кредиторской и 
дебиторской задолженности, коэффициент отношения кредиторской задолженности к деби-
торской, уровень инвестиций в отрасль, объем произведенной продукции, сальдированный 
финансовый результат, удельный вес убыточных организаций, рентабельность активов, рен-
табельность проданных товаров, услуг, коэффициент текущей ликвидности, коэффициент 
обеспеченности собственными оборотными средствами, коэффициент автономии, сумма 
убытка, индекс промышленного производства, оборот предприятий и организаций, электро-
емкость производства ВРП, энергоёмкость производства валового регионального продукта 
(ВРП), соотношение стоимости ТЭР и среднедушевого дохода населения. 

При стабильном развитии предприятий ТЭК степень отклонения реальных значений эконо-
мических индикаторов от средних в сторону уменьшения служит оценкой степени риска. В не-
которых случаях отклонение значений индикатора от среднего значения в сторону увеличения 
является сигналом к существованию риска. Это выполняется для таких индикаторов, как сте-
пень износа оборудования, величина кредиторской задолженности и т. д.  Дисперсия и среднее 
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квадратическое отклонение определяют степень вариации реальных значений индикатора от 
средней величины динамического ряда. Чем больше отклонение, тем выше степень риска, чем 
меньше значение дисперсии, тем результат более предсказуем. 

В условиях рыночной экономики и возрастающей динамики экономических явлений и про-
цессов каждое изменение индикатора свидетельствует о действии каких-либо факторов. 
В большинстве случаев величина риска определяется приблизительно или вообще не нахо-
дится, так как из-за большого количества случайных факторов не представляется возможным 
рассчитать количественно уровень риска. Часто экономический риск выявляют экспертным 
способом путём эмпирических сравнений. 

Анализируя динамику поведения исследуемых индикаторов, вычислим для них пороговые 
значения трех уровней: нормальный, предкризисный и кризисный [24], табл. 1, 2. 

Таблица 1. Классификация состояния индикаторов энергетической безопасности, 
 стремящихся к максимуму 

Table 1. Classification of energy security indicators striving for maximum values 
Состояние энергетической безопасности  

предприятия  
State of an enterprise energy security  

Значение индикаторов энергетической  
безопасности  

Importance of energy security indicators 
Нормальное/Normal  𝑥 > 𝑥̅ 
Предкризисное/Pre-crisis 𝑥̅ − 2σ ≤ 𝑥 ≤ 𝑥̅ 
Кризисное/Crisis  𝑥 < 𝑥̅ − 2σ 

Источник: составлено авторами/Source: compiled by the authors.  

Таблица 2. Классификация состояния индикаторов энергетической безопасности,  
стремящихся к минимуму 

Table 2. Classification of energy security indicators striving for minimum values 
Состояние энергетической безопасности  

предприятия 
State of an enterprise energy security  

Значение индикаторов энергетической  
безопасности  

Importance of energy security indicators 
Нормальное/ Normal 𝑥 < 𝑥̅ 
Предкризисное/ Pre-crisis 𝑥̅  ≤ 𝑥 ≤ 𝑥̅ + 2σ 
Кризисное/Crisis 𝑥 > 𝑥̅ + 2σ 

Источник: составлено авторами/Source: compiled by the authors.  

 

Классификацию значений индикаторов по уровням производили на основе анализа и 
оценки фактических данных о состоянии ТЭК за несколько лет. Базой для формирования со-
вокупности показателей явились статистические данные комитета государственной стати-
стики и управления ТЭК Тамбовской области. Определение критериев безопасности прово-
дили в следующей последовательности: составляется динамический ряд состояния индика-
тора, являющегося случайной величиной; рассчитываются среднеарифметические значения; 
определяются отклонения значений временного ряда от среднеарифметического; рассчитыва-
ются квадраты отклонения значений от среднеарифметического и полученные результаты 
суммируются; рассчитывается стандартное отклонение от среднеарифметического времен-
ного ряда (здесь вычисляется среднеарифметическая сумма квадратов отклонений значений 
индикаторов и извлекается из неё квадратный корень). Рассчитанные критерии каждого инди-
катора безопасности представлены в табл. 3.  

Для оперативной оценки уровня риска воспользуемся искусственной нейронной сетью 
(ИНС).  
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Таблица 3. Критерии безопасности для топливно-энергетического комплекса 
Table 3. Safety criteria for the fuel and energy complex 

Индикатор 
Indicator 

Уровни состояния/State levels 
Нормальный  

Normal 
Предкризисный  

Pre-crisis  
Кризисный 

Crisis 
Уровень дебиторской задолженности (тыс. руб.)   
Level of accounts receivable (thousand rubles) 

𝑥 < 2786,42 2786,42 ≤ 𝑥 < 4633,92 𝑥 ≥ 4633,92 

Уровень кредиторской задолженности (тыс. руб.)  
Accounts payable level (thousand rubles) 

x < 2877,62 2877,62 ≤ x < 4525,96 x ≥ 4525,96 

Отношение кредиторской задолженности к 
дебиторской  
Accounts payable to accounts receivable ratio 

0,95 ≤ x ≤ 1,05 1,05 < 𝑥 ≤ 2 𝑥 > 2 

Уровень инвестиций в отрасли (тыс. руб.)  
Level of investment in the industry  
(thousand rubles) 

𝑥 > 5905,45 5905,45 ≤ 𝑥 ≤ 5584,06 𝑥 < 5584,06 

Индекс цен производителей 
Producer Price Index  

𝑥 < 111,7 111,7 ≤ 𝑥 ≤ 118,1 𝑥 > 118,1 

Объем произведенной продукции (млн руб.) 
Volume of manufactured products (million rubles) 

𝑥 > 10195,17 5875,97 ≤ 𝑥 ≤ 10195,17 𝑥 < 5875,97 

Сальдированный финансовый результат  
(млн руб.)  
Balanced financial result (million rubles) 

𝑥 > 274 120 ≤ 𝑥 ≤ 274 𝑥 < 120 

Удельный вес убыточных организаций  
Proportion of unprofitable organizations 

𝑥 < 42,7 42,7 ≤ 𝑥 < 50 𝑥 ≥ 50 

Сумма убытка (млн руб.)  
Amount of loss (million rubles) 

𝑥 < 118,5 118,5 ≤ 𝑥 ≤ 254,5 𝑥 > 254,5 

Рентабельность активов 
Profitability of assets 

𝑥 ≥ 4,1 1,3 < 𝑥 < 4,1 𝑥 ≤ 1,3 

Рентабельность проданной продукции  
Profitability of products sold 𝑥 ≥ 3,6 1,2 < 𝑥 < 3,6 𝑥 ≤ 1,2 

Коэффициент текущей ликвидности  
Current liquidity ratio 

𝑥 ≥ 0,92 1,56 < 𝑥 < 0,92 𝑥 ≤ 1,56 

Коэффициент автономии Autonomy ratio 𝑥 > 0,48 0,2 ≤ 𝑥 < 0,48 𝑥 ≤ 0,2 
Индекс промышленного производства  
Industrial Production Index 𝑥 > 98 85,5 ≤ 𝑥 < 98 𝑥 ≤ 85,5 

Отгружено продукции собственного  
производства (млн руб.)  
Shipped products of our own production  
(million rubles) 

𝑥 > 10195,17 5875,97 ≤ 𝑥 ≤ 10195,17 𝑥 < 5875,97 

Электроёмкость производства, ВРП 
(кВт∙ч/тыс. руб.)   
Electricity intensity of production, GRP 
(kW∙h/thousand rubles) 

21 − 24 24 < 𝑥 < 30 𝑥 ≥ 30 

Энергоёмкость производства ВРП  
(кг усл. топл/тыс. руб.)   
Energy intensity of GRP production  
(kg of conventional fuel/thousand rubles) 

21 − 24 24 < 𝑥 < 30 𝑥 ≥ 30 

Уровень износа оборудования (%)  
Equipment wear level (%) 

𝑥 < 39,3 39,3 ≤ 𝑥 ≤ 64,64 𝑥 > 64,64 

Источник: составлено авторами/Source: compiled by the authors.  
 
Выбираем ИНС прямого распространения, где отсутствует передача информации между 

нейронами одного слоя. Передача информации идет только нейронам следующего слоя. Каж-
дый нейрон произвольного слоя связан со всеми аксонами нейронов предыдущего слоя или, в 
случае первого слоя, со всеми входами нейронной сети, а его собственные выходы являются 
входами последующего.  
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 Архитектура сети: вход и выход – один нейрон, в скрытом слое – два слоя по четыре 
нейрона (рис. 1). Обучаем сеть методом обратного распространения ошибки, который задает 
поправки весов и модифицирует их. В процессе обучения нейронная сеть выявляет сложные 
зависимости между входными и выходными данными. Проводится аппроксимация условного 
математического ожидания выходных значений от входных. 

 
Источник: составлено авторами/Source: compiled by the authors.  

Рис. 1. Архитектура искусственной нейронной сети 
Fig. 1. Artificial neural network architecture  

Одной из наиболее распространенных и удобных для применения в ИНС является логисти-
ческая активационная функция:  

( ) .
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
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Выходные значения функции находятся в диапазоне от 0 до 1. Логистическая функция – 
дифференцируемая и непрерывная, что делает её удобной при обучении нейронной сети. Ло-
гистическая функция сглаживает большие сигналы и усиливает слабые. Особая роль нелиней-
ной функции активации заключается в том, что она «фильтрует» воспринимаемые нейроном 
сигналы по типу биологических систем, что делает ее реалистичной во многих конкретных 
ситуациях. 

Эмпирические данные делили на две части: одна использовалась для обучения, другая − для 
проверки работоспособности сети. Обучение сети было приостановлено, когда ошибка обуче-
ния перестала изменяться. На 130 итераций ошибка обучения составила 10−4. На рис. 2 пред-
ставлена зависимость среднеквадратического отклонения от количества циклов обучения. 

На рис. 3 показана обобщающая способность искусственной нейронной сети, являющаяся 
её важным свойством. Она характеризует возможность выдавать правильные результаты для 
значений, не заданных в обучающей выборке. Результаты диаграммы показывают пригод-
ность сети для обобщения и практического использования в контексте идентификации риска. 

Обучение нейронной сети было проведено в математическом пакете MATLAB. Из рис. 3 
видно, что качество модели очень хорошее, так как коэффициент детерминации очень высок.  
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Источник: составлено авторами/Source: compiled by the authors. 

Рис. 2. Ошибка обучения сети 
Fig. 2. Network training error 

 
Источник: составлено авторами/Source: compiled by the authors.   

Рис. 3. Обобщающая способность нейронной сети 
Fig. 3. Generalization ability of the neural network 

Применяя ИНС, получаем прогноз уровня риска по значению индикатора экономической 
безопасности со средней ошибкой 0,01. На вход подаем значение индикатора, а на выходе по-
лучаем уровень риска. Обученная нейронная сеть оперативно определяет уровень риска по 
значению индикатора. 

Преимущество применения нейронной сети состоит в том, что она способствует точному 
построению почти любого отношения «вход−выход» и её можно использовать там, где нельзя 
построить полную теоретическую модель и где присутствуют нелинейные системы. 

Обсуждение 

Предложенный метод оценки позволяет систематизировать и структурировать показатели 
индикаторов экономической безопасности в энергетике по трем уровням: нормальный, пред-
кризисный и кризисный. 
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Теоретическая значимость заключается в расширении использования искусственной 
нейронной сети при классификации переменных состояния экономического объекта управле-
ния и классификации различных состояний индикаторов энергетики. 

Практическая значимость заключается в том, что оперативная идентификация кризисных 
ситуаций позволяет получать информацию, необходимую для принятия решения в области 
обеспечения экономической безопасности в энергетической сфере. 

Заключение 

Экономический рост влечет за собой увеличение спроса на энергетические ресурсы. Соот-
ветствовать требованиям рыночной экономики может топливно-энергетический комплекс, ко-
торый является финансово устойчивым, динамически развивающимся, экономически эффек-
тивным, оснащенным передовыми технологиями и квалифицированными кадрами, имеющий 
способность противостоять различным видам угроз. Устойчивость и стабильность развития 
предполагает создание условий и гарантий по сдерживанию факторов, дестабилизирующих 
работу ТЭК. В результате образуется благоприятная среда для инноваций и инвестиций в мо-
дернизацию производства. 

В соответствии с концепцией и стратегией экономической безопасности состояние ТЭК 
должно отвечать определенным критериям и пороговым значениям индикаторов безопасно-
сти, обеспечивающим надежное энергоснабжение потребителей. ТЭК должен обладать устой-
чивостью против воздействий внешних и внутренних угроз. Критериальная оценка энергети-
ческой безопасности производится на основе диагностики показателей состояния ТЭК.  

Вероятностная природа окружающей среды, в которой функционирует ТЭК, наличие эле-
ментов неопределенности, многовариантность порождают экономические риски. Причинами 
риска могут быть недостаточность и ограниченность материальных, финансовых и трудовых 
ресурсов, наличие конкурентов, изменяющиеся внешние условия, несовершенство управле-
ния. Многообразие угроз безопасности создает необходимость разработки методов оценки 
уровня риска. Чем оперативнее осуществляется оценка риска, тем быстрее можно принимать 
управленческое решение по противодействию угрозам и минимизации их последствий. 

В работе рассмотрена экспресс-методика определения уровня риска. Проведена классифи-
кация индикаторов энергетической безопасности по трем уровням риска: нормальный, пред-
кризисный, кризисный. Классификация проводилась с использованием статистических расче-
тов и искусственной нейронной сети. Цель методики заключается в идентификации угроз на 
ранней стадии их возникновения и принятие соответствующих оперативных мероприятий для 
нивелирования риска. Умение своевременно определить риск для его предотвращения или 
снижения до приемлемого уровня позволяет идентифицировать и нейтрализовать угрозы. Ста-
тистический метод оценивает риск, исходя из анализа экономических показателей деятельно-
сти ТЭК. Ошибка результатов прогноза составила 10−4. Методический подход к оценке эконо-
мического риска в энергетической сфере значительно упрощает процедуру обеспечения эко-
номической безопасности. 
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