
Введение

Развитие средств автоматизации и измерений,
персональных компьютеров и сетевых технологий
привело к широкому распространению распределен-
ных измерительных информационных систем, по-
строенных на основе интегрирования средств измере-
ний (СИ) и персональных компьютеров (ПК) [1–3].
Такие системы используются как для автоматизации
технологических процессов [4, 5], так и при постро-
ении интерактивных образовательных сред [6, 7].

Любое СИ требует проведения периодической
поверки или калибровки. Калибровку СИ прово-
дят аккредитованные на право проведения кали-
бровочных работ метрологические службы. Ис-
пользование современных информационных и те-

лекоммуникационных технологий позволяет орга-
низовать дистанционное сличения метрологиче-
ских характеристик СИ [8–12] непосредственно на
местах их эксплуатации.

Впервые было заявлено о возможности проведе-
ния дистанционной калибровки через Интернет в
1997 г. [13], а в 2000 г. Национальный институт
стандартов и технологий США (NIST) провел пер-
вую дистанционную калибровку СИ с использова-
нием многофункционального мобильного рабочего
эталона (РЭ) для лаборатории фирмы «Sandia» [14].

Основным преимуществом дистанционной ка-
либровки СИ является минимизация временных и
экономических затрат на транспортировку СИ из
лаборатории заказчика в калибровочную лабора-
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мое для калибровки оборудования находится в лаборатории заказчика, и нет необходимости транспортировать его к месту про-
ведения калибровки.
Цель работы: выявить особенности построения системы дистанционной калибровки через Интернет средств измерения элек-
трических величин.
Методы исследования: теория криптография.
Результаты: предложен способ защиты передаваемых данных измерений при проведении дистанционной калибровки. Пред-
ставлены результаты экспериментального исследования разработанной системы дистанционной калибровки с использованием
локальной сети предприятия, а также с использованием глобальной сети Интернет с размещением элементов системы в разных
странах. Экспериментальные исследования разработанной системы дистанционной калибровки с использованием алгоритма
шифрования данных Blowfish показали, что общее время проведения калибровки при локальном и глобальном размещении от-
личается незначительно, от 8,6 до 24,4 % в зависимости от калибруемого параметра, что подтверждает возможность использо-
вания разработанной системы для дистанционной калибровки средств измерений электрических величин.
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торию, поскольку все РЭ и СИ находятся в лабора-
тории заказчика.

При проведении дистанционной калибровки
СИ возникают следующие проблемы [15–18]:
• требуется специализированное программное

обеспечение (ПО) для дистанционного управле-
ния СИ в реальном масштабе времени и переда-
чи результатов измерений из лаборатории за-
казчика в калибровочную лабораторию;

• результаты измерения должны быть надежно
защищены с использованием специализиро-
ванного ПО, как в процессе самой калибровки,
так и при передаче результатов измерений;

• необходимо осуществлять дистанционный кон-
троль климатических условий в лаборатории
заказчика;

• необходимо обеспечивать выполнение требова-
ний безопасности в лаборатории заказчика при
проведении дистанционной калибровки СИ и
осуществлять соответствующий визуальный
контроль.
Из перечисленных проблем наибольшую акту-

альность представляет защита результатов изме-
рений при их передаче через сеть Интернет. Основ-
ной угрозой является несанкционированное под-
ключение к каналу передачи данных и модифика-
ция результатов измерений. Поэтому для защиты
данных, передаваемых через сеть Интернет,
необходимо применять соответствующие средства
криптографической защиты [19, 20].

В статье описана разработанная система для
дистанционной калибровки СИ электрических ве-
личин и представлены результаты ее эксперимен-
тального тестирования с использованием средств
криптографической защиты данных.

Особенности разработанной системы 
дистанционной калибровки

Обобщённая структурная схема разработанной
системы для дистанционной калибровки СИ при-
ведена на рис. 1. Функциональная схема разрабо-
танной системы дистанционной калибровки для
СИ электрических величин представлена на рис. 2.

Рис. 1. Обобщенная структурная схема системы для дистан-
ционной калибровки СИ

Основными компонентами предложенной си-
стемы являются:
• специализированное ПО, устанавливаемое на

ПК в лаборатории заказчика и на ПК в кали-
бровочной лаборатории;

• многофункциональный мобильный РЭ, разме-
щаемый в лаборатории заказчика;

• калибруемое СИ электрических величин, раз-
мещенное в лаборатории заказчика;

• измеритель параметров воздуха «Атмосфера-1»
(термогигрометр) и Web-камера, установлен-
ные в лаборатории заказчика;

• канал связи сети Интернет.

Рис. 2. Функциональная схема разработанной системы ди-
станционной калибровки для СИ электрических ве-
личин

Специализированное ПО разработано на языке
графического программирования LabVIEW и со-
стоит из двух основных частей: основной програм-
мы (программа-клиент) и программы управления
устройствами (программа-сервер). Программа-
клиент размещена на ПК в калибровочной лабора-
тории, а программа-сервер на ПК в лаборатории за-
казчика.

Процедура дистанционной калибровки СИ

В калибровочной лаборатории и лаборатории
заказчика могут быть установлены сетевые экра-
ны, поэтому для взаимодействия ПО создается
виртуальная сеть с помощью программы TeamVi-
ewer с поддержкой VPN драйвера. TeamViewer ис-
пользуется в режиме полного доступа с генерацией
случайных паролей при его запуске. Процедура
создания виртуальной сети осуществляется в сле-
дующем порядке.
1. На ПК в калибровочной лаборатории с помо-

щью программы TeamViewer создается видео и
чат конференция.

2. В лабораторию заказчика передается иденти-
фикационный номер (ID) конференции (напри-
мер, по e-mail), пароль (например, по чату кон-
ференции), и осуществляется вход в систему
дистанционной калибровки.

3. Запускается процесс тестирования связи меж-
ду ПК в калибровочной лаборатории и ПК в ла-
боратории заказчика. Если связь установлена,
выдается разрешение на осуществление работ
по дистанционной калибровке СИ.
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На обоих ПК должен быть установлен бесплат-
но распространяемый плагин LabVIEW Runtime
Engine для выполнения законченных приложе-
ний, разработанных в среде LabVIEW. При запу-
ске программы-клиента для дистанционной кали-
бровки СИ производится авторизация и загружа-
ется конфигурационный файл процедуры кали-
бровки. На рис. 3 представлен внешний вид про-
граммы-клиента для дистанционной калибровки.

Рис. 3. Внешний вид разработанной программы-клиента
для дистанционной калибровки

До начала калибровки отмечаются величины,
для которых осуществляется калибровка СИ (по-
стоянные напряжение и ток, переменные напря-
жение и ток и т. д.). Для расчета комбинированной
стандартной неопределенности измерений при ка-
либровке СИ предварительно вводятся значения
таких составляющих неопределенности как: U1 –
неопределенность, вызванная погрешностью эта-
лона; U2 – неопределенность, вызванная темпера-
турным дрейфом эталона; U3 – неопределенность,
вызванная конечной разрешающей способностью
эталона (измерителя); U4 – суммарный закон ра-
спределения выходной величины, Р – уровень до-
верительной вероятности.

Затем вводятся сетевые адреса и порты, серий-
ные номера используемого эталонного СИ, допол-
нительного (для контроля параметров окружаю-
щей среды) оборудования и калибруемого СИ. За-
гружаются специально созданные файлы с соста-
вляющими неопределенности и температурных за-
висимостей для используемого эталонного, допол-
нительного оборудования и калибруемого СИ.
Процесс калибровки СИ начинается после того,
как сотрудник в лаборатории заказчика получит
сообщение с предупреждением о начале процесса
калибровки и подтвердит свою готовность.

Программа-сервер считывает серийный номер
РЭ, дополнительного оборудования и калибруемо-
го СИ, сравнивает их с серийными номерами, по-
лученными от программы-клиента из калибровоч-
ной лаборатории. Если эти номера не совпадают,
программа-сервер прекращает процедуру дистан-
ционной калибровки СИ с выводом специального
сообщения на оба ПК. Если идентификация обору-

дования и СИ прошла успешно, программа-сервер
начинает последовательно получать команды от
программы-клиента, устанавливая для используе-
мого оборудования те или иные режимы и параме-
тры (установка частоты, амплитуды, выполнение
измерения и т. д.).

По окончанию калибровки СИ по одному из па-
раметров на стороне калибровочной лаборатории
будет предупреждение о начале калибровки СИ по
следующему параметру, после чего уполномочен-
ный персонал в лаборатории заказчика должен пе-
рекоммутировать схему измерения. Если было вы-
брано несколько параметров для калибровки СИ,
то таблица с результатами калибровки СИ будет
обновляться после получения необходимых ре-
зультатов измерений (рис. 4).

Рис. 4. Внешний вид окна результатов калибровки СИ

Следует отметить, что конфигурационный файл
процедуры калибровки находится вне тела основ-
ной программы и может легко изменяться без изме-
нения самой программы, что позволяет проводить
калибровку большой номенклатуры СИ.

Защита передаваемых данных измерений

Для защиты передаваемых данных измерений
из лаборатории заказчика в калибровочную лабо-
раторию криптопреобразования могут осущест-
вляться аппаратным или программным способом.
В первом случае между интерфейсом СИ (IEEE-
488, RS-232, USB) и интерфейсом ПК подключает-
ся специальный модуль, который производит ши-
фрование и дешифрование данных [19]. Достоин-
ством данного способа реализации криптографиче-
ской защиты является то, что данные проходят
максимальный путь, являясь зашифрованными
(от ПК в лаборатории заказчика до ПК в калибро-
вочной лаборатории и наоборот), но его реализа-
ция влечет за собой дополнительные затраты на
разработку аппаратной и программной частей
криптографического модуля.

В случае, когда необходимо обеспечить защиту
информации на сетевом уровне, рационально ис-
пользовать криптографические алгоритмы, реали-
зуемые программным путем. Существует множе-
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ство криптографических алгоритмов отличаю-
щихся между собой сложностью реализации, ско-
ростью шифрования (дешифрования) и крипто-
стойкостью.

При реализации системы дистанционной кали-
бровки СИ для защиты данных, передаваемых по
сети, был выбран алгоритм шифрования данных
Blowfish, достоинствами которого являются: про-
стота реализации, высокая скорость шифрования,
криптоустойчивость и свободное распространение.

Основные параметры алгоритма Blowfish: раз-
мер ключа – от 32 до 448 бит; размер блока –
64 бита; число раундов – 16; тип – сеть Фейстеля.

Алгоритм Blowfish является симметричным
шифром, который подразумевает использование
одного ключа, как на стороне сервера, так и на сто-
роне клиента (рис. 5). Недостатком выбранного ал-
горитма и аналогичных является необходимость
передачи ключа от одной стороны к другой с ис-
пользованием защищенных каналов связи или не-
посредственно на информационных носителях. Рис. 5. Обобщенная схема передачи данных измерений
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Таблица. Результаты калибровки при применении разработанной системы

Диапазон Точки калибровки

Время калибровки, мин:с

Локальная сеть Глобальная сеть

1 2 3 1 2 3

Постоянное напряжение

320 мВ 0; ±300 мВ

3:20 3:21 3:22 4:04 4:07 4:00

3,2 В ±0,45; ±1,5; ±3,0 В

32 В ±4,5; ±30 В

320 В ±45; ±300 В

1050 В ±330; ±1000 В

Средняя величина: 3:21 (100 %) 4:04 (121,4 %)

Постоянный ток

320 мкА 0; ±320 мкА

3:21 3:20 3:21 4:11 4:08 4:11

3,2 мА ±0,45; ±3,0 мА

32 мА ±4,5; ±30 мА

320 мА ±45; ±300 мА

3,2 А ±0,45; ±3,0 А

10,5 А ±3,3; ±10,0 А

Средняя величина: 3:21 (100 %) 4:10 (124,4 %)

Переменное напряжение

320 мВ 0,3 В 0.01; 0.04; 1; 3; 10; 30; 50; 100 кГц

17:15 17:14 17:21 18:40 18:42 18:55

3,2 В
1,5 В 100 кГц

3,0 В

0,01; 0,04; 1; 3; 10; 30; 50; 100 кГц32 В 30 В

105 В 100 В

320 В 300 В 0,04; 0,1; 0,2; 3; 10; 30 кГц

800 В

330 В 30 кГц

500 В 20 кГц

750 В 0,04; 0,1; 0,2; 3; 10 кГц

Средняя величина: 17:17 (100 %) 18:46 (108,6 %)

Переменный ток

320 мкА 300 мкА

0,01;0,04; 0,1; 3; 10 кГц 8:02 8:04 8:02 9:00 8:58 9:05

3,2 мА 3,0 мА

32 мА 30 мА

320 мА 300 мА

3,2 А 3,0 А

10,5 А 10 А

Средняя величина: 8:03 (100 %) 9:01 (112,0 %)

Всего: 31:59 31:58 32:06 35:56 35:55 36:11

Общая средняя величина: 32:01 (100 %) 36:01 (112,5 %)



Экспериментальные исследования разработанной
системы дистанционной калибровки

Экспериментальные исследования разработан-
ной системы дистанционной калибровки СИ элек-
трических величин проводились с использованием
локальной сети предприятия (в разных лаборато-
риях одной организации), а также с использовани-
ем глобальной сети Интернет с размещением эл-
ементов системы в разных странах (лаборатория
заказчика в г. Киев, Украина, калибровочная ла-
боратория в г. Томск, Россия).

В качестве эталонного СИ был использован
универсальный калибратор Wavetek 9100, в каче-
стве калибруемого СИ был использован вольтметр
Fluke 8508A. Для каждого из размещений было
проведено по три сеанса дистанционной калибров-
ки СИ. При этом измерялось время проведения ка-
либровки СИ для каждого калибруемого параме-
тра в каждой точке калибровки для всех диапазо-
нов (начало синхронизировалось со стороны кали-
бровочной лаборатории с лабораторией заказчи-
ка). Рассчитаны средние величины (время кали-
бровки) для каждого калибруемого параметра СИ
и общая средняя величина (время калибровки) при
двух размещениях системы дистанционной кали-
бровки. При этом общая средняя величина получе-
на путем суммирования всех средних величин без
учета времени перекоммутации схемы измерений

для разных параметров калибровки в лаборатории
заказчика уполномоченным персоналом.

Результаты калибровки при применении раз-
работанной системы приведены в таблице.

Выводы

1. При реализации системы дистанционной кали-
бровки для защиты данных, передаваемых по
сети, предложено использовать алгоритм ши-
фрования данных Blowfish, достоинствами ко-
торого являются: простота реализации, высо-
кая скорость шифрования, криптоустойчи-
вость и свободное распространение.

2. Результаты экспериментального исследова-
ния разработанной системы дистанционной
калибровки с применением алгоритма шифро-
вания данных Blowfish с использованием ло-
кальной сети предприятия, а также с исполь-
зованием глобальной сети Интернет с разме-
щением элементов системы в разных странах
показали, что общее время проведения кали-
бровки при локальном и глобальном размеще-
нии отличается незначительно, от 8,6 до
24,4 % в зависимости от калибруемого пара-
метра, что подтверждает возможность исполь-
зования разработанной системы для дистан-
ционной калибровки средств измерений элек-
трических величин.
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The importance of the work is conditioned by the need to develop and to improve calibration procedures of measuring instruments. In
contrast to conventional calibration, a remote calibration provides economic benefits due to all necessary equipment is in the customer’s
laboratory; there is no need to transport it to the calibration location.
The main aim of the study: to identify the features of building the remote calibration system for measuring instruments of electrical
quantities via the Internet.
The methods used in the study: cryptographic security.
The results: The authors have proposed the method for secure transmission of measurement data during remote calibration. The paper
introduces the experimental results for the developed remote calibration system using the local network, as well as using the Internet glo-
bal network with the deployment of the system instruments in different countries. The experimental investigations of the developed re-
mote calibration system using Blowfish encryption algorithm shown that the total calibration time under local and global deployments
differs insignificantly, from 8,6 to 24,4 % in dependence on quantities to be calibrated. This confirms the possibility to use the develo-
ped system for remote calibration of electrical measuring instruments.
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Remote calibration, measurement data, measuring instrument, software, calibration data protection, Internet, electrical quantities.
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