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лиза ее функционирования и эффективности, а также подготовки к внедрению в 
реальные приложения. 

Ключевые слова: система контроля и управления доступом (СКУД), ме-
хатронная система, биометрия, распознавание лиц. 

Введение 
Доступ к помещениям, будь то жилые, развлекательные или рабочие, 

представляет собой актуальную проблему, требующую комплексного подхода к 
обеспечению безопасности. В этой связи для обеспечения контроля доступа и 
повышения уровня безопасности активно интегрируются различные современ-
ные технологии. Одной из таких технологий является биометрия, которая полу-
чила широкое распространение благодаря использованию уникальных индиви-
дуальных характеристик людей, таких как поведенческие или физические при-
знаки, в качестве идентификаторов. Вместе с доступом в помещения, важным 
аспектом является безопасность с точки зрения защиты здоровья, особенно в 
условиях распространения инфекционных заболеваний, передающихся кон-
тактным путем. В связи с этим одними из эффективных решений стали бескон-
тактные технологии, которые обеспечивают контроль доступа без физического 
контакта с устройствами, минимизируя риски заражения. Система контроля и 
управления доступом (СКУД), основанная на распознавании лиц, оптимально 
решает проблему контроля доступа в помещения и безопасности, связанной с 
гигиеничностью. В данной работе представлена структура разработанной сис-
темы контроля и управления доступом, а также результаты проведенных испы-
таний, для анализа её работоспособности. 

Основная часть 
В рамках данной работы разработана система контроля и управления дос-

тупом (СКУД) в помещения. Система СКУД представляет собой мехатронную 
систему, что обусловлено интеграцией электромеханических и программных 
компонентов [1]. Структура разработанной СКУД представлена на рисунке 1 и 
включает в себя следующие элементы: идентификатор, датчик, персональную 
электронно-вычислительную машину (ПЭВМ), базу данных, контроллер, блок 
ручного управления и управляемое преграждающее устройство (УПУ) [2]. 

Идентификатор в данной системе имеет биометрический тип, представ-
ляющий собой лицо посетителя, поскольку принимается технологии распозна-
вания лиц. В качестве датчика используется видеокамера, которая служит уст-
ройством для считывания данных с идентификатора. ПЭВМ функционирует 
как центральное устройство, на котором установлена система мониторинга дос-
тупа и база данных, что позволяет оператору в реальном времени наблюдать и 
контролировать посещаемость помещений. 

Контроллер выполняет роль управляющего устройства, получающего ко-
манды как от ПЭВМ, так и от блока ручного управления, для выполнения опе-
раций по открытию или закрытию УПУ. УПУ представляет собой механиче-
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ское или электронное устройство, которое ограничивает доступ в определенное 
пространство. В рамках работы разработан прототип двери, выполняющей 
функции запирающего устройства. Разработанная система может работать в 
двух режимах управления (см. рисунок 1): ручное управление: 1 – 2 (красный 
путь); и автоматическое управление: 1 – 2 – 3 – 4 – 5 (черный путь). 

 
Рис.1. Структура разработанной СКУД 

Разработка программного обеспечения 
Разработана программная система для мониторинга посещаемости посети-

телей, основанная на методах распознавания лиц. Основной функцией данной 
системы является идентификация и распознавание лиц посетителей, зарегист-
рированных в базе данных, а также детектирование лиц, не зарегистрированных 
в системе, что позволяет выявлять посетителей, не обладающих правом доступа 
к определённым помещениям. В дополнение к функционалу распознавания, 
программа осуществляет создание ежедневных журналов, содержащих данные 
о посещаемости, что обеспечивает возможность последующего контроля и про-
верки информации, а также анализу фактов, связанных с проходом посетителей 
в охраняемые зоны. На рисунке 2, представлен интерфейс разработанной про-
граммы мониторинга посещаемости 

Разработка прототипа УПУ 
Одним из основных элементов СКУД является преграждающее устройство, 

которое играет важную роль в обеспечении безопасности и удобстве доступа к 
помещениям. Прочность такого устройства напрямую влияет на уровень безо-
пасности, в то время как его функциональные характеристики обеспечивают 
удобство использования и эффективное управление доступом. 



Актуальные проблемы инженерных наук 
_______________________________________________________________________________________ 
 

191 
 

 
Рис. 2. Интерфейс разработанной программы мониторинга посещаемости 

В данной работе представлен прототип двери, разработанный автором и 
изготовленный с применением аддитивной технологии 3D-печати, как показано 
на рисунке 3. В качестве привода для создания вращательного движения ис-
пользован шаговый двигатель, который передает вращение на реечную переда-
чу, преобразующую его в поступательное движение двери, обеспечивая тем са-
мым точность и надежность работы устройства. 

 

 
Рис. 3. Собранный прототип управляемого преграждающего устройства 

Результаты исследования 
Для оценки функционирования разработанной системы СКУД проведены 

два экспериментальных испытания. Первое испытание заключалось в анализе 
эффективности системы распознавания лиц при различных условиях освещения, 
а также в определении зоны (рисунок 4), позволяющей системе более точно 
идентифицировать посетителей. В таблице 1 приведены экспериментальные 
допустимые расстояния, при которых система способна распознавать посетите-
лей. 
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Рис. 4. Схема для анализа допустимых расстояний: точка 1 – положение датчика 

(видеокамеры); точки 2, 3 и 4 – положения человека/объекта для обнаружения 

Второе испытание было направлено на исследование времени реакции ка-
ждой подсистемы, входящей в состав СКУД, с целью определения времени, не-
обходимого для предоставления доступа к помещениям, а также выявления тех 
участков системы, где происходит наибольшее замедление, что позволит про-
вести оптимизацию и улучшение работы системы в будущем. 

Таблица 1 
Результаты допустимых расстояний обнаружения и распознавания лиц  

при естественном освещении 

№ Линейные расстоя-
ния, в см 

Угловые расстоя-
ния при Y = 100 см, 

в град. 
                 

1 109 41 37 22,29 20,30 
2 110 40 38 21,80 20,81 
3 110 39 36 21,31 19,80 
4 109 39 39 21,31 21,31 
5 108 38 40 20,81 21,80 

Среднее 109,2 39,4 38 21,50 20,80 

 
Рис. 5. Графики зависимости расстояния обнаружения лиц от условий освещения 

95 

100 

105 

110 

115 

0 2 4 6 

 Y
 - 

ра
сс

то
ян

ие
 м

еж
ду

 
ви

де
ок

ам
ер

ой
 и

 
че

ло
ве

ко
м,

 см
 

N - число испытаний 

Расстояния обнаружения лиц при 
различных освещениях 

Линейные 
расстояния 
при 
естественном 
освещении , в 
см 



Актуальные проблемы инженерных наук 
_______________________________________________________________________________________ 
 

193 
 

Заключение 
В процессе тестирования функциональности разработанной системы кон-

троля и управления доступом в помещение было установлено, что система де-
монстрирует более высокую точность распознавания лиц при естественном ос-
вещении, как иллюстрируется на рисунке 5. Это явление можно объяснить тем, 
что боковое освещение способствует более равномерному распределению све-
тового потока по поверхности лица посетителя, что, в свою очередь, улучшает 
фокусировку и детализацию изображения. В условиях искусственного освеще-
ния точность работы алгоритма снижается, что, вероятно, обусловлено влияни-
ем верхнего источника света, создающего тени и ухудшающего восприятие ли-
цевых признаков системой. Кроме того, было установлено, что среднее время 
обработки запроса на доступ составляет примерно 17 секунд. Этот показатель 
является приемлемым для индивидуального пропуска посетителей. Однако в 
условиях повышенной нагрузки, например, при массовом скоплении людей, 
данный временной интервал может быть неудобным, что приведет к снижению 
пропускной способности системы и возможным задержкам в процессе входа. 
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Аннотация: Предложена методика оперативного выявления очагов уссу-
рийского полиграфа в пихтовых лесах на основе анализа изображений лесов 
высокого разрешения. Методика включает ряд этапов, начиная с мультиклас-


