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Введение 

В настоящее время беспроводные сенсорные 

сети (wireless sensor networks) получают все более 

широкое применение, как в промышленности, так 

и в повседневной жизни. Простота развертывания, 

относительно низкая стоимость, возможность 

установки сетей на огромных площадях, полное 

отсутствие кабелей и высокая надежность сделали 

беспроводные сенсорные сети наилучшим ин-

струментом построения распределенных систем 

сбора данных, управления и мониторинга.  

Среди технологий, используемых для передачи 

данных в беспроводных сенсорных сетях, 

наибольшую популярность завоевала технология 

Wi-Fi, основанная на стандарте связи IEEE 802.11. 

В частности, его модификация IEEE 802.11s поз-

воляет создавать иерархические беспроводные ad 

hoc (самоорганизующиеся) сети с мобильными и 

статическими узлами (multi-hop, mesh-сети).  

В сетях стандарта IEEE 802.11 на MAC-уровне 

реализуется сетевой протокол Carrier Sense Multi-

ple Access With Collision Avoidance (CSMA/CA), в 

котором каждая станция «прослушивает» канал 

перед попыткой передачи данных для того, чтобы 

избежать одновременной передачи по одному и 

тому же каналу. Если канал уже занят, станция 

откладывает передачу на определенный отрезок 

времени, после чего повторяет попытку. Таким 

образом, за счѐт снижения вероятности коллизий 

и многочисленных повторных попыток передачи 

достигается значительное улучшение производи-

тельности сети.  

Данный метод работает эффективно в случае, 

если все станции (узлы сети) находятся в области 

передачи (Transmission range) относительно друг 

друга. Однако в mesh-сетях узлы зачастую нахо-

дятся вне области передачи других узлов. Поэто-

му информация о состоянии канала, поступающая 

на такой узел, будет неполной, т.к. он не сможет 

«услышать» передачу с других, «скрытых» узлов. 

В результате этого возможность получения досту-

па к каналу становится неравномерной среди уз-

лов сети, и возникает явление, называемое голо-

данием сетевых потоков – ситуация, когда часть 

потоков «захватывает» весь канал, в то время как 

пропускная способность других потоков близка 

или равна нулю. 

 

Исследование проблемы и путей ее решения 

В целях решения проблемы «скрытых узлов» 

стандартом IEEE 802.11 рекомендуется использо-

вать механизм RTS/CTS (Request To Send/Clear To 

Send) [1]. Узел перед отправкой информации по-

сылает кадр RTS (запрос на отправку), резервируя 

таким образом канал. Принимающий узел отвеча-

ет кадром CTS (разрешение отправки). После по-

лучения CTS-кадра узел-отправитель посылает 

кадр данных (DATA) и, если требуется, кадр под-

тверждения (ACK). Короткий межкадровый ин-

тервал SIFS между передаваемыми кадрами не 

дает другим станциям получить доступ к среде. 

Любой другой узел, получивший CTS-кадр, дол-

жен отложить отправку информации, пока среда 
не будет свободной на протяжении временного 

интервала DIFS (если последний кадр узла был 

передан успешно) или EIFS (если при передаче 

последнего кадра от данного узла была зафикси-

рована ошибка и узел передает кадр повторно). 

Количество времени, которое должен ожидать 

другой узел перед попыткой доступа к каналу, 

записано в кадрах RTS и CTS. Процедура отсроч-

ки выполняется каждый раз после попытки пере-

дачи. При этом обновляется значение вектора рас-

пределения сети (NAV) – таймера обратного от-

счета, отражающего ближайший период времени, 

когда среда будет занята. Алгоритм работы 

RTS/CTS представлен на Рис. 1. 

 
Рис.1. Механизм RTS/CTS 

К преимуществам использования механизма 

RTS/CTS можно также отнести то, что узел, от-

правивший RTS и не получивший CTS, экономит 

время и передает заново только короткий кадр 

RTS вместо большого кадра данных. Однако даже 

при использовании RTS/CTS для различных узлов 

наблюдается неравномерное распределение спо-

собности зарезервировать канал, и, как следствие, 

пропускная способность потоков также варьиру-

ется от максимально возможной до нулевой [2].  

Для защиты потоков от голодания можно вос-

пользоваться разными способами. Одним из путей 

решения является модификация протокола MAC-

уровня. Так, в работе [3] авторы предлагают вне-

сти изменения в механизм предварительного об-

мена сообщения на MAC-уровне, а работа [4] по-

священа повышению эффективности использова-
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ния полосы пропускания в MAC-протоколе IEEE 

802.11 посредством эффекта захвата частоты на 

физическом уровне. Тем не менее, несмотря на 

предлагаемые исправления в MAC-протоколе, 

призванные улучшить пропускную способность 

потоков, в multi-hop ad hoc сетях может по-

прежнему наблюдаться голодание вследствие 

конкуренции, возникающей из-за зависимости от 

расположения узла в пространстве, и механизма 

отсрочки передачи.  

В работе [5] предлагается на MAC-уровне ис-

пользовать разработанный авторами алгоритм 

FBEB. Данный алгоритм позволяет увеличить ис-

пользование канала голодающими потоками в 7 

раз, однако вместе с тем общая пропускная спо-

собность падает на 20 %. Предложенный алгоритм 

применим лишь при краткосрочных сеансах пере-

дачи. 

Другим вариантом уменьшения явления голо-

дания потоков может быть обмен кадрами 

RTS/CTS между узлом и шлюзом. При необходи-

мости передать сообщение узел посылает кадр 

RTS не на узел-приемник, а на шлюз. Т.к. все узлы 

получают кадр CTS, отправленный шлюзом, они 

откладывают передачу до тех пор, пока среда не 

освободится. Недостаток этого метода заключает-

ся в том, что параллельная передача по другим 

потокам не может быть выполнена, а следователь-

но, пропускная способность и скорость работы 

сети значительно падают. 

Третьим способом решения проблемы  являет-

ся использование нескольких каналов для переда-

чи с разных узлов, как предложено в [6]. Каждому 

каналу назначен конкретный радиоинтерфейс, что 

позволяет исключить ситуацию, когда все потоки 

конкурируют за один канал. Однако эффектив-

ность такого решения, в частности, количествен-

ные показатели энергетических и временных за-

трат на переключение между каналами, должны 

быть тщательно оценены, как и возможность реа-

лизации в mesh-сети с большим количеством уз-

лов. 

Самым эффективным направлением, на наш 

взгляд, является разработка маршрутных алгорит-

мов для протокола транспортного уровня, позво-

ляющих снизить активность одних потоков и по-

высить активность других, не теряя при этом в 

пропускной способности. Хотя многие авторы 

утверждают, что изменения, вносимые лишь на 

транспортном уровне без изменения MAC-

протокола, не смогут решить проблему голодания, 

исследования показали, что такое решение может 

быть найдено. В частности, в работе [7] демон-

стрируется согласованный алгоритм отслежива-

ния перегрузок, позволяющий значительно сни-

зить неравномерность распределения пропускной 

способности канала, который, однако, не учитыва-

ет влияния «скрытых узлов». Таким образом, 

дальнейшим предметом исследований станет раз-

работка алгоритма, позволяющего решить про-

блему голодания потоков, учитывая при этом 

«скрытые узлы» и сохраняя высокую пропускную 

способность сети. 

 

Заключение 

Беспроводные сенсорные сети, использующие 

стандарт IEEE 802.11 при передаче данных, под-

вержены явлению голодания, при котором про-

пускная способность одних сетевых потоков, пол-

ностью «захвативших» канал передачи данных, 

максимальна, в то время как другие потоки не мо-

гут пробиться к «занятому» каналу и «голодают», 

а их пропускная способность близка к нулю. Дан-

ная проблема рассматривалась во многих работах. 

По результатам проведенных исследований лите-

ратурных источников были определены возмож-

ные пути решения проблемы. К наиболее перспек-

тивным способам относятся модификация прото-

кола на MAC-уровне, организация передачи кад-

ров шлюзу, а не узлу-получателю, использование 

многоканальной среды передачи, а также модифи-

кация протокола транспортного уровня.  
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