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Implementation of kernel driver for direct access of physical space of RAM are considered in the paper. 

The algorithm of realization with a detailed description of each point is presented in this paper.  
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Необходимость прямого доступа к физической памяти возникает в таких программах 

как [1–5] для ускорения работы с памятью и скорости обмена между оперативной памятью 
и памятью графических ускорителей путём самостоятельного выделения оптимальных с точ-
ки зрения быстродействия структур данных и организации сжатия и распаковки данных, а 
также в задачах анализа вредоносного кода или исполняемых файлов и модулей, имеющих 
достаточно сложные упаковщики и протекторы кода, из-за которых получение корректного 
ассемлерного кода не представляется возможным до размещения этого кода непосредствен-
но в оперативную память. 

Разработанный драйвер для прямого доступа представляет собой функциональный 
драйвер, после инициализации которого создаётся виртуального устройство XandrIO для ор-
ганизации взаимодействия между пространствами ядра и пользователя операционной систе-
мы Windows. 

В процессе отладки использовались следующие инструменты: 
• Static Driver Verifier (SDV); 
• PREFast for Drivers (PFD); 
Для глубокой проверки и отладки исполняемого кода драйвера применялся SDV, по-

зволяющий отслеживать через Windows Driver Model исполнение вызов функций [6]. Для 
поверхностного анализа операций сегмента кода драйвера использовался PFD, анализирова-
лись проблемы с утечкой памяти, например, переполнение буфера.  

Отметим, что PFD гораздо быстрее, чем SDV, так как SDV применяется для каждой 
функции отдельно [6]. 

В качестве примера приведён фрагмент кода, осуществляющий получение доступа 
к физической памяти и осуществляющий трансляцию физического адреса в виртуальный 
для архитектур с 32-разрядной шинной адреса между оперативной памятью и центральным 
процессором. 
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case IOCTL_GIVEIO_MAPPHYSTOLIN: 
 

 if (dwInputBufferLength) 
 { 
 memcpy (&PhysStruct, pvIOBuffer, dwInputBufferLength); 
 … 
 ntStatus = MapPhysicalMemoryToLinearSpace((PVOID)PhysStruct.pvPhysAddress, 
 (SIZE_T)PhysStruct.dwPhysMemSizeInBytes, 
 (PVOID *)&PhysStruct.pvPhysMemLin, 
 (HANDLE *)&PhysStruct.PhysicalMemoryHandle, 
 (PVOID *)&PhysStruct.pvPhysSection); 
 if (NT_SUCCESS(ntStatus)) 
 { 
 memcpy (pvIOBuffer, &PhysStruct, dwInputBufferLength); 
 Irp->IoStatus.Information = dwInputBufferLength; 
 } 
 

 Irp->IoStatus.Status = ntStatus; 
 } 
 else 
 Irp->IoStatus.Status = STATUS_INVALID_PARAMETER; 
 

Механизм IRP – пакетов использовался для организации обработки прерываний стеком 
виртуального устройства. 

32-разрядная и 64-разрядная версии драйверов отличаются различными системными 
вызовами для операционной системы Windows, а также узкоспециализированными ассемб-
лерными вставками, основное назначение которых заключается в организации процесса бло-
кировок в случае обращения к функциям драйвера нескольких процессов. 

Разработанный драйвер позволяет получить доступ к физической памяти ОЗУ, сделать 
дамп процесса из оперативной памяти, для его дальнейшего анализа.  
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