
Введение

Одним из современных направлений развития
информационных технологий является переход к
работе с семантикой информации. В основном эти
работы связаны с созданием следующего поколе-
ния Web сети, называемой Semantic Web [1]. Рабо-
ты в данном направлении инициируются и актив-
но поддерживаются организацией W3C, которая
уже приняла набор стандартов, связанных с Se-
mantic Web, таких, как языки RDF, RDFS, OWL,
SPARQL и RIF. Совместно все эти стандарты назы-
ваются семантическими технологиями. Взаимо-
связи между языками Semantic Web показаны
на рис. 1.

Рис. 1. Стек технологий концепции Semantic Web

С помощью языка RDF можно описывать ин-
формацию в виде простых утверждений, назы-
ваемых триплетами, которые состоят из трех эл-
ементов: субъекта, предиката и объекта. Для опи-
сания семантики данных, созданных с использова-
нием RDF, и выполнения на них логических выво-
дов требуется создавать семантические модели,
описывающие наборы понятий и отношений меж-
ду ними. Такие семантические модели также часто
называются онтологиями, и для их описания ис-
пользуются такие языки из стека семантических

технологий, как RDFS и OWL, которые также ос-
нованы на RDF.

Для хранения больших объемов RDF данных
в настоящее время разработаны специальные се-
мантические базы данных, как, например, Virtuoso,
Sesame [2]. Для описания запросов к таким базам
данных используется специальный язык SPAR-
QL [3].

Так как с развитием нового поколения Web сети
будет создаваться большое количество семантиче-
ских баз данных, очень важной становится пробле-
ма их защиты от несанкционированного доступа.
По сравнению с обеспечением безопасности реля-
ционных баз данных, проблема семантических баз
данных усложняется тем, что на основе получения
разрешенных наборов простых утверждений поль-
зователи могут путем применения логического вы-
вода получать новую, не разрешенную им инфор-
мацию. В настоящее время уже предложены раз-
ные подходы [4] для обеспечения безопасности ра-
боты с такими данными, но они не предоставляют
средств проверки возможности выполнения поль-
зователями нежелательных логических выводов
на доступных данных.

Основные понятия обеспечения безопасности 
семантических баз данных

Для постановки задачи обеспечения безопасно-
сти семантических баз данных вначале дадим точ-
ные определения таких базовых понятий, как се-
мантическая база данных, уровень доступа и права
доступа пользователей.

Под семантической базой данных в данной
статье понимается некоторый RDF-граф G, со-
стоящий из множества вершин P (множество
субъектов и объектов) и множества рёбер E (мно-
жество предикатов). В общем виде семантическая
база данных может описываться следующим обра-
зом: G=(P,E), где P – это вершины, используемые
в качестве субъектов или объектов триплетов; E –
это ребра, используемые в качестве предикатов
триплетов (отношения между субъектами и объек-
тами) [5].
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Для описания прав пользователей семантиче-
ской базы данных используются уровни доступа.
Под уровнем доступа R у

AB(S,P,PS,C) понимается
утверждение о том, как элемент А связан c элемен-
том В с помощью бинарного отношения у. Для
каждого уровня доступа R задается индекс безопас-
ности AC=(S,P,PS,C), состоящий из 4 показателей:
чувствительность S задает уровень значимости или
важности связи (предиката), а также её уязвимости
перед несанкционированным лицом; приватность
Р задает права владельца на возможность передачи
данной информации другим пользователям; персо-
нальная безопасность PS определяет уровень защи-
ты персональной информации человека или орга-
низации; конфиденциальность C задаёт возмож-
ность использования данной информации с други-
ми ресурсами.

Каждый показатель S, P, PS, C может прини-
мать значения из множества меток безопасности
L={неклассифицированный (LU), конфиденциаль-
ный (LC), секретный (LS) и сверхсекретный (LTS)},
где LU<LC<LS<LTS. В рассматриваемой задаче кон-
троля логических выводов предполагается, что эти
показатели могут принимать только значение 0
(unclassified) или значение 1 (confidential).

Права доступа пользователей к данным также зада-
ются с помощью 4 показателей: чувствительности,
приватности, персональной безопасности и конфи-
денциальности и записываются как ACs=(Ss,Ps,PSs,Cs).

Для пояснения работы метода контроля логиче-
ских выводов удобно использовать два типа гра-
фов, описывающих связи между элементами графа
семантической базы данных: видимый граф и ло-
гический граф. Для пользователя, имеющего уро-
вень доступа ACs, видимым графом является граф Gs,
состоящий из триплетов, к элементам которых
(субъекту, предикату и объекту) пользователь име-
ет доступ в соответствии с политикой безопасно-
сти. Таким образом, Gs⊆G. Под логическим графом
Gl

s понимается граф, получаемый путем примене-
ния основных логических правил и добавления по-
лученных результатов к графу Gs. При этом Gs⊆Gl

s.

Формальное описание задачи 
контроля логических выводов

При работе с семантическими базами данных
пользователь имеет возможность с помощью
SPARQL запросов получать наборы утверждений,
доступ к которым ему разрешен, но из которых,
с помощью логических выводов может быть полу-
чена информация, имеющая уровень безопасно-
сти, превышающий права доступа, назначенные
данному пользователю. Это приводит к наруше-
нию правила безопасности информации в семан-
тической базе данных [6].

На множестве триплетов, получаемых из семанти-
ческой базы, могут выполняться различные логиче-
ские выводы. Если множество всех ресурсов (объек-
тов или субъектов) обозначить как P={A,B,C,…,Z},
а множество всех бинарных отношений обозна-
чить как X={X1,X2,...,Xn}, где n≥1, тогда логические

выводы в семантической базе данных могут выпол-
няться с использованием следующих основных
правил:
• симметричность: если Хi∈Х является симме-

тричным бинарным отношением, то для любых
объектов A, B∈P из триплета AXiB выводится
триплет BXiA;

• транзитивность: если Хi∈Х является транзитив-
ным бинарным отношением, то для любых
объектов A,B,C∈P (которые не совпадают A≠B≠C)
из триплетов AXiB и BXiC выводится триплет
AXiC;

• импликация: если бинарное отношение Хi∈Х за-
ключает в себе отношение Хj∈Х, то для любых
объектов A,B∈P из триплета AХiB выводится
триплет AХjB;

• корреляция: если Хi∈Х является корреляцион-
ным бинарным отношением, то для любых
не совпадающих объектов A,B,C,D∈P (т. е. A≠C,
B≠C, A≠D, B≠D) из триплетов AXiB и CXiD выво-
дится триплет AXiC;

• декомпозиция: если Хi∈Х является разложимым
бинарным отношением, то для любых не сов-
падающих объектов A,B∈P (т. е. A≠B) из три-
плета AXiB выводятся два триплета AXiA и BXiB.
В семантической базе данных для любого поль-

зователя s, имеющего уровень доступа ACs, несанк-
ционированным логическим выводом является про-
цесс добавления дополнительного ребра е к види-
мому графу Gs, где e∈G\Gs. На основе этого можно
сделать вывод о том, что доступ к семантической
базе данных будет нарушаться только в случае, ког-
да полученная связь между вершинами находится
в невидимой части данных.

Таким образом, метод решения задачи обнару-
жения нарушений логических выводов заключает-
ся в поиске всех связей, находящихся в невидимой
части графа G\Gs.

Алгоритмы решения задачи

Для решения поставленной задачи разработаны
три алгоритма, позволяющие находить нарушения
прав доступа пользователей к семантическим дан-
ным.

Алгоритм 1: определение возможности получе-
ния логических выводов между двумя вершинами.

Введем понятие потока информации – для вер-
шины А, под потоком информации С(А) понимает-
ся множество всех рёбер, непосредственно связан-
ных с вершиной А. Предположим, что в графе G l

s

вершины А и В имеют потоки информации C(A) и
C(B), где C(A),C(B)⊆G l

s. Если C(A)∩C(B)=∅, то
пользователь не может выполнять логические вы-
воды с использованием данных вершин и их свя-
зей. На основе этого можно описать алгоритм
определения возможности возникновения логиче-
ских выводов из известных связей и вершин, пока-
занный на рис. 2.

В соответствии с этим алгоритмом, если между
вершинами А и В обнаружены связи, то пользова-
тель может применять логические правила и полу-
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чать выводы. В противном случае, пользователь не
может получить логических выводов из вершин А и
В. Входными данными алгоритма 1 являются мно-
жества всех вершин и рёбер графа. Выходными дан-
ными являются вершины, между которыми имеет-
ся возможность выполнять логический вывод.

Алгоритм 2: определение возможности получе-
ния логических выводов между двумя вершинами
А и В, имеющими разные максимальные уровни
безопасности.

Предположим, что в графе G l
s вершины А и

В имеют потоки информации C(A) и C(B), где
C(A),C(B)⊆G l

s. Пусть C(A) имеет максимальный
уровень m, а C (B) имеет максимальный уровень n,
где n≥m, пользователь имеет уровень доступа
ACs=cl и не имеет доступа к какой-то части данных.
Часть потока информации вершины А, содержа-
щая только триплеты, уровни безопасности кото-
рых не больше, чем m, обозначается как C0→m(A).

Часть потока информации вершины В, содержа-
щая только триплеты, уровни безопасности кото-
рых не больше, чем n, обозначается как C0→m(В). Бу-
лева переменная R используется для указания воз-
можности связать вершины А и В. Если R=true, то
вершины А и В могут быть связаны; а если R=false,
то вершины А и В связать нельзя.

В зависимости от значения уровня доступа поль-
зователя cl поиск общей связи информации между
вершинам А и В выполняется в следующих случаях:
• Если cl≤m, то осуществляется поиск общих свя-

зей между потоками информации C0→cl(A) и
C0→cl(В).

• Если cl≤n и cl≥m, то осуществляется поиск об-
щих связей между потоками информации
C0→m(A) и C0→cl(В).

• Если cl≥n, то осуществляется поиск общих свя-
зей между потоками информации C0→m(A) и
C0→n(В).
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Рис. 2. Алгоритм определения возможности получения логических выводов из двух вершин

Рис. 3. Алгоритм определения возможности получения логических выводов из двух вершин, имеющих разные уровни права
доступа



Тогда для определения возможности получения
логических выводов между вершинами А и В может
использоваться алгоритм, показанный на рис. 3.

Алгоритм 3: обнаружение нарушений логиче-
ских выводов.

Обозначим множество всех связей, имеющих
более высокие уровни безопасности, чем уровень
доступа пользователя ACs, как Eh, где Eh={ei:ei∈G\Gs,
где ei является ребром}, а множества всех раскры-
тых и безопасных связей, имеющих высокие уров-
ни безопасности, обозначаются как Ed и Esa, соот-
ветственно.

С учетом введенных обозначений, алгоритм об-
наружения нарушения логических выводов может
быть описан следующим образом:

Шаг 1: определение видимых пользователем ча-
стей графа.

Разделение всех связей на связи, у которых уро-
вень меньше, чем уровень доступа пользователя
и связи, у которых уровень больше, чем уровень
доступа пользователя (такие связи будут помечать-
ся) [7]. Таким образом, выполняется определение
видимого графа Gs и множества связей, имеющих
высокие уровни безопасности Eh={ei: ei∈G\Gs}.

Шаг 2: применение основных логических пра-
вил для получения логического графа G l

s. Связи,
полученные в результате логического вывода, ко-
торые находятся в невидимых частях графа, назы-
ваются раскрытыми связями. Такие связи будут спе-
циальным образом помечаться. Остальные связи,
не находящиеся в невидимых частях графа, назы-
ваются обычными связями. Таким образом, выпол-
няется определение и добавление раскрытых свя-
зей ei к множеству Ed, где ei∈G l

s\Gs.
Шаг 3: применение алгоритма 1 для помечен-

ных вершин логического графа G l
s. Если существу-

ет одна или несколько связей между двумя такими
вершинами, то к ним возможно, с некоторой ве-
рояностью [8], применять логические правила.
Если между двумя вершинами невозможно полу-
чить вывод на более высоком уровне безопасности,
то все связи между ними являются безопасными,
в противном случае все связи между ними являют-
ся подозреваемыми; Таким образом выполняется
определение и добавление безопасных связей ei к
множеству Esa, где ei∈Eh\Ed.

Шаг 4: если найдены подозреваемые связи, то
необходимо рассчитать вероятность их выполне-
ния с использованием теории вероятностей. Вы-
полнение таких логических выводов будем назы-
вать вероятностным выводом. Если вероятность та-
кого логического вывода больше или равна задан-
ной вероятности р (пороговому значению), то эти
подозреваемые связи помечаются как раскрытые
связи, в противном случае они помечаются как бе-
зопасные связи. Таким образом выполняется опре-
деление и добавление безопасных связей ei и ра-
скрытых связей ej в Esa и Ed путем сравнения веро-
ятности логического вывода с заданным значением
р, где ei и ej∈Eh\Ed\Esa.

Пример применения разработанных алгоритмов 
для контроля логических выводов

Рассмотрим следующий пример: пусть имеется
семантическая база данных, которая содержит
множество триплетов со своими индексами безо-
пасности R={R1

AB(0100), R5
A(0110), R9

AB(1100),
R8

AB(0000), R9
AE(1111), R1

BE(0000), R2
BC(1110), R6

CB(1100),
R3

CB(1000), R7
DC(0110), R10

D(1100), R4
DE(1110)}. Предпо-

ложим, что пользователь имеет уровень доступа
ACS=(1100).

Требуется определить набор триплетов, кото-
рые пользователь может использовать для выпол-
нения вывода данных, превышающих его уровень
доступа ACS.

На рис. 4 показан фрагмент RDF-графа.

Рис. 4. Граф связей между элементами триплетов в базе
данных

Используемые в данном графе отношения
{Х1,Х2,…,Х10} обладают следующими свойствами:
Х1 является симметричной связью; Х3 – транзитив-
ной связью; <Х6,Х8> – доминирующее правило
(в данной задаче R6

CВ→R8
BC); <Х9,Х5> – левое доми-

нирующее правило, т. е., если Ri и Rj левое домини-
рующее правило, то xRiy→xRjx, x≠y (в данной зада-
че, R 9

AB→R5
A).

Для решения данной задачи безопасности се-
мантической базы данных может быть применен
алгоритм 3.

Шаг 1: определение видимых триплетов (граф Gs).
При выполнении прямой проверки прав досту-

па пользователям нельзя видеть триплеты R5
A(0110),

R9
AE(1111), R4

DE(1110), R7
DC(0110), R2

BC(1110), так как
их уровень доступа меньше, чем уровень безопас-
ности триплетов. На рис. 5 показан видимый поль-
зователю граф триплетов.

Шаг 2: определение логических и видимых три-
плетов (граф G l

s).
В соответствии с заданными правилами R9

AB до-
минирует над R5

A и R6
CB доминирует над R8

BС, в ре-
зультате получается логический граф, представлен-
ный на рис. 6.

Шаг 3: определение раскрытых, безопасных
и подозреваемых триплетов.

Один из двух логических результатов R 5
A являет-

ся нарушенным триплетом, потому что R 5
A∈G\Gs.

В результате будут получены: раскрытая связь R 5
A
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и неясные связи R9
AE(1111), R4

DE(1110), R7
DC(0110),

R2
BC(1110). Для контроля неясных связей необходи-

мо проверить такие пары вершин, как
{<A,E>,<D,E>,<D,C>,<C,B>}.

Рис. 5. Граф триплетов, видимых пользователю

Рис. 6. Логический граф

Так как известно, что:
• C(A)∩C(E)≠∅ (между вершинами А и Е суще-

ствует общая вершина B), значит, из них может
следовать другой триплет;

• C(D)∩C(E)=∅, значит, из них не может следо-
вать другой триплет;

• C(D)∩C(C)=∅, значит, из них не может следо-
вать другой триплет;

• C(B)∩C(C)≠∅, значит, из них может следовать
другой триплет.
После этого шага получается множество нару-

шенных связей {R5
A}, множество безопасных связей

{R4
DE(1110), R7

DC(0110)} и множество подозреваемых
связей {R9

AE(1111), R2
BC(1110)}.

Шаг 4: проверка выводимых триплетов.

Вначале проверяется связь R9
AE(1111) между вер-

шинами А и Е: основными триплетами, не влия-
ющими на подозреваемую связь R9

AE(1111), являют-
ся {R3

CB,R6
CB,R8

CB,R10
D}; основными триплетами,

влияющими на подозреваемую связь R9
AE(1111), яв-

ляются {R1
AB,R9

AB,R8
AВ,R1

BЕ}.
Тогда можно определить цепочки логического

вывода {R1
AB,R1

BE}, {R9
AB,R1

BE}, {R8
AВ,R1

BE}. С их помо-
щью пользователь, с некоторой вероятностью, мо-
жет выводить триплет R9

AE.
Для того чтобы пользователь не смог вывести

R9
AE, в этих парах не должен присутствовать один

из элементов. В данном случае пользователю нель-
зя видеть триплет R1

BE или, по крайней мере, один
из триплетов {R1

AB,R9
AB,R8

AB}.
Теперь переходим к проверке связи R2

BC между
вершинами В и С: связи R1

AB, R8
AB, R9

AB, R1
BE и R10

D

не имеют отношений с R2
BC, а cвязи R3

CB, R
6

CB, R8
BC име-

ют отношения с R2
BC. Из этих триплетов пользователь

может вывести R2
BC с некоторой вероятностью. Для

того чтобы пользователь не мог это сделать, ему дол-
жны быть невидимы триплеты R3

CB, R
6

CB, R
8

BC.

Заключение

Задача обеспечения безопасности семантиче-
ских баз данных является более сложной, чем обес-
печение безопасности реляционных баз данных, для
которых уже разработано большое количество мето-
дов. Сложность обеспечения безопасности семанти-
ческих баз данных заключается в том, что на основе
полученных из них данных могут быть выполнены
логические выводы, позволяющие пользователям
получать данные, которые им не разрешены. В свя-
зи с этим, при поддержке работы пользователей
с такими базами данных необходимо контролиро-
вать логические выводы, которые могут быть вы-
полнены на получаемых разрешенных результатах.

Данная задача решается путем использования
выше описанных алгоритмов определения возмож-
ности получения логических выводов между двумя
вершинами (имеющими одинаковые и разные
максимальные уровни безопасности), а также ал-
горитма обнаружения нарушений логических вы-
водов. Корректное использование разработанных
алгоритмов при реализации системы доступа к се-
мантической базе данных гарантирует защиту со-
держащейся в ней информации.
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