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Повысить качество систем управления технологическими процессами (АСУТП) и со-

кратить сроки их разработки может оптимальная организация труда.  

С учетом текущего состояния научно-технического прогресса, требованиями сокра-

щения сроков разработки и повышение качества систем (по критериям стандартов и требо-

ваниям заказчика) наиболее эффективными методологиями являются гибкие методологии 

разработки, такие как экстремальное программирование (XP), бережливая методология раз-

работки (Lean), SCRUM, KANBAN и другие [1]. 

Их основные черты: изменение требований к продукту в процессе разработки, в 

первую очередь реализуются основные и необходимые функции; итерационный выпуск вер-

сий продукта, каждая из них тщательно тестируется; имеется постоянная обратная связь с 

заказчиком и основным потребителем продукта. 

Основные методологии и их основные принципы представлены ниже. 

1. Экстремальное программирование (XP) — гибкая методология разработки, автора-

ми которой являются Кент Бек, Уорд Каннингем, Мартин Файлер и др. [2, 3]. Своё название 

методология получила из идеи применения полезных традиционных методов и практик раз-

работки, подняв их на новый «экстремальный» уровень. 

В данной методологии реализованы 12 основных приёмов (по первому изданию книги 

Extreme programming explained): 

 Разработка через тестирование (Test-driven development) 

 Игра в планирование (Planning game) 

 Заказчик всегда рядом (Whole team, Onsite customer) 

 Парное программирование (Pair programming) 

 Непрерывная интеграция (Continuous integration) 

 Рефакторинг (Design improvement, Refactoring) 

 Частые небольшие релизы (Small releases) 

 Простота (Simple design) 

 Метафора системы 

 Коллективное владение кодом (Collective code ownership)  

 Стандарт кодирования (Coding standard or Coding conventions) 

 40-часовая рабочая неделя (Sustainable pace, Forty-hour week) 
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2. Lean — методология разработки, основанная на постоянном стремлении к устране-

нию потерь [4]. Предполагает вовлечение в процесс разработки каждого сотрудника и мак-

симальную ориентацию на потребителя. Впервые описана в книге Тома и Мэри Поппендик. 

Данная методология реализует следующие принципы:  

 Исключение потерь.  

 Акцент на обучении.  

 Предельно отсроченное принятие решений. 

 Предельно быстрая доставка заказчику. 

 Мотивация команды. 

 Интегрирование. 

 Целостное видение. 

3. Scrum — методология, делающая акцент на качественном контроле процесса раз-

работки [5]. Подход впервые описали Хиротака Такэути и Икудзиро Нонака. Они отметили, 

что проекты, над которыми работают небольшие команды из специалистов различного про-

филя, производят лучшие результаты. 

В Scrum реализованы следующие принципы: 

 Организация процесса разработки приложений в небольших командах. 

 Выделение небольших требований и их распределение по важности. 

 Короткие итерации 

 Проведение собраний и обзоров. 

4. Kanban — метод управления разработкой, реализующий принцип «точно в срок» и 

способствующий равномерному распределению нагрузки между работниками. Является 

наглядной системой разработки, которая демонстрирует, что необходимо производить, когда 

и сколько. 

Канбан основан на четырёх основных принципах: 

 Опора на существующие методы разработки. 

 Предварительная договорённость о проведении важных изменений. 

 Уважение к существующему порядку, ролям и обязанностям. 

 Поощрение инициативы. 
Все методологии, кроме Канбан, поддерживают короткие итерации (2-4 недели), они 

имеют различные области применения и особенности (например, для XP это постоянное коррек-

тирование проекта, для Lean – использование визуализирующих инструментов, для Канбан - 

упор на задачи, а для Scrum - высокий уровень коммуникации и взаимодействия внутри команды 

и четко прописанная формальная организация). Также во всех методологиях организуют не-

большие команды разработчиков. Недостатком всех методологий, кроме Scrum, является риск 

формирования недисциплинированных команд, а недостатком Scrum является риск увеличения 

времени проекта. 
Таким образом, каждая из методологий имеет ряд преимуществ, но наиболее интерес-

ным для создания АСУТП кажется экстремальное программирование. Положительными сто-

ронами применения принципов экстремального программирования являются: сокращение 

времени процесса разработки АСУТП, сокращение процесса обучения сотрудников, распре-

деление знаний и навыков между разработчиками, формирование корпоративных стандартов 

разработки и т. п. 
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Abstract. The research focuses on topical issue of the Internet security. In particular, the issue of 
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Введение. Сегодня глобальная сеть Интернет день является одним из основных ин-

струментов массовых коммуникаций. Ее стремительное развитие неразрывно связано с но-

выми научными открытиями и технологическими инновациями в различных сферах it-

индустрии. Данные обстоятельства способствуют развитию информационных систем самого 

разного профиля, обеспечивающих возможность удаленного взаимодействия с пользовате-

лями. С увеличением объема пользовательских данных в сети неразрывно растет и количе-

ство различных киберугроз [1].  

Эта проблема в частности характерна для инфраструктуры Интернета вещей (IoT) [2, 

3]. Одной из важных задач в обеспечении защиты элементов сетевых систем, в том числе 

таких как IoT, является реализация эффективного функционала по контролю и управлению 

доступом для пользователей, осуществляющих удаленные подключения к элементам сети, а 

также smart-устройствам [4]. В частности, в рамках данного исследования будут рассмотре-

ны вопросы повышения защищенности сервисов аутентификации путем проведения допол-

нительной идентификации субъектов доступа. 

Необходимость проведения дополнительной идентификации. Рассмотрим пер-

спективную инфраструктуру облачного видеонаблюдения в концепции IoT. Подобные ком-

плексы давно перестали быть просто системами, транслирующими видео с камеры на 

устройство для просмотра. Сегодня настала эпоха облачного видеонаблюдения: удаленного 

smart-мониторинга, не нуждающегося в постоянном контроле оператора. Активное видеона-

блюдение способно анализировать видеопоток в режиме реального времени и уведомлять 

пользователя о возможных инцидентах. 




