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Проблема обеспечения информационной безопасности (ИБ) современных автоматизированных и 

информационных технологиях (ИТ) является одной из самых важных. Сложность данных систем, заклю-
чается в разветвленности составляющих их основу компьютерных сетей. 

Важность этого направления заключается, в обосновании необходимости применения тех или 
иных средств обеспечения уровня информационной безопасности и способов их использования, а 
также в определении их достаточности или недостаточности для определенных информационных 
систем и информационных технологии.  

Сегодня не вызывает сомнений необходимость вложений в обеспечение информационной 
безопасности современных систем. 

Основной вопрос – это как оценить и учесть уровень информационной безопасности при вне-
дрении ИТ. 

Цель данной работы заключается в проектирование программного продукта, для автоматиза-
ции деятельности организации по оценке уровня ИБ программных продуктах. 

Разработанная интегральная модель оценки уровня ИБ эффективно выполняет свои задачи при 
определении рисков и соответствия новым требованиям постоянно обновляющейся ИТ.  

Внедрение разрабатываемой ИС в практику работы организации позволит обеспечить: 
• Централизованную регистрацию и учёт сведений об используемых или внедряемых ИТ; 
• Оценка уровня ИБ ИТ по различным критериям и показателям; 
• Расчет интегрального показателя ИБ; 
• Организовать централизованное администрирование системы; 
• Повышение качества внедряемых ИТ и уровня ИБ. 

Предметной областью данной системы является сфера оценки и учета уровня ИБ программ-
ных продуктов.  

Анализируется система критериев и показателей для оценки ИБ при внедрении ИТ.  
После оценки по интегральной модели вычисляется интегральный показатель ИБ для каждой 

оцениваемой ИТ. Данная система должна выполнять следующие функции: 
1. Учет сведений о программных продуктах. 
2. Учет экспертных оценок. 
3. Расчет критериев и интегрального показателя информационной  
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Функциональные модели КАК ЕСТЬ считаются начальными точками для анализа потребно-
стей организации, выявлении проблем и "узких" мест и разработки проекта совершенствования раз-
личных деловых процессов представлена на рисунке 1. 

 
Рис. 1. Модель бизнес-процессов «как есть» (IDEF0) 

 
Основные цели и задачи. Построить ИС, предназначенной для оценки уровня информацион-

ной безопасности программных продуктов. 
Основные процессы автоматизации в программе: 
– учет сведений о программных продуктах; 
– учет экспертных оценок;  
– расчет критериев и интегрального показателя информационной безопасности программных 

продуктов. 
Моделирование процессов автоматизации представлено на рисунке 2. 

 
Рис. 2. Диаграмма IDEF0 

 
Любая работа в IDEF3 описывает некий сценарий бизнес-процесса, так же быть составляющей 

частью другой работы. IDEF3 не имеет жестких синтаксических или семантических ограничений, 
делающих неудобным описание неполных или нецелостных систем. Модель потоков работ (IDEF3) 
представлена на рисунке 3 

 
Рис. 3. Модель потоков работ (IDEF3) 
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Модель потоков данных (DFD) представлена на рисунке 4. 

 
Рис. 4. Диаграмма потоков данных.  

 
Логическая структура связей сущностей составляющих данную предметную область деятель-

ности изображена на Диаграмма КВ-уровня. В ходе выполнения данной работы спроектирован про-
граммный продукт оценки уровня информационной безопасности.  
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Концепция систем поддержки принятия решений [DSS] довольно широка, поскольку включает 
в себя любую систему, которая поддерживает принятие решений. Это включает: 
• Модели планирования принятия решений - такие как критические пути, схемы хвостов рыбы 
• Системы поддержки принятия решений, которые используют компьютерную программу для со-

действия принятию решений 
Мы сосредоточимся на тех программах, которые обеспечивают поддержку принятия решений, 

используя различные методы. Они также известны как «экспертные системы». 
Экспертные системы 
Экспертные системы описываются как «системы, основанные на знаниях». Они состоят из компь-

ютерной программы, которая содержит предметные знания и аналитическую логику одного или несколь-
ких экспертов. Экспертная система - это первый этап в направлении искусственного интеллекта. 

Экспертные системы, ориентированные на логику принятия решений, используют множество 
правил и зависимостей, которые анализируют информацию, относящуюся к определенному классу 
проблем. Система поддержки принятия решений применяет математический анализ проблемы и, в 
зависимости от их дизайна, рекомендует использовать курс действий пользователя. Возможности 
интеллекта и рассуждений, используемые для достижения выводов, ограничены логическими отно-
шениями, введенными программистом. 

Простая форма экспертной системы - это то, что мы знаем, как «помощника». «Помощник» 
проводит шаг за шагом по сценарию и основывается на ваших ответах на каждом шаге, представляет 
вам следующий набор вопросов, пока не достигнет точки, где можно сделать логический вывод о 
том, как наилучшим образом воздействовать на задачу или устранить проблему.  




