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Abstract. A new basement for lie detection technology is proposed. The core of the basement is repre-

sented as a network platform for polygraph tests driven by network science.. Thus network scope of the do-

main promotes elaboration of a new generation instruments for psychophysiological tests.. The network plat-

form provides an in-depth analysis of the dynamics of the psycho-physiological reactions of an individual in 

response to stimuli by converting pertinent physiological parameters of respiratory, motor, cardiovascular 

system, electrical activity of the skin into network fingerprints, as well as the non-verbal component of the 

behavior of the individual during the pre-test conversation. At the same time, an analysis is proposed both 

separately for each component, and in a comprehensive manner and in interrelations; at the same time auto-

mated testing technology: reduces degree of subjectivity, strengthens reliability of the result; implements 

ICT at all stages of investigation, significantly increasing productivity of polygraph expert work. 

Keywords: lie detection, networks, network polygraph technology, network fingerprints, metrics, 

marks of lie, testing accuracy and performance 

 

Введение.  Надобность знать правду и выявлять ложь во все времена сопровождала 

человека [1]. Масштабы и скорость информационного обмена, масштабы сопутствующего 

ущерба потребовали создания и применения средств автоматизации распознавания лжи и 

обмана [2]. Предложенный в 1921 г. детектор лжи [3] – полиграф, единственный физиологи-

ческий инструмент, стал использоваться во всем мире, и поддерживаться национальными 

правовыми механизмами. Если просто: испытуемый отвечает на вопросы, одновременно ре-

гистрируется набор изменения его физиологических параметров во времени, обычно 6 и бо-

лее), этот набор называется полиграммой. Анализ полиграммы, ручной или с помощью ком-

пьютерного кода – конкретно – каждого временного ряда каждого канала - плетизмограммы 

дает возможность судить о ложных или достоверных ответах. О лжи свидетельствуют осо-

бенности на графике временного ряда (маркеры) [4,5]. 
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Следует отметит, что тестирование с использованием полиграфа продолжает вызы-

вать интерес и критику специалистов –психологов, физиологов и правоведов [6-8] 

Как указывают специалисты, несмотря на значительное развитие методов и техноло-

гии полиграфологии, существуют проблемы практического их использования и осложняю-

щие полноценное судебное применение. К таковым проблемам в первую очередь можно от-

нести:  

- недостаточную достоверность полиграфологических исследований - практикующие 

полиграфологи называют погрешность 10- 30 % (10%-20% по данным [9]) ; 

- ненадежные алгоритмы оценки – не учитывают индивидуальные особенности, экс-

перты привлекают дополнительные методики, опыт, т.е. зависимость от профессиональных и 

личных качеств полиграфолога)  ; 

- временные характеристики (трудоемкая настройка, ручная интерпретация поли-

грамм). 

В последнее время исследователи отметились новыми приемами, методами и подхо-

дами в выяснении лжи и обмана, среди которых можно назвать:   

-физиологические принципы фМРТ ( fMRI) [10]; 

-физиологические каналы - видео-  и аудио [11], сетевых сканеров [12];  

-нейросетевые модели обработки полиграмм [13]; 

-методики обработки вербальной информации (Model Statement) [14]; 

- и др. 

Характерно, что направление комплексных сетей к настоящему времени  оставались 

вне внимания исследователей в области психофизиологических реакций. 

Цель исследования. Цель настоящего исследования состоит в построении сетевой 

онтологии психофизиологических реакций, онтологии, позволяющей использовать достиже-

ния науки о сетях (Network Science) для разработки инновационных детекторов лжи.   

Методы и решения. Интересно, что в [15] сделан вывод о том, что группа экспертов, 

используя дискуссионные инструменты, более чувствительна к ПФР и надежнее выявляет 

ложь, нежели индивидуальная оценка. Причем такой результата объясняется не простым 

агрегированием мнений отдельных экспертов, но именно синергией - взаимодействием спе-

циалистов, заложенной в него сетевой природой, которое и дает новое знание. Авторы 

настоящей работы научились конвертировать в сетевые модели любые системы, объекты и 

процессы – от объектов с ярко выраженной сетевой структурой (те же транспортные марш-

руты) до таковых, где, казалось, бы сети и просматриваются – временные ряды и изображе-

ния. Опять же, конкретно эти преобразования были использованы в разработке технологий 

идентификации диктора (по записи голоса) и выявлении заболеваний дыхательных путей, с 

анализом спирограмм. Предлагая новые, сетевые параметры, сам такой анализ выполняется 

за пренебрежимо малое время. 

. Развиваемая в настоящей работе сетевая платформа, направлена на повышение до-

стоверности психофизиологических исследований (ПФИ) и производительности работы по-

лиграфологов.   

Суть предложения заключается в разработке инструмента ПФИ нового поколения, 

полиграфа PolyNG (рис.1), в основу которого заложены достижения современной науки о 

сетях (Network Science) [16] 
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Фундаментальная научная новизна предложения состоит в том, что впервые: 

• ядро ПФИ cтроится на платформе современной науки о сетях (Network Science); 

• сетевая модель сложного процесса психофизиологических исследований основы-

вается на авторской концепции «кружева единых сетей» [17] в формате сетей комбиниро-

ванных стволовых [18], что является обобщением развиваемых исследовательским сообще-

ством представлений- мультиплексов (многослойных сетей) и взаимозависимых сетей; 

• полезной для реализации платформы окажется разработка новых специализиро-

ванных и развитие известных алгоритмов конвертирования одномерных [19] и двумерных 

наборов [20] данных (временных рядов и изображений) в сетевые структуры, применяемых 

для множественного набора регистрируемых внутренних (физиологических процессов) и 

внешних (невербальных) реакций;) 

• в рамках заявляемого предложения следующий шаг заключается в конструирова-

нии метрик сетевой модели, чувствительных к регистрируемым реакциям тестируемого и 

установление связи между их проявлениями и сетевыми метриками; 

• в завершение формируется объективный материал для анализа в формате значений 

сетевых метрик и траекторий в их фазовом пространстве для процесса ПФИ. 

Функции, выполнение которых должен обеспечивать сконструированный на сетевой 

платформе полиграф PolyNG включают в себя: 

- обеспечение ПФИ междисциплинарной платформой, объединяющей методы совре-

менной науки о сетях (Network Science), физиологии и психологии; 

- конвертирование одномерных и двумерных наборов данных (временных рядов и 

изображений) в сетевые структуры; 

- выявление связей между конкретными физиологическими проявлениями тестируе-

мого и метриками сетевого пространства в различных условиях психологического воздей-

ствия; 

  

PolyNG 

ПО PolyNG 

Рис. 1. Сравнение традиционных психофизиологических исследований ( слева) и 

исследований с использованием сетевой платформы ( справа)  
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- конвергенцию внутренних психофизиологических сигналов личности и внешних 

(поз, жестов, мимики, движения глаз), т.е. сигналов в невербальных каналах передачи ин-

формации; 

- ПФИ-анализ всех типов сигналов, как раздельно, так комплексно и во взаимосвязи с 

сетевой оценкой реакций на предъявляемые стимулы; 

- отображение агрегированных индикаторов, требующих  внимания  эксперта-

полиграфолога; 

- наличие пакета типовых вопросов, шаблонов и примеров тестов для различных ме-

тодик тестирования с возможностью добавления материалов пользователя; 

-настройку на различные методики тестирования (главным образом на метод  кон-

трольных вопросов, и не только); 

Выводы. Принципиальная разница сетевой платформы от традиционной заключается 

в том, что анализ производится не последовательно в окнах графика отдельного канала поли-

граммы, но во всех взаимосвязанных окнах одновременно. Более того возможен более изощ-

ренный анализ – во всех окнах всех каналов полиграммы. Таким образом собирается агреги-

рованная сетевая метрика (в виде вектора или матрицы) – маркер лжи. 

Один из важнейших вопросов заключается в трудозатратах, планируемых при исполь-

зовании изделия PolyNG. Отметим, что трудозатраты складываются из компонент: 

Т1 –предтестовой подготовки, Т2-подготовки программно-аппаратной части, Т3 – се-

анса тестирования, Т4 – посттестового анализа.    

Значительный выигрыш ожидается от сокращения величины T4 которая может со-

ставлять в настоящее время недели. Не исключена возможность обсуждения в будущем со-

кращения величин Т1 и Т3, за счет снижения требования к предтестовому тестированию и   

эффективного сетевого анализа сигналов в процессе тестирования с формулировой подска-

зок в направлении последующей формулы с последовательностью вопросов, нейтральных, 

значимых и контрольных,   

Разумно выставить следующие требования к количественным параметрам (характери-

стикам, показателям эффективности применения), определяющим выполнение сетевым по-

лиграфом PolyNG своих функций: 

- синергия ПФИ-анализа с не менее 15 входными сигналами датчиков физиологиче-

ских процессов и регистраторов внешних проявлений (поз, жестов, мимики, движения глаз, 

изменений голоса); 

- настройка на не менее 5 известных методик тестирования; 

–синергические показатели ПФИ , нацеленные на существенную помощь в сокраще-

нии длительности экспертизы – главным образом  посттестового анализа  даже в сложных 

случаях судебных расследований;   

- достоверность (не менее 97%) результатов исследования.    
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