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Введение

В Институте систем энергетики им. Л.А. Ме-
лентьева СО РАН проводятся комплексные иссле-
дования, важную роль в которых играют исследо-
вания проблем энергетической безопасности.

Энергетическая безопасность (ЭБ) рассматривает-
ся как часть национальной безопасности, а именно
как защищенность граждан, общества, государ-
ства, экономики от угроз дефицита в обеспечении
их обоснованных потребностей топливно-энерге-
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Актуальность работы определяется, с одной стороны, важностью проблем энергетической безопасности и их исследований, с
другой – необходимостью развития интеллектуальных инструментальных средств исследований и их интеграции с традицион-
ными математическими моделями.
Цель работы: усовершенствование двухуровневой технологии исследований проблем энергетической безопасности за счет инте-
грации семантических моделей и расширения онтологического пространства знаний о предметной области онтологиями событий.
Методы исследования: В предложенной ранее двухуровневой технологии исследований проблем энергетической безопасно-
сти на верхнем (первом) уровне выполняется качественный анализ (экспресс-анализ) с применением методов и средств семан-
тического (онтологического, когнитивного и событийного) моделирования, на нижнем (втором) – количественный анализ на
основе численных расчетов с использованием традиционных программных комплексов. Когнитивные модели используются для
моделирования угроз энергетической безопасности, событийные модели – для моделирования вариантов развития чрезвычай-
ных ситуаций в энергетике. Совместное использование когнитивного и событийного моделирования позволяет получить более
объективную оценку ситуации. Вводятся онтологии событий, используемые для перехода от когнитивных к событийным моде-
лям. Рассматривается использование Joiner-сетей для последующего анализа и обработки событийных моделей.
Результаты: Предложены правила генерирования онтологий событий. Описан алгоритм автоматизированного перехода от ког-
нитивных карт к событийным моделям на основе онтологий (с использованием онтологий событий) как один из этапов усовер-
шенствования двухуровневой технологии.
Приведены разработанные онтологии, когнитивные и событийные карты и построенная на их основе событийная модель с ис-
пользованием Joiner-сетей.
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тическими ресурсами (ТЭР) приемлемого качества
[1]. Важными для исследований проблем ЭБ явля-
ются понятия чрезвычайной ситуации (ЧС) и угроз
ЭБ, под которыми понимаются события, неблаго-
приятные для энергетики. Анализ развития и по-
следствий ЧС направлен на установление причин
возникновения ЧС, характера ее развития и мас-
штаба последствий. Основная сложность проведе-
ния таких исследований заключается в их много-
вариантном характере. Для преодоления этой
сложности коллективом, в котором работают авто-
ры (лаборатория Информационных технологий в
энергетике ИСЭМ СО РАН, возглавляемая д.т.н.
Л.В. Массель), была предложена двухуровневая
технология исследований проблем ЭБ, на верхнем
(первом) уровне которой выполняется этап каче-
ственного анализа (экспресс-анализ) с применени-
ем методов и средств семантического (онтологиче-
ского, когнитивного и событийного) моделирова-
ния, а на нижнем (втором) – количественный ана-
лиз на основе численных расчетов с использовани-
ем традиционных программных комплексов. Это
позволяет существенно сократить количество рас-
сматриваемых вариантов проведения вычисли-
тельного эксперимента, проводимого на втором
уровне, и снизить нагрузку на эксперта [2]. Совре-
менное состояние двухуровневой технологии и ин-
струментальных средств ее поддержки подробно
рассмотрено в [3]. В статье рассматривается задача
интеграции и совместного использования в иссле-
дованиях проблем ЭБ онтологических, когнитив-
ных и событийных моделей.

Семантическое моделирование

Под семантической моделью в обобщенном ви-
де понимается информационная модель, отражаю-
щая понятия предметной области и отношения
между ними [4]. Авторы рассматривают семанти-
ческое моделирование на примере онтологиче-
ских, когнитивных и событийных моделей [5].

Под онтологическим моделированием понима-
ется построение онтологий как в графическом, так
и формализованном виде. Онтологии определяют
как базу знаний специального вида, или как «спе-
цификацию концептуализации» предметной обла-
сти [6]. Последнее означает процесс классификации
базовых терминов предметной области с определе-
нием основных понятий (концептов) и установлени-
ем связей между ними. В свою очередь, процесс спе-
цификации заключается в описании онтологии в
графическом виде или на одном из формальных
языков (XML, RDFS, OWL и др.) [7]. Для работы с
экспертами авторы используют графическое пред-
ставление онтологий; для хранения онтологий ис-
пользуется их представление на языке XML.

Под когнитивным моделированием понимает-
ся построение когнитивных моделей, или, иначе,
когнитивных карт (ориентированных графов), в
которых вершины соответствуют факторам (кон-
цептам), а дуги – связям между факторами, (поло-
жительным или отрицательным), в зависимости от

характера причинно-следственного отношения [8].
В простейшем случае веса связей могут иметь зна-
чения +1 или –1 либо принимать нечеткие значе-
ния из отрезка [–1, 1] или некоторой лингвистиче-
ской шкалы, что в наибольшей степени соответ-
ствует качественному анализу [9].

Под событийным моделированием понимается
построение поведенческих моделей, причем в ка-
честве объектов моделирования могут выступать
как люди, так и технические объекты. Сущность
событийного метода моделирования заключается в
отслеживании на модели последовательности со-
бытий в том же порядке, в каком они происходили
бы в реальной системе. Задаваемые моделью по-
следовательности реализации событий – цепочки
событий – описывают сценарии реакции системы
на возникновение инициирующего события, стоя-
щего в начале цепочки. В результате событийная
модель позволяет получить множество альтерна-
тивных сценариев развития заданной ситуации в
системе, что и является основной целью событий-
ного моделирования [10].

Методика совместного использования онтоло-
гического, когнитивного и событийного моделиро-
вания в исследованиях ЭБ с использованием ин-
струментальных средств их поддержки включает в
себя этап перехода от когнитивных карт к собы-
тийным моделям в виде событийных карт [11–13].
На текущий момент этот переход осуществляется
вручную с помощью эксперта, что занимает до-
вольно много времени и не позволяет оперативно
перейти к количественному анализу полученных
результатов и проведению вычислительных экспе-
риментов. Для решения этой проблемы и обеспече-
ния интеграции программных средств когнитив-
ного и событийного моделирования в рамках вы-
шеупомянутой методики предлагается автомати-
зировать этап перехода от когнитивных карт к со-
бытийным моделям с использованием онтологий.

Использование онтологии событий для перехода 
от когнитивных карт к событийным моделям

Ввиду того, что когнитивные карты отобража-
ют причинно-следственные связи факторов и силу
их взаимовлияния, а событийные модели показы-
вают развитие ситуации во времени, становится
очевидной невозможность непосредственного со-
поставления факторов на когнитивной карте и со-
бытий в событийной модели. Данная проблема мо-
жет быть решена путем использования онтологий
в качестве классификаторов концептов предмет-
ной области. На практике это означает, что каждо-
му фактору когнитивной карты ставится в соответ-
ствие концепт из онтологического пространства
знаний, который фиксирует принадлежность рас-
сматриваемого фактора к некоторой группе объек-
тов топливно-энергетического комплекса (ТЭК)
или процессов в нем. На основании анализа пред-
метной области были выделены следующие груп-
пы факторов, используемые при построении ког-
нитивных карт:
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1. Негативные факторы (угрозы ЭБ).
2. Объекты ТЭК (объекты добычи/производства,

переработки, транспортировки и хранения
ТЭР, потребители ТЭР).

3. Мероприятия по устранению причин и след-
ствий угроз ЭБ.

4. Показатели, отображающие некоторые число-
вые характеристики объектов или процессов.
Показатели всегда связаны с некоторым объек-
том ТЭК и выделяются в отдельную группу, как
часто встречающийся факторы в когнитивных
картах (иллюстративным примером является
модель влияния потребления электроэнергии в
регионе, предложенная Р. Аксельродом [14]).
Как уже было отмечено в предыдущем разделе,

факторам, соответствующим объектам ТЭК, невоз-
можно прямо сопоставить некоторое событие на
событийной карте, поскольку оно появляется на
этапе перехода от когнитивных к событийным мо-
делям при рассмотрении причинно-следственных
отношений факторов. Для преодоления этой слож-
ности авторами предлагается использовать онто-
логии событий.

Онтологии событий рассматриваются в данном
случае как онтологии, описывающие фрагменты
знаний о возможных событиях, способных возни-
кать на объектах ТЭК при воздействии на них не-
гативных факторов или, наоборот, факторов, улуч-
шающих их состояние. Таким образом, онтологии
событий расширяют онтологическое пространство
знаний о некотором объекте ТЭК. На рис. 1 пред-
ставлен фрагмент такой онтологии для объектов
добычи углеснабжающей системы (АВП – аварии,
взрывы, пожары).

Для осуществления автоматизации перехода от
когнитивных карт к событийным моделям автора-
ми предлагается набор правил генерирования со-
бытий на основе принадлежности фактора к той
или иной группе, согласно онтологии и характеру
причинно-следственного отношения, связываю-
щему его с другими факторами, с учетом весового
коэффициента связи:
1. Угрозе ЭБ или иному негативному явлению в

системах энергетики можно сопоставить соот-
ветствующее событие.

2. Для фактора, соответствующего объекту ТЭК,
выбирается событие из онтологии событий,
связанной с этим фактором.

3. Управляющим воздействиям можно сопоста-
вить соответствующие события.

4. Показателю можно сопоставить событие, свя-
занное с изменением его значения (например,
для фактора «Уровень потребления ТЭР» та-
ким событием может являться «Увеличе-
ние/уменьшение уровня потребления ТЭР»).
Кроме вышеперечисленных, существует еще

одно общее правило логического следствия: при
анализе угроз ЭБ и построении событийных моде-
лей в начале цепочки событий ставятся превен-
тивные мероприятия (если присутствуют) или ЧС,
затем их негативные последствия (могут быть из-
влечены из онтологии событий) в системах энерге-
тики. Далее указываются ликвидационные меро-
приятия, направленные на устранение послед-
ствий ЧС. После их выполнения при необходимо-
сти может быть выполнен повторный обход когни-
тивной карты с генерированием соответствующих
событий на основании направлений связей и их
весов. Представляется, что последний вариант по-
строения событийной модели будет особенно поле-
зен при работе с динамическими когнитивными
картами.

Алгоритм автоматизированного перехода 
от когнитивных карт к событийным моделям 
с использованием онтологий

На основании вышеперечисленных правил ав-
торами предлагается алгоритм автоматизирован-
ного перехода от когнитивных карт к событийным
моделям с использованием онтологий в качестве
классификаторов концептов:
1. Осуществляется выбор одного или нескольких

инициирующих событий. В соответствии с пра-
вилом логического следствия и правилами ге-
нерирования событий (предыдущий раздел) та-
ким событием становится угроза ЭБ или пре-
вентивные мероприятия.

2. Из множества факторов выбирается один эл-
емент (текущий фактор), связанный отношени-
ем следствия с исходным фактором.
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Рис. 1. Фрагмент онтологии событий для объекта добычи углеснабжающей системы



3. Осуществляется сбор информации для после-
дующего генерирования события: анализирует-
ся вес связи между факторами и принадлеж-
ность текущего фактора к той или иной их
группе согласно системе онтологий.

4. На основании информации, полученной на преды-
дущем шаге алгоритма, фактору сопоставляется
некоторое событие, которое занимает свое место
в их причинно-следственной цепочке.

5. Пункты 2–4 выполняются для каждого эл-
емента множества факторов когнитивной кар-
ты до тех пор, пока не останутся нерассмотрен-
ными факторы, обозначающие ликвидацион-
ные мероприятия.

6. Если на когнитивной карте присутствуют фак-
торы, соответствующие ликвидационным ме-
роприятиям, то они рассматриваются как ис-
ходные факторы, а соответствующие им собы-
тия продолжают построенную ранее их при-
чинно-следственную цепочку. Пункты 2–4
выполняются для каждого элемента множе-
ства факторов когнитивной карты. Когда рас-
смотрены все факторы, работа алгоритма за-
канчивается.
Алгоритм в виде блок-схемы представлен на

рис. 2. Нумерация блоков соответствует вышепри-
веденным пунктам алгоритма.

В качестве примера, демонстрирующего работу
вышеописанного алгоритма, выбрана группа угроз
ЭБ техногенного происхождения «Аварии, взры-
вы, пожары» («АВП»). Реализация угроз такого
типа проявляется в разрушении объектов ТЭК и,
прежде всего, объектов добычи/производства
энергоресурсов, транспортных магистралей и по-
требителей энергоресурсов. Эти события, в свою
очередь, могут повлечь за собой истощение запасов
энергоресурсов с угрозой их дефицита. Мероприя-
тия, призванные ликвидировать последствия реа-
лизации ЧС, направлены на скорейшее восстано-
вление объектов ТЭК и связей между ними для
поддержания нормативного уровня запасов энер-
горесурсов.

Согласно методике совместного использования
онтологического, когнитивного и событийного мо-
делирования, на первом этапе разрабатывается он-
тология или метаонтология, описывающая вза-
имосвязи основных концептов предметной области
(рис. 3). На рисунке показано, что выделяются
шесть типов угроз ЭБ: техногенные, природные,
экономические, социально-политические, упра-
вленческо-правовые, а также угрозы кибербезо-
пасности. Мероприятия, которые повышают уро-
вень ЭБ, могут быть как превентивными (предот-
вращающими угрозы ЭБ), так и ликвидационны-
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Рис. 2. Блок-схема алгоритма перехода от когнитивных карт к событийным моделям на основе онтологий

Рис. 3. Фрагмент метаонтологии, используемой для описания угрозы «АВП»



ми (если угрозу возникновения чрезвычайной си-
туации предотвратить не удалось, ЧС произошла и
надо устранять ее последствия).

На втором этапе выполняется когнитивное мо-
делирование угрозы с описанием основных зависи-
мостей между негативными факторами, показате-
лями ТЭК и мероприятиями по обеспечению энер-
гетической безопасности (рис. 4).

На основе имеющейся метаонтологии описания
угрозы «АВП» и когнитивной карты строится на-
бор онтологий событий (в данном случае метаонто-
логий), позволяющих перейти от описания факто-
ра к соответствующему событию в событийной мо-
дели. Примеры метаонтологий событий в объектах
ТЭК при реализации в них угрозы «АВП» и ликви-
дационных мероприятий представлены на рис. 5.
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Рис. 4. Когнитивная карта угрозы «АВП»

Рис. 5. Примеры метаонтологий событий объектов ТЭК: а) реализация угрозы «АВП»; б) реализация ликвидационных меро-
приятий



Далее для формирования сценариев реализа-
ции мероприятий с помощью предложенного авто-
рами алгоритма разрабатывается событийная мо-
дель, инициирующим событием в которой являет-
ся угроза «АВП». События генерируются при пере-
ходе от одного фактора к другому с учетом веса и
направления связи, а также построенных ранее
метаонтологий событий (рис. 5). Результат пред-
ставлен на рис. 6.

Полученная таким образом событийная модель
может быть отредактирована исследователем и ис-
пользована для формирования многовариантных сце-
нариев проведения вычислительного эксперимента.

Использование Joiner-сетей для последующего 
анализа и обработки событийных моделей

Авторы предлагают использовать когнитивные
модели для моделирования угроз ЭБ. Для рассмо-
трения вариантов развития ЧС предлагается ис-

пользовать событийное моделирование (определе-
но выше). Совместное использование когнитивно-
го и событийного моделирования позволяет полу-
чить более объективную оценку ситуации.

Алгоритм автоматизированного перехода от
когнитивных карт к событийным моделям с ис-
пользованием онтологий в качестве классификато-
ров концептов позволяет обойти ряд трудностей.
Для лучшего восприятия информации экспертом
предлагается использовать аппарат Joiner-сетей,
который в дальнейшем позволяет нам выполнять
анализ полученных событийных карт.

Аппарат Joiner-сетей является одной из разно-
видностей алгебраических сетей, предложенной
проф. МФТИ Л.Н. Столяровым и развиваемой его
учениками [10, 15–18]. Joiner-сети (Joiner-Nets –
JN) можно рассматривать как расширение сетей Пе-
три, ориентированное на построение поведенческих
моделей. В основе теории JN лежит описание логики
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Рис. 6. Событийная карта угрозы «АВП»

Рис. 7. Пример JN, построенной по событийной карте угрозы «АВП»



взаимодействия асинхронных процессов в виде на-
бора пусковых и флаговых функций, состоящих из
булевых функций. Особенностью JN является то,
что они предусматривают как графическое предста-
вление, так и описание в виде логических формул,
обработку которых можно автоматизировать.

Таблица. Список логических уравнений 

На рис. 7 представлен пример фрагмента JN,
построенной по событийной карте угрозы «АВП»
(рис. 6).

Список логических уравнений, описывающих
передачу возбуждений в Joiner-сети, представлен-

ной на рис. 7, представлен в таблице, Joiner-сеть со-
ответствует событийной карте, показанной на рис. 6.

Заключение

В статье рассмотрена интеграция семантиче-
ских моделей в исследованиях проблем ЭБ. Пред-
ложен алгоритм автоматизированного перехода от
когнитивных карт к событийным моделям с ис-
пользованием онтологий, который расширяет ме-
тодику совместного использования онтологическо-
го, когнитивного и событийного моделирования
для ситуационного анализа в исследованиях ЭБ.

Алгоритм, описанный в работе, использует си-
стему онтологий в качестве классификатора кон-
цептов исследуемой предметной области. В допол-
нение к традиционным онтологиям авторы пред-
лагают использовать онтологии событий, описы-
вающие фрагменты знаний о возможных событиях
в объектах ТЭК при воздействии на них негатив-
ных факторов, или, наоборот, факторов, улучшаю-
щих их состояние. Таким образом, используя он-
тологическое пространство знаний, возможно
обеспечить лучшую интеграцию методов и про-
граммных средств когнитивного и событийного
моделирования.

Работа выполнена при частичной финансовой под-
держке грантов РФФИ № 12–07–00359, 13–07–140,
14–07–116, а также грантов Программы Президиума
РАН № 229 и интеграционного проекта СО РАН № 18Б.

Пусковые функции Флаговые функции

ψ1(t+1)=ϕ0(t)⋅ϕ1(t)


ϕ0(t+1):=0; ϕ1(t+1):=1

ψ2(t+1)=ϕ1(t)⋅ϕ2(t)


×
×ϕ3(t)


⋅ϕ4(t)


ϕ1(t+1):=0;(ϕ2(t+1):=1)∨
∨(ϕ3(t+1):=1)∨(ϕ4(t+1):=1) 

ψ3(t+1)=ϕ2(t)⋅ϕ5(t)


×
×ϕ6(t)


ϕ2(t+1):=0;(ϕ5(t+1):=1)∨
∨(ϕ6(t+1):=1) 

ψ4(t+1)=ϕ3(t)⋅ϕ7(t)


ϕ3(t+1):=0; ϕ7(t+1):=1

ψ5(t+1)=ϕ4(t)⋅ϕ8(t)


ϕ4(t+1):=0; ϕ8(t+1):=1

ψ6(t+1)=ϕ5(t)⋅ϕ9(t)


ϕ5(t+1):=0; ϕ9(t+1):=1

ψ7(t+1)=ϕ6(t)⋅ϕ10(t)


ϕ6(t+1):=0; ϕ10(t+1):=1

ψ8(t+1)=ϕ7(t)⋅ϕ11(t)


ϕ7(t+1):=0; ϕ11(t+1):=1

ψ9(t+1)=ϕ11(t)⋅ϕ12(t)


ϕ11(t+1):=0; ϕ12(t+1):=1
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The urgency of the work is determined, on the one hand, by the importance of energy security issues and its research, on the other – by
the need to develop intelligent research tools and their integration with traditional mathematical models.
The main aim of the study: improvement of two-level technology of researching energy security problems by integrating semantic mo-
dels and expanding ontological space of knowledge on object domain by event ontologies.
The methods used in the study: On the top (first) level of the previously proposed two-level technology of energy security problems
research a qualitative analysis (express analysis) is performed using the methods and means of semantic (ontological, cognitive and
event) simulation, on the lower (second) level a quantitative analysis is performed on the basis of numerical calculations using traditio-
nal software systems. Cognitive models are used to simulate the energy security threats, event model are used to simulate emergencies
development in energy sector. Joint implementation of cognitive and event modeling allows obtaining more objective evaluation of the
situation. The paper introduces the event ontologies used for transition from cognitive to event-driven models and considers application
of Joiner-nets for analyzing and processing event models.
The results: The authors have proposed the rules for generating events ontologies. The paper describes the algorithm for automated
transition from cognitive maps to event-driven models based on ontology (using events ontologies) as one of the stages of improving
two-level technology. The article introduces the developed ontologies, cognitive and event maps and event model using Joiner-nets built
on their basis.
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Актуальность исследования обусловлена необходимостью разработки программных средств слежения за объектами в реаль-
ном масштабе времени.
Цель работы: Создание алгоритма слежения за объектом в кадре в реальном масштабе времени.
Методы исследования: Параллельная реализация сигмоидальной нейронной сети на графическом процессоре, замеры вре-
менных характеристик параллельного алгоритма и его оптимизация.
Результаты: Предложена реализация на графическом процессоре (GPU) нейросетевого алгоритма слежения за объектом, спе-
цификой которого является использование при обучении нейронной сети задачника, устанавливающего однозначное соответ-
ствие обрабатываемого кадра в видеопотоке координатам центра объекта в кадре. Благодаря использованию GPU удается ре-
шить задачу слежения в реальном масштабе времени (25 кадров в секунду) при размерах обрабатываемого кадра до 1280×960.
Алгоритм основан на использовании многослойного персептрона и имеет ряд параметров, которые определены эксперимен-
тально. Одним из таких параметров является число нейронов скрытого слоя. В связи с реализацией алгоритма на GPU рассмо-
трены числа нейронов, кратные 16. В экспериментах установлено, что 16 и 32 нейрона не могут обеспечить даже малой степени
запоминания образов, 48 нейронов справлялись с обучением только на малых обучающих выборках, 64 нейрона обеспечили
хорошую степень запоминания образов и скорость работы. Дальнейшее увеличение числа нейронов приводит только к умень-
шению скорости работы нейронной сети и ее обучения.
Также заслуживает внимания частота, с которой нужно брать кадры из видеозаписи, чтобы эффективно обучить нейронную
сеть. Экспериментально установлено, что на частоте выборки одного кадра из десяти сумма максимальных отклонений по обе-
им координатам равна 50 при размерах объекта 300×300; дальнейшее увеличение частоты кадров лишь замедляет процесс об-
учения, не давая существенного выигрыша в качестве.
Получены ускорения процесса слежения в 10 раз по сравнению с центральным процессором персонального компьютера. Про-
цесс обучения нейронной сети ускорился в среднем только в 2 раза. Это обусловлено необходимостью транспонирования ма-
триц весов при реализации обучения нейронной сети на GPU.
Для реализации параллельного алгоритма использована программно-аппаратная архитектура CUDA, позволяющая произво-
дить вычисления с использованием графических процессоров NVIDIA, поддерживающих технологию GPGPU (произвольных вы-
числений на видеокартах). Для предварительной обработки изображений и вывода информации использовалась библиотека
компьютерного зрения OpenCV.
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