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Создание системы физической защиты предполагает анализ эффективности и уязвимости системы 

физической защиты (СФЗ) как важный этап разработки практически любой подобной системы. 

Необходимость применения компьютерных моделей объясняется сложностью СФЗ, разнообразием моделей 

нарушителей и путей их проникновения. В основе различных методов анализа эффективности СФЗ лежат 

данные экспертных оценок основных параметров, и, следовательно, эти методы обладают высокой степенью 

субъективности.  

Целью работы является повышение уровня защищенности объекта путем усовершенствования 

метода анализа эффективности СФЗ. 

Существующие компьютерные программы оценки эффективности СФЗ имеют свои недостатки и не 

могут применяться в различных странах из-за специфики создания СФЗ. 

Представленная в данной работе компьютерная модель СФЗ сочетает в себе функции трехмерного 

моделирования СФЗ. Модуль трехмерной симуляции предлагает моделирование охраняемого объекта, 

установка устройств обнаружения, а также виртуальная тренировка безопасности. Оператор сможет 

дополнительно устанавливать соответствующие параметры нарушителей и сил реагирования, задать 

сценарий проникновения нарушителя, включая путь. Метод системного анализа позволит идентифицировать 

пути нарушителя, настраивать параметры надежности, анализировать надежность и риски.  

Предлагаемый метод предоставит пользователям полную и визуализированную информацию о СФЗ, 

кроме того, вводятся функции анализа надежности и рисков. Результаты анализа надежности и рисков 

обеспечат ценную обратную связь для оценки и пересмотра СФЗ.  
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